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Parte |

Introduccion a las redes de
computadoras



Capitulo 1

i Qué es Internet?



1.1. ;Qué es Internet?

Existen muchas definiciones de Internet. Algunas de ellas:

1. Internet es una red de millones de computadoras que se extiende a
nivel mundial.

2. Internet es una estructura computacional en la que se ejecutan apli-
caciones distribuidas (que intercambian datos a través de la red).

3. Internet es una gran internet (una red de redes).
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1.2. ;Qué es una internet?

» Por definicién, una internet es la estuctura formada cuando interconec-
tamos dos (o mds) redes. En otras palabras, un conjunto de nodos
de computacion interconectados mediante enlaces de transmision de
datos [14].

= Al nivel “internet”, sélo existen dos tipos distintos de nodos:

1. Hosts o sistemas terminales (end systems).

2. Routers o dispositivos de conmutacién de paquetes de datos (da-
ta packet switches).
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1.3. ;Que es un host?

= En Internet, un host es una computadora que ejecuta aplicaciones de
red (que se comunica con otras aplicaciones en otros hosts).

= En adelante, generalmente denotaremos a un host mediante la figura:

H

= Un host puede conectarse directamente a otros hosts o a otros routers.

H H I
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1.4. ;Qué es un router?

= En Internet, un router es un sistema especificamente disefiado para
intercambiar paquetes de datos con otros routers y hosts.

= En adelante, denotaremos un router mediante la figura:

®

= Un router puede conectarse directamente a otros routers y/o hosts.

H H H
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1.5. ;Cual es la morfologia de Internet?

= Internet se organiza fisicamente como una red de grandes redes que
a su vez se componen de otras redes de tamafio menor.
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= La situacidn geografica de las redes se corresponde normalmente con
los niicleos urbanos. Por tanto, si fuera visible desde el espacio, /n-
ternet se pareceria a una tela de arafia (aunque mucho mds cadtica)
compuesta por enlaces de transmision de datos de larga distancia que
interconectan internets mas pequefas.
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1.6. ;Qué es un ISP?

= En la actualidad, la Internet plblica es gestionada por una serie de
empresas que dan servicio de conexién a Internet. A esta clase de em-
presas se les llama Internet Service Providers (proveedores de servicio
de Internet) o ISP’s.

= Existen ISP’s que interconectan redes a nivel mundial y otros que lo
hacen a escala menor. Dependiendo de esto hablaremos de ISP’s de
nivel 1 (nivel mundial), ISP’s de nivel 2 (nivel nacional), etc., hasta
llegar a los ISP’s que dan servicio a las universidades, empresas, casas,
etc.

= Un aspecto interesante e importante de cara al funcionamiento de
Internet es que cada ISP se gestiona de forma independiente.
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1.7. ;Qué servicios proporciona la red?

= A nivel de usuario:

Web surfing.

Mensajeria instantanea.

Acceso remoto (remote login).

Correo electrénico (e-mail).

Comparticién de archivos peer-to-peer (par-a-par) o P2P.
Telefonia IP (Internet Protocol).

Streaming de audio y video.

Juegos en red.

Etc.

© o N R D=

= A nivel de aplicacidn: existe un conjunto de bibliotecas de software
que permiten transmitir datos entre las apliaciones distribuidas (ante-
riormente mencionadas) que corren en los hosts.
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1.8. ;Coémo usan los servicios las aplicaciones?

= Cualquier aplicacién, que hace uso de Internet, debe usar estos tipos
de servicios (uno o ambos a la vez):

e Servicios fiables orientados a conexion, que garantizan que

los datos son siempre entregados correctamente a la apliacién
receptora.

e Servicios no fiables y sin conexién, que no garantizan nada.
Unicamente que se intentard entregar los paquetes de datos.

= No existen restricciones temporales para realizar dichos servicios.
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1.9. ;Qué es un protocolo de red?

= En Internet, los servicios de los que hemos hablado se presentan a las
aplicaciones en forma de protocolos de red.

= En general, un protocolo es un conjunto de reglas de comportamiento
que permiten a dos o mas aplicaciones remotas comunicarse entre si.

= En Internet, los protocolos mds famosos son el TCP (Transmision
Control Protocol) y el IP (Internet Protocol). El primero implementa
el servicio fiable orientado a conexién y el segundo se encarga del
routing (conduccién) de los paquetes de datos a través de Internet.
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1.10. ;Qué son los clientes y los servidores?

= La mayoria de las aplicaciones distribuidas siguen el paradigma
cliente/servidor. En él, la aplicacién cliente es la que inicia la co-
municacion y la aplicacion servidora contesta a las peticiones.

= Por ejemplo, cuando navegamos a través de la Web, utilizamos el TCP
para comunicarnos con el servidor Web. A continuacién se muestra lo
que ocurre cuando descargamos una pagina Web:
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Cliente Servidor

v v
Tiempo Tiempo

En este ejemplo, nuestro navegador Web es la aplicacién cliente y el

servidor Web es |a aplicacién servidora.
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1.11. ;Qué es un servicio orientado a
conexién?

1. Es el servicio proporcionado por la red que simula una conexién ex-
clusiva entre dos aplicaciones de red.

2. La aplicacién receptora recibe una copia exdcta del flujo de bytes
generado por la aplicacién emisora. Para ello, antes del comienzo de
la transmisidn, el emisor se asegura de que el receptor puede atender
la llegada de los datos.

3. Implementa un mecanismo de control de flujo y de congestion. Medi-
ante el primero, un emisor rapido no colapsa a un receptor mas lento
que él. Gracias al segundo, un emisor disminuye su tasa de transmisién
cuando la red se colapsa por exceso de trabajo.
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4. Aunque garantiza la entrega correcta de los datos, no se especifica
un tiempo maximo. Los datos enviados se agrupan en paquetes para
transmitirse, y estos pueden sufir un retraso indeterminado en los
routers.

5. Lo proporciona el TCP que estd definido en el RFC (Request For
Comments) 793 [5].
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1.12. ;Qué es un servicio no confiable y sin
conexion?
1. La aplicacién emisora envia los datos a la aplicacién receptora sin

necesidad de conocer si ésta los estd esperando. No existe establec-
imiento de conexién.

2. Los datos se envian agrupados en paquetes, que se pueden retrasar
un tiempo indeterminado, perder, modificar y desordenar.

3. La red no proporciona ninguna informacion acerca de qué les ha pasa-
do a los paquetes.

4. La aplicaciéon emisora envia los datos a la velocidad que le parece
(normalmente tan rdpido como puede): no existen mecanismos de
control de flujo y de congestidn.

5. Lo proporciona el UDP (User Datagram Protocol) que se define en el
RFC 768 [23].
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Capitulo 2

Técnicas de transmision de
datos
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2.1. Conmutacion de circuitos

= Actualmente se utiliza en telefonia [32] porque garantiza una tasa de
transmisién de bits (bit-rate) constante entre el emisor y el (o los)
receptor(es).

= Los canales en los enlaces de transmisién y conmutadores (switches),
es decir, los “circuitos” quedan reservados durante el tiempo que dura
la comunicacién.

= Una vez que se ha establecido la conexidn, no existe tiempo de es-
pera para transmitir. Sin embargo, la conexién puede denegarse si no
existen suficientes circuitos (red congestionada).

= Los recursos siguen asignados aunque los emisores dejen temporal-
mente de transmitir. Bajo esta circunstancia, los circuitos se desperdi-
cian.

1En el fondo es como si siguiera existiendo la operadora que debe enchufar algunas
clavijas para establecer la conexién.
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2.2. Conmutacién de paquetes

m La red no reserva recursos de transmisidn en concreto, a lo sumo
establece prioridades.

= La tasa de transmisién es variable y depende de la carga de la red,
con o sin establecimiento de conexién.
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2.3. Multiplexacién en redes de conmutacion
de circuitos

= Normalmente los enlaces presentan una capacidad mayor de la que se
necesita en una transmision. Por este motivo se multiplexan muchas
transmisiones mediante dos técnicas distintas, aunque equivalentes
desde el punto de vista de la tasa de bits proporcionada:

1. Multiplexacién en la frecuencia o FDM (Frecuency Division
Multiplexing): Los circuitos se implementan mediante canales
de frecuencia [27] (véase el Apéndice C).

2. Multiplexacién en el tiempo o TDM (Time Division Multi-
plexing): Los circuitos se implementan mediante slots de tiempo
periédicamente asignados.
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Notese que la capacidad de transmisién de cada emisor es la misma

en ambos casos e igual a:
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2.4. Multiplexacion en redes de conmutacion
de paquetes
= Es una generalizacién de TDM, donde los slots de tiempo suelen ser

mucho mas grandes y de una longitud variable en funcién del tamafio
del paquete.
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= Los slots de tiempo no quedan reservados. Esto provoca demoras im-
predecibles en los conmutadores de paquetes dependiendo de la carga.

= En promedio (olvidando los overheads provocados por las cabeceras)
la capacidad de transmision asignada a los emisores es la misma que
en conmutacién de circuitos.
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2.5. ;Por qué Internet utiliza conmutacion de
paquetes?

= Mayor aprovechamiento de los recursos de la red [14]: El ancho
de banda disponible se aprovecha mejor porque las aplicaciones suelen
transmitir de forma aleatoria e intermitente (sin un patrén predeter-
minado). En otras palabras: se transmite un volumen total de datos
mayor.

= Posibilidad de tasas de transmisién instantaneas muy altas: La
red en general tiene mucha capacidad y si da la casualidad de que la
usamos “solos”, utilizaremos todo el ancho de banda disposible.
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2.6. ;Qué inconvenientes genera la con-
mutacion de paquetes?

= Tasa de transmision variable: El bit-rate depende de la carga.

= Jitter? > 0: El retraso que sufren los paquetes es variable.

2] 3 variacién (en términos absolutos, es decir, sin considerar el signo) de la latencia
de la red. . . .,
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2.7. Almacenamiento y reenvio

= Los conmutadores de paquetes en Internet normalmente utilizan la
técnica de esperar a recibir completamente un paquete antes de pro-
ceder a su retransmisién (store-and-forward). Motivos:

1. El enlace de salida puede estar ocupado transmitiendo algtin pa-
quete anterior.
2. La tasa de transmision del enlace de entrada y de salida puede

ser distinta.

= La alternativa (cut-through) es muy rara y sdlo se utiliza cuando estos
dos factores no son un problema (por ejemplo, en maquinas multi-
procesadoras).
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2.8. Segmentacion de los mensajes

= Los mensajes (de longitud arbitraria) son divididos (normalmente por
el emisor) en paquetes de datos antes de ser enviados. El receptor se
encarga de reensamblarlos. Esto se hace fundamentalmente por los

siguientes motivos:
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1. Aunque la segmentacién introduce redundancia (en forma de
cabeceras), los tiempos de transmisién de los mensajes en redes
conmutadas son menores cuando utilizamos almacenamiento y
reenvio, ya que disminuye la latencia [27].
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2. La retransmisién de los paquetes erréneos (la forma mds fre-
cuente de correccién de errores) introduce menos redundancia
[32] ya que los paquetes son mds pequefios.
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Capitulo 3

Técnologias de trasmision
de datos

2.8 Segmentacién de los mensajes

31



3.1. Teléfono de voz

= Se utiliza fundamentalmente en acceso residencial y hasta hace poco
ha sido (con mucho) el sistema de acceso a Internet mds popular
debido a su menor coste.

= Se utiliza un canal de voz (con 4 KHz de ancho de banda) para
transmitir, que permite a lo sumo 56 Kbps de tasa de transmision
(normalmente menos debido al ruido en la linea) mediante modulacién
QAM (modulacién en amplitud y fase simultdneas, véase el Apéndice
Q).

= Son conexiones punto a punto entre el host y el ISP [14].

ISP

Par
Trenzado

Modem
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= El enlace se implementa mediante un par de hilos trenzados de cobre.
Las trenzas contribuyen a tener el mismo ruido en ambos hilos. De
hecho, los enlaces se clasifican en categorias dependiendo del nimero

de trenzas que poseen por unidad de longitud.?
Ruido

Radiacién
Electromagnética

n trenzas
a a
—_— —_—

Copuctores :\\Z i
Eléctricos = a™ + b"

— > — \
a>b b b Aislantes

Eléctricos

= La distancia entre los modems puede ser muy alta (cientos de Km's).

1Por ejemplo, en redes es muy comiin usar UTP (Unshield Twisted Pair) categoria 5
con los que alcanzan tasas de 100 Mbps sobre unas decenas de metros.
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3.2. ADSL (Asymetric Digital Subscriber Line)

= Se utiliza fundamentalmente en acceso residencial.
= Emplea la misma infraestructura que el teléfono de voz (par trenzado).

= Permite alcanzar hasta 20 Mbps (dependiendo de la distancia entre
los modems)? y usar el teléfono simultaneamente [27].

= Los enlaces ADSL son punto a punto y dedicados (no se comparten
con otros vecinos).

2Para alcanzar estas velocidades generalmente sélo puede haber unas decenas de
metros entre ambos modems
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= Por la forma en que los usuarios suelen usar Internet, el canal de
bajada generalmente tiene un ancho de banda mayor que el de subida
(de ahi lo de asimétrico). Se utiliza multiplexacién en frecuencia.

Frecuencia
A
1 MHz
Recepcidn
50 KHz
Envio
4 KHz
0 Voz Analégica (bidireccional) R
Tiempo
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3.3. Cable coaxial de TV

» Se utiliza fundamentalmente en acceso residencial.

= Aprovecha la infraestructura de la TV por cable. La idea es dedicar

algunos canales de TV (unos 6 MHz/canal) para enviar datos y otros

para recibir.

= El medio de transmisién (cable coaxial) es compartido por todos los

usuarios de Internet del vecindario. A su vez los canales pueden com-

partirse dependiendo del niimero de usuarios.

Cubierta de Plastico
onductor Aisl
Eléctrico |ls an.te
Eléctrico
Externo

Conductor

Eléctrico

Interno

Aislante

Eléctrico

3.3 Cable coaxial de TV

36



Si esto ocurre, el canal de carga (subida) presenta problemas de coli-
siones y el de descarga (bajada) es compartido por todos los vecinos.
Estos problemas no suelen (o al menos no deberfan) bajar la tasa de
bits obtenida por debajo de la contratada.

Cable
Coaxial
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3.4. Ethernet conmutada

= Es la tecnologia LAN (Local Area Network) mds implantada en em-
presas, universidades, etc.

= Los hosts se conectan mediante enlaces punto a punto a un conmuta-
dor de tramas Ethernet, formandose tipicamente estructuras en arbol.
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» Utiliza enlaces de par trenzado (distancias cortas) o fibra dptica (dis-
tancias largas).

= Las tasas de transmisién tipicas son 100 Mbps y 1 Gbps entre cada
par de nodos.

= No existen colisiones. El conmutador las resuelve.

3.4 Ethernet conmutada 39



3.5. Wireless LAN o Wi-Fi

= Estd reemplazando a la Ethernet conmutada cuando es necesaria cierta
movilidad de los hosts (bibliotecas, cafeterias, universidades, casas).

= Permite alcanzar tasas de 54 Mbps (802.11g) o 11 Mbps (802.11b),
aunque ésta puede decrecer al disminuir la SNR® (véase el Apéndice
B).

= Se basa en la tecnologia Ethernet para medios compartidos® (en este
caso se utilizan enlaces de radio), donde una serie de hosts comparten
en mismo rango de frecuencias para enviar y recibir (TDM).

35 Mbps, 2 Mbps, 1 Mbps ...

“4Inicialmente las redes Ethernet usaban un cable coaxial para interconectar todos los
hosts de la red.
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= La distancia entre los nodos y los switches no sobrepasa normalmente
las decenas de metros (dependiendo de las paredes, etc.). Un caso
tipico:

o g Cable

-
1 1 ,l e Internet
House
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3.6. Telefonia movil digital celular

= Permiten conexiones de hasta unas decenas de kilometros.
= Existen muchas normas. Las més usadas [2]:

1. GSM (Global System for Mobile communications): 14
kbps/hasta 14 kbps (subida/bajada).

2. GPRS (General Packet Radio Service): 14 kbps/hasta 64 kbps.

3. 3G(GSM) (3rd Generation GSM): 348 kbps.
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3.7. Telefonia movil digital por satélite

= Permiten conectarnos desde cualquier punto del planeta gracias a una
constelacién de satélites [33].

= Los satélites son no geo-estacionarios con el objeto de que puedan
estar a unos pocos cientos de Km de la superficie terrestre.”

= Los satélites no geo-estacionarios estdn constantemente en movimien-
to respecto de la superficie.®

= Se consiguen tasas de transmisién de hasta 64 Kbps.

5Los satélites estacionarios (que no se mueven respecto de la superficie terrestre) estan
generalmente demasiado lejos (a unos 36,000 Km de la superficie de La Tierra) como
para que con la potencia de transmisién que usan los méviles la conexién sea posible (la
SNR de la transmisidn sea suficientemente alta) (vedse el Apéndice B).

6Se mantienen a una distancia constante de la superficie porque la fuerza centrifuga

es igual a la fuerza de la gravedad. -
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3.8. ATM (Asynchronous Transfer Mode)

= Es una tecnologia desarrollada para implementar WANs (Wide Area
Network) y estd compuesta por conmutadores y enlaces punto a punto
de larga distancia. No existe ninguna topologia especifica aunque la
mas frecuente suele ser en estrella.

= Se utiliza fundamentalmente en transmisiones de larga distancia entre
ISPs.

= Los enlaces pueden alcanzar una gran variedad de velocidades, pero
normalmente se manejan Gbps.

= Los enlaces se implementan generalmente mediante fibra ptica o mi-
croondas (tanto terrestres como a través de satélites’), aunque para
distancias muy cortas puede usarse par trenzado.

"Principalmente geo-estacionarios.
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= Permite reservar ancho de banda (emulando la conmutacién de cir-
cuitos muy bien) y por este motivo ATM es fundamentalmente uti-
lizadas por las compaiiias telefénicas.
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3.8 ATM (Asynchronous Transfer Mode)
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Capitulo 4

Retardos y pérdidas en
redes de conmutacion de
paquetes

3.8 ATM (Asynchronous Transfer Mode)
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4.1. Funcionamiento basico de un router

= Dispositivo de conmutacién encargado de conducir los paquetes desde
un emisor hasta el/los receptor/es. El tratamiento de cada paquete es
independiente (el paquete es la maxima unidad de transmisién) [14].

= Asociado a cada enlace de salida existe una cola (memoria) donde
esperan los paquetes que van a ser retransmitidos por ese enlace de

salida.

T
I K Propagation

Nodal Queueing Transmission
processing (waiting for
transmission)
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= Aunque no exista ninglin paquete almacenado en la cola de salida,
la retransmisién de un paquete entrante no comienza hasta que se
ha recibido totalmente (store-and-forward). Como alternativa, si el
enlace estd ocioso podria retransmitirse el paquete conforme se recibe
(cut-through). Sin embargo, esta técnica es muy rara.

= Las colas de salida son finitas y cuando se llenan de paquetes, los
nuevos paquetes entrantes se descartan (son destruidos).

= Normalmente los paquetes son colocados en la cola por estricto orden
de llegada (no existen prioridades).
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4.2. Tiempo de procesamiento (tproc)

= Tiempo necesario para que un router examine la cabecera de un pa-
quete y determine hacia qué enlace de salida debe encaminarse.

= Incluye el tiempo necesario para determinar si existen errores de trans-
misién (alteraciones de bits) en la cabecera (no en los datos). Si ex-
isten, el paquete se desecha pues probablemente se entregaria a un
receptor equivocado o el receptor no podria recuperar adecuadamente
el paquete.

= E| tiempo de procesamiento suele ser constante y del orden de los
microsegundos.
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4.3. Tiempo de cola (tcora)

= Tiempo que un paquete espera en la cola de salida de un router a ser
retransmitido.

= C%in)\
N — =
Z o =

T
Propagation

1 . .
Nodal Queueing Transmission
T processing (waiting for
transmission)

= Depende del tiempo que necesiten los paquetes anteriores almacena-
dos en la cola en ser transmitidos.

» Es O si la cola esta vacia.
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= Suele ser muy variable pues depende de la carga. Se mide en milise-
gundos. Véase el applet:

http://www.ace.ual.es/~{}vruiz/docencia/redes/teoria/
applets/queuing.html
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4.4. Tiempo de transmision (tian)

= Tiempo que tardan todos los bits de un paquete (cabecera y datos)
en ser introducidos en y extraidos de un enlace.

= Depende de la tasa de transmisién R y del tamano S del paquete.
P S
tran — R

= En la practica suele ser del orden de los milisegundos.

‘ A

) =<3

‘n‘ — >

T
Propagation

Nodal Queueing Transmission
processing (waiting for
transmission)
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4.5. Tiempo de propagacion (tprop)

= Tiempo necesario para que una sefal que indica el comienzo de un bit
de datos pueda propagarse desde un extremo a otro del enlace.

= Depende la distancia a recorrer D y de la velocidad C' de propagacién
de las sefiales (normalmente electromagnéticas) en el medio de trans-
misién.
D
tprop = 5

A
‘ B
Wy — =
(o L [
| Propagation

| . L
u Nodal Queueing Transmission

. processing (waiting for
transmission)
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La velocidad de propagacién depende el medio.

Medio Ke
Vacio/Aire 3x 108 m/s
Cobre 2,3 x 10® m/s

Fibra Optica | 2 x 108 m/s

= En WAN's puede llegar a ser del orden de milisegundos.

4.5 Tiempo de propagacion (fprop)
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4.6. Tiempo de retardo nodal (Znodal)

= Es el tiempo que tarda un router en retransmitir un paquete hasta el
siguiente router.

= Por definicién es la acumulacién de todos los tiempos anteriormente

descritos:
thodal = tproc + teola + ttran + tprop

= El retardo total que experimenta un paquete en cruzar la red depende
del nimero de saltos (pasos por un router) que debe realizar. A este
tiempo también se lo conoce comMo fend-to-end © retardo de extremo-a-
extremo.
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4.7.

Pérdida de paquetes a causa de la con-
gestion

Los routers descartan los paquetes cuando la cola de salida de los
paquetes estan llenas.

El nivel de llenado de una cola depende de la “velocidad” a la que
llegan los paquetes a ella y de la “velocidad” a la que los paquetes
son transmitidos. Esto en definitiva depende de las tasas de bits de
llegada R; y de salida R,.

Si el ratio (intensidad de tréfico)

R;
—>1
R,

entonces, la cola se desbordard y los paquetes comenzardn a ser
desechados. Si el ratio

R;

— <1

R,

entonces, la cola no se desbordara.
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= La intensidad de trafico y el retardo medio en las colas de salida se
relacionan de la siguiente manera

Retardo 4
Medio en
Cola

Intensidad de
> Tréfico

R 1
R,

lo que significa que el tiempo de transmision de los paquetes a través
de Internet depende exponencialmente de la intensidad del trafico.
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4.8. Ejemplos

1. Enunciado: Sea S la longitud media de los paquetes (en bits) y o la
tasa media de los paquetes que llegan hasta un router. Calctilese
la tasa de bits de llegada al router R;.

Solucién: S se expresa en bits/paquete y a en paquetes/segundo.
Por tanto:

bits paquetes
@

R, =5(
paquete segundo

).
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2. Enunciado: Supdngase un router con n enlaces de entrada y que
al mismo tiempo llegan n paquetes (uno por cada enlace). De-
terminese el maximo tiempo de cola t..s que sufre uno de los
paquetes. Supdngase que L es la longitud media de los paquetes
(en bits) y que R es la tasa de transmision en paquetes/segundo.

Solucién: El primer paquete servido se retrasara 0 segundos, el se-
gundo L/R segundos, ... y el n-ésimo

|

teola = (n - 1)*
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3. Enunciado: Calciilese el tiempo minimo de extremo-a-extremo entre
dos hosts en Internet.

Solucién: El tiempo minimo se determina cuando los routers estan
descongestionados, es decir, cuando te; = 0. Si N es el nimero
de routers en el camino que une ambos extremos, entonces

tend—to—end,min = (N + 1)(tproc + ttran + tprop)-

(Téngase en cuenta el enlace que va desde el primer host origen hasta
el primer router. También se ha supuesto que el host consume un

tproc-)
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4. Enunciado (Prob 1.6 [15]): Este problema elemental explora el re-
traso de propagacion y el retraso de transmision, dos conceptos
fundamentales en las redes de datos. Considere dos hosts A y B
conectados mediante un tnico enlace de R bps. Suponga que los
dos hosts estan separados por m metros, y suponga que la veloci-
dad de propagacion a lo largo del enlace es de s metros/segundo.
El host A envia al host B un paquete de tamano L bits.

= Exprese el retraso de propagacion, tp.op €n términos de m y
S.

Solucién:
m(metros)
torop = o(metmos ).
segundo

- m (segundos).
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= Determine el tiempo de transmision de un paquete, tians €n
términos de L y R.

Solucién:

' _ (patc)]itt;te) _ E(segundos
frane R(2t_) R paquete

segundo

).
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= Ignorando los retrasos de procesamiento y de cola, obtenga
una expresion para el retraso de extremo a extremo.

Solucién:
m L segundos

tend-to-end = (* Z

s paquete
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= Suponga que un host A comienza a transmitir un paquete
en el instante de tiempo t = 0. En el instante de tiempo
t = tirans, ¢dOnde estd el dltimo bit del paquete?

Solucién: Acaba de abandonar el host A.
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» Suponga que tpop > tians. En el instante de tiempo t =
tirans, idonde estd el primer bit del paquete?

Solucién: Viajando por el enlace de transmisién.
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» Suponga que tpop < tirans. En el instante de tiempo t =
tirans, idonde estd el primer bit del paquete?

Solucién: En el host B.
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» Suponga que s = 2,5 x 108 metros/segundo, que L =
100 bits, y que R = 28 kbps. Encuentre la distancia m de

manera que tpop = tirans-

Solucién: Si
tirans = tprop

entonces

m L
s R
Sustituyendo
m B 100 bits
25 x 108 250 28 x 103 e
Despejando

m = 893 x 10% metros.

69
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Capitulo 5

Arquitectura del TCP/IP

4.8 Ejemplos
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5.1. El modelo de capas

= Es una forma de organizacion de sistemas complejos que permite im-
plementarlos mediante subsistemas (capas) mas simples [4, 8, 14].

= El modelo permite reemplazar la implementacién de una de las capas
sin que las demds tengan que modificarse.

= Para ello, se define un interfaz de funcionamiento de cada capa me-
diante el cual se intercambian datos y se solicitan servicios.
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5.2. Funciones de las capas en el modelo de
red

= En una red de computadoras, en general cada capa puede realizar una
o0 mas de las siguientes tareas:

Control de errores de transmisién.
Control de flujo de datos y de congestién.

Segmentacién de mensajes y reensamblado de paquetes de datos.

Multiplexado de los enlaces de transmisién.

AR

Establecimiento de conexiones.
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5.3. Las capas de Internet

= Internet se organiza en 5 capas:
1. Capa de aplicacion: en ella corren las aplicaciones de red (la
Web, ftp, e-mail, etc.).

2. Capa de transporte: transfiere datos entre las aplicaciones que
corren en 2 0 mas hosts.

3. Capa de red: es responsable del routing, es decir, de conducir
los paquetes de datos entre los hosts.

4. Capa de enlace: resuelve el problema de transmitir datos entre
cada par de nodos (host-host, host-switch, host-router, router-
router, etc.).

5. Capa fisica: entiende cdmo deben transmitirse los flujos de bits
sobre los distintos medios fisicos.

= En ocasiones y dependiendo de la complejidad, las capas pueden sub-
dividirse en sub-capas o pueden fusionarse.
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5.4. Capas y protocolos

= La funcionalidad de cada capa esta definida finalmente por el conjunto
de protocolos que implementa.

= En Internet, los protocolos mas utilizados son el TCP vy el IP. Por este
motivo hablamos de la pila de protocolos TCP/IP, aunque existen
muchos mas.

= Ordenados por capas, algunos de los protocolos mds importantes son:

1. Capa de aplicacion: HTTP (Web), SMTP (e-mail), FTP (ftp),

2. Capa de transporte: TCP (transferencia fiable de datos) y UDP.

3. Capa de red: IP (routing), ICMP (Internet Control Message
Protocol), ...

4. Capa de enlace de datos: CSMA/CD (Ethernet), Point-to-
Point Protocol (PPP), ...
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5.5. Capas y nodos

= El ndmero de capas que un nodo debe implementar depende de su
funcionalidad.

Nivel 5

Nivel 4

Nivel 3

Nivel 2

Nivel 1

Aplicacién m

Transporte

T

Red E atos

T

Enlace EE. Datos

T

Fisica [EJE[R|T[Datos]

Hosts

Hosts

Hosts y Routers

Hosts, Routers y Switches

Host, Routers, Switches y Repeaters

= El ndmero de capas de enlace y fisica es igual al ndmero de interfaces
de red (en la figura sélo 1).

= Al proceso de afiadir cabeceras y entregar el PDU (Procesing Data

Unit) a la capa inferior se le llama encapsulamiento.
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Source

M | Application
M | Transport
—C
Dataframe H, Hy M | Network —
M | Link
Physical

Message

Segment Hg

Frame H| H, H¢

[ Link

Physical

Link-layer switch

Destination
A

M | Application
H¢ M | Transport Hy, Hy M Network
Hn Hy M | Network Hl Hy, He M Link
H| H, H¢ M | Link Physical
Physical \. o/

5.5 Capas y nodos

H H, H M

Hn He M
Hf Hy He M
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5.6. Ejemplos

1. Enunciado (Prob 1.20 [15]): En las redes de conmutacion de pa-
quetes modernas el host origen segmenta los mensajes largos
generados en la capa de aplicacion en paquetes mas pequefios
antes de enviarlos a la red, y el receptor los reensambla. Nos
referiremos a este proceso como la segmentacion de mensajes.
Supdngase una red como la de la figura:

En la que se envia un mensaje de 7,5 x 106 bits y la tasa de
transmision de los enlaces es de 1,5 x 108 bits/segundo.

= Suponiendo que los conmutadores son del tipo store-and-
forward, jqué tiempo transcurre desde que el host A envia
el mensaje hasta que éste es recibido por el host B? Ignorense
los retrasos de propagacion, de cola y de procesamiento.

5.6 Ejemplos 77



Redes de Computadoras, 2007/08

Solucién:
7.5 x 10%b
= Bs.

1,5 x 106b/s

A A ) (s s

NN
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= Suponga ahora que el mensaje se segmenta en 5000 paque-
tes, cada uno de 1500 bits, jqué tiempo transcurre desde
que el host A envia el mensaje hasta que éste es recibido
por el host B? De nuevo, ignorense los retrasos de propa-
gacion, de cola y de procesamiento.

Solucién:
1,5 x 103b

1,5 x 106b/s

= 1ms.

lmsI

5,002 s

5s
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= Comente algunos inconvenientes de la segmentacion de
mensajes.

Solucién:
a) El overhead de las cabeceras.
b) La reordenacién de los framentos en el receptor.
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Parte Il

La capa de aplicacion
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Capitulo 6

La Web

5.6 Ejemplos
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6.1. ;Qué es la Web?

= La (World Wide) Web es una aplicacién distribuida, inventada por
Tim Berners-Lee [6] a principios de los 90, que permite la transmisién
de informacién bajo demanda.

Tipicamente, un servidor Web Cliente Cliente
establece una comunicacién de Web Web

forma simultdnea con muchos
Cliente
Web
Cliente
Web

clientes Web. El protocolo que de-
= La Web utiliza el TCP como protocolo de transporte

fine el intercambio de informacién
es el HTTP (HyperText Transfer
Protocol). Este se define en los
RFC's 1945 (HTTP/1.0) y 2616
(HTTP/1.1).

Cliente
Web
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6.2. La comunicacion Web

= En una comunicacién Web, un navegador Web (el cliente) realiza
peticiones al servidor Web (a través del puerto 80) y éste le entrega
objetos Web. Ambos tipos de mensajes se realizan segtin el HTTP.

Servidor Cliente
Peticiones HTTP
Servidor Navegador
Web » Web
Respuestas HTTP

Objetos
Web
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= Entre los servidores Web mas populares se encuentran Apache y Mi-

Uk

= Hicrozsoft
&

— Apache

== lighttpd

= Google
NCZR

= Other

= Z60%mai
£00ZFEY

FOOZNEN
300ZREl
GOOZNON
SooZFAEl
POOZNON
plnzfiy
£O0ZNON
conzZAEY
ZOOZMHEN
Zoozfiey
TOOZMEN
ToozZAE|
OOOZMHEN
000ZFAEY
EEETAON
£66TREI
266TAON
266TAEN
ZEETRON
LEETREY
IEETAAN

a;r// geETAEN

CEATACN

crosoft Internet Informacion Server (véase la URL

b
=

g0%
408
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= Un objeto Web es cualquier cosa que puede ser referenciada por su
URL (Universal Resource Locator). Ejemplos tipicos son las paginas
Web (cédigo HTML'), las imagenes GIF y las imagenes JPEG, aunque
actualmente se utiliza el HTTP para transmitir cualquier tipo de archi-
vo (con cualquier contenido).

= La estructura de una URL Web siempre es de la forma:

http://host/

IH Text Markup Language.
yper lex v L P g g
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6.3.

Las conexiones Web

Cuando el cliente establece una conexién HTTP con un servidor Web,
ésta puede ser de 2 tipos: no persistente o persistente. El HTTP/1.0
utiliza sélo conexiones no persistentes y el HTTP/1.1 puede utilizar
ademads conexiones persistentes.

En una conexién no persistente, para cada objeto Web transferi-
do se establece una conexién TCP independiente. En una conexién
persistente, durante la misma conexién (establecida por un par
cliente/servidor) se pueden transmitir muchos objetos Web, lo que
generalmente ahorra recursos en el servidor (memoria y CPU) y en la
red (ancho de banda).

Ambos tipos de conexiones pueden ser ademds secuenciales o
(pipelining). Estas permiten ahorrar tiempo si transmitimos
varios objetos Web porque el cliente puede realizar una nueva peticién
antes de recibir la respuesta de una previa.
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6.3.1. Conexiones no persistentes

Conex. secuenciales Conex. paralelas
Cliente Servidor  Cliente Servidor
RTT,
RTT,
tob; ]

RTT (Round-Trip Time) es el tiempo de ida y vuelta de un mensaje de
longitud despreciable y top; es el tiempo de transmisién del objeto Web. En
cada conexién TCP, el tiempo de establecimiento de conexién TCP necesita

un RTT (RTT,). El segundo RTT (RTT2) se emplea en solicitar el objeto.
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6.3.2. Conexiones persistentes

Conex. secuenciales Conex. paralelas
Cliente Servidor  Cliente Servidor
RTTlI
RTTgl
tob; ]

El ahorro del establecimiento de una conexién TCP para cada conexién
Web reduce el tiempo en el caso de las conexiones secuenciales. El tiempo
de respuesta de las conexiones paralelas persistentes es el mismo que el de
las conexiones no persistentes, aunque la carga para el servidor suele ser
menor.
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6.4. Los mensajes HTTP

En una comunicaciéon HTTP sélo existen dos tipos de mensajes, los
de peticién (request) y los de respuesta (reply).

Request line method |sp URL sp| Version |cr|If |
header field name: |sp| value |cr| If
Header lines , 3
header field name: |sp| value |cr| If
Blank line cr| If
Entity body J,
1 i

Figure 2.8 ¢ General format of a request message
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Status line———— version |sp| status code |sp| phrase | cr ]f‘
header field name: |sp| value |cr|If

Header lines Z 2
header field name: |sp| value |cr|If

Blank line———— cr | If

Entity body

Figure 2.9 ¢ General format of a response message

6.4 Los mensajes HTTP

91



6.4.1. Un mensaje de peticién

Capturado usando ethereal conectdndose a www.google.es mediante
mozilla

GET / HTTP/1.1

Host: www.google.es

User-Agent: Mozilla/5.0 (X11; U; Linux i686; en-US; rv:1.2.1) (
Accept: text/zml,application/xml,application/xhtml+xml,text/htn
Accept-Language: en-us, en;q=0.50

Accept-Encoding: gzip, deflate, compress;q=0.9

Accept-Charset: IS0-8859-1, utf-8;9=0.66, *;q=0.66

Keep-Alive: 300

Connection: keep-alive

Cookie: PREF=ID=1e9556644260c793:LD=es:TM=1076751818:LM=107675!

<Cuerpo de entidad>
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Significado de algunas de las lineas:

= Los mensajes de peticién estan codificados en ASCII, comienzan siem-
pre por la cadena GET, la cadena POST o la cadena HEAD y acaban
siempre en una linea en blanco (retorno de carro y nueva linea).

= El nimero de lineas es variable, pero como minimo siempre existe la
primera (linea de peticién) donde se indica el tipo de peticién (GET),
la padgina HTML reclamada (/directorio/pagina.html, aunque en
el ejemplo se trata de la pagina index.html que es la pagina por
defecto) y la versién del protocolo HTTP utilizado (HTTP/1.1).

= El resto de las lineas de cabecera.
e La primera linea, que comienza en el ejemplo por Host: especi-

fica el host en que reside el objeto (necesario para los proxies).

e La linea Connection: indica el tipo de conexién (keep-alive
significa conexidn persistente y close conexién no persistente.

o La linea User-Agent: indica el navegador Web utilizado. Esto

es importante para el servidor porque dependiendo del navegador
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se pueden enviar paginas HTML diferentes (con idéntica URL).

e lalinea Accept-Language: indica que el usuario prefiere recibir
una version en inglés del objeto.

= es un campo de los mensajes de peticién que
estd vacio cuando se utiliza el método GET, pero que si se utiliza con
el método POST. Este método se emplea, por ejemplo, para rellenar
formularios (donde el cliente debe enviar informacién al servidor). Fi-
nalmente, el método HEAD es similar al método GET, pero el servidor
en su respuesta no va a incluir el objeto pedido. Este método es nor-
malmente utilizado por los desarrolladores de aplicaciones.

= En la version HTTP/1.1, ademdas de GET, POST y HEAD, existen otros
dos métodos: PUT que permite a un usuario cargar un objeto en el
servidor Web y DELETE que permite borrarlo.
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6.4.2. Un mensaje de respuesta

HTTP/1.1 200 OK

Cache-control: private
Content-Type: text/html
Content-Encoding: gzip

Server: GWS/2.1

Content-length: 1484

Date: Sat, 14 Feb 2004 10:52:44 GMT

<Cuerpo de entidad>

Significado de algunas de las lineas:

= Los mensajes de respuesta siempre tienen 3 secciones: la linea inicial
de estados, las lineas de cabecera y el cuerpo de la entidad.

= La linea inicial de estados tiene 3 campos: la versién del protocolo, el
cbdigo de estado y el estado (estas dos cosas significan lo mismo). En
el ejemplo, 200 OK significa que el servidor ha encontrado el objeto

que lo ha servido (en el ejemplo no se muestra tal cual, se trata de
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un objeto comprimido). En la siguiente tabla se presentan algunos de
los cédigos de control mas comunes:

Cédigo Significado

200 OK Peticién exitosa
301 Moved Permanently | El objeto demandado ha sido movido
a la URL especificada en Location:

400 Bad Request Peticidn no entendida por el servidor
404 Not Found Objeto no encontrado en el servidor
505 HTTP Version Not .

Obvio
Supported

» Server: indica el software del servidor Web.

= Date: indica la fecha y hora en la que se credé y envié la respues-
ta HTTP. Este campo es importante porque ayuda a los proxies a
mantener sus cachés.

Content-length: indica el tamafio en bytes del objeto enviado.
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= Content-Type: indica que el objeto enviado en el cuerpo de la enti-
dad es texto HTML.
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6.5. Paso de parametros en las URL'’s

= En la seccidén anterior hemos visto que uno de los métodos usados
en los mensajes de peticién (POST) era utilizado para enviar datos de
tipo “formulario” al servidor. Esto también ser puede realizar mediante
GET.

= Para ello, en la URL usada se especifican dichos datos mediante la
forma:

URL?primer pardametro&segundo pardmetro&. . .

Por ejemplo:

http://www.google.es/language_toolsThl=es
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6.6. Identificacion de usuarios

= El HTTP no tiene estado lo que significa que un servidor no guarda
informacién acerca de los datos enviados a un determinado cliente.
Esto simplifica el disefio de los servidores.

= A menudo, el servidor necesita identificar a los usuarios, bien porque
el acceso al servidor esté restringido, o porque quisiera servir cierto
contenido en funcién de la identidad del usuario.

= El HTTP proporciona dos mecanismos:

1. La autorizacién "login/password".

2. Las cookies (galletas).
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6.6.1. Autorizacién “login/password”

= El usuario se identifica mediante un nombre de usuario (login) y una
palabra clave (password). Pasos:

1. El servidor avisa al navegador que debe identificarse
mediante una linea inicial de estado HTTP/1.1 401
AuthorizationRequired en su mensaje HTTP de respuesta.

2. El navegador solicita al usuario el login/password e incluye esta
informacién en una linea Authorization: del proximo mensaje
de peticién. Dicha linea se incluye en cualquier nueva peticién
de cualquier nuevo objeto al servidor.
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6.6.2. Cookies

= |as cookies sirven para que los navegadores identifiquen a los usuarios
que anteriormente se han conectado.

Servidor Cookie: cookie# Cliente
(en cada peticién)
Servidor [* Navegador
Web » Web

Set-cookie: cookie#
(sélo en la primera respuesta)

Tabla de
Clientes

Cookies
Recibidas

= En la tabla de clientes existen entradas de la forma (cookie#,usuario),
que son creadas la primera vez que el usuario se conecta.
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= En el fichero de cookies recibidas el navegador almacena una entrada
(servidor Web, cookie#t) cada vez que se conecta (por primera vez) a
un servidor que utiliza cookies.
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6.7. El GET condicional

= Los navegadores Web poseen una caché donde almacenan los objetos
mas recientes.

= Cuando un navegador va a reclamar un objeto, primero mira si estd en
su caché. Si estd, entonces su peticién es condicional. Si no estd, su
peticién no es condicional.

= Cuando se realiza una peticién condicional, el servidor Web envia una
nueva version sélo si la copia local es obsoleta.
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6.7.1. GET (normal)
Peticién

GET /fruit/kiwi.gif HTTP/1.0
User-agent: Mozilla/4.0

Respuesta

HTTP/1.0 200 OK

Date: Web, 12 Aug 1998 15:39:29

Server: Apache/1.3.0 (Unix)
Last-Modified: Mon, 22 Jun 1998 09:23:24
Content-Type: image/gif

(cuerpo de entidad)
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6.7.2. GET condicional

En la caché del cliente existe el objeto reclamado.

Peticién

GET /fruit/kiwi.gif HTTP/1.0

User-agent: Mozilla/4.0

If-modified-since: Mon, 22 Jun 1998 09:23:24

Respuesta

Suponiendo que el objeto no ha sido modificado desde 22 Jun 1998
09:23:24.

HTTP/1.0 304 Not Modified
Date: Web, 19 Aug 1998 15:39:29
Server: Apache/1.3.0 (Unix)
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6.8. Las cachés Web (proxies Web)

Funcionamiento

= La Web es un entramado de servidores de contenidos y de clientes
(navegadores Web y cualquier otra aplicacién distribuida que utilice
el HTTP para comunicarse) (véase http://www.rediris.es/si/cache).

= Para minimizar los tiempos de respuesta y el trafico en la red, la Web
utiliza un conjunto de servidores especiales (llamdos proxies Web?)
que funcionan como una caché, almacenando todo lo que sirven a los
clientes para su posterior reenvio segtin una determinada politica (por
ejemplo, almacenando siempre los objetos mas frecuentes).

= De esta forma, cuando un cliente (configurado para utilizar un proxy)
solicita un objeto a un servidor Web, en lugar de hacerlo directamente
al servidor lo realiza al proxy. El proxy entonces mira si posee el objeto

2Existen otros tipos de proxies que no son Web y por lo tanto, cuando exista confusién
deberia especificarse. En este documento esto no es asi por lo que prescindiremos de
especificar el tipo de proxy.
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y si es asi, lo sirve. En caso contrario lo solicita al servidor, lo almacena
y lo sirve.

= Para mantener actualizada la caché de un proxy, este utiliza el GET
condicional con el servidor (o el proxy de nivel superior).
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6.9. Arquitecturas Web

6.9.1. La configuracion mas sencilla

= En su configuracién mas simple, los clientes “atacan” directamente
a/los servidores Web.

Cliente Cliente o Cliente
Web Web Web
A

Peticién

Servidor
Web ]
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6.9.2. Sistemas proxy de 1 nivel

= E| cliente solicita un objeto a su proxy local y si este no lo encuentra,
lo solicita al servidor Web pertinente.

Peticién
)
Cliente Cliente | | Cliente Proxy
Web Web Web Web
A

l

l l
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Respuesta

Internet

Servidor
Web <

109



6.9.3. Sistemas proxy multinivel

= |os servidores proxy pueden configurarse para utilizar de forma re-
cursiva otros servidores proxy de mayor ambito. A esto se le llama
caché Web cooperativa.

= Los proxies de una jerarquia pueden utilizar el Internet Caching Proto-
col (ICP) para hablar todos con todos a la hora de localizar un objeto
dentro de la jerarquia. De esta manera, si el objeto se localiza en un
proxy cercano el proceso de descarga del objeto (que finalmente se
realiza mediante HTTP) se aceleraria.
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ACE UAL

Clientes Internet

Web

Clientes
Web

1]

Proxy » Proxy
Web

Servidor
Web

CICA

Clientes
Web

Algebra UGR

Clientes
Web

RedIRIS

Clientes
Web

|
Clientes
Web |

|

Peticion

Proxy Proxy
\Web Web ]
N Proxy
Web
Resto de Resto de
Departamentos Universidades
de la UAL Andaluzas
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6.9.4. Sistemas proxy distribuidos

= |os proxies pueden soportar cargas muy altas cuando “representan” a
una gran cantidad de servidores Web.

= Cuando un proxy soporta demasiada carga se puede proceder a la
distribucién del contenido de su caché sobre un conjuto de proxies.

= El contenido de cada proxy se controla mediante el Cache Array Rout-
ing Protocol (CARP) que utiliza rutado por dispersidn (hashing). Esta
forma de rutado consiste en usar un proxy distinto en funcién de la
URL del objeto Web solicitado.

= Cuando todos los clientes utilizan la misma funcién de dispersién, un
objeto sélo reside en uno de los proxies (en ese nivel).
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Cliente Cliente | Cliente Proxy o Proxy
Web Web Web Web Web

Internet

Servidor
Web
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Capitulo 7

El correo electronico
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7.1. EIl correo electronico

» Es un medio de comunicacion asincrono, mediante el cual usan-
do Internet podemos enviar correos electrénicos a otras personas sin
necesidad de una advertencia previa [14].

= En sus versiones mas iniciales sélo permitia transmitir mensajes en
formato ASCII. Ahora también puede transmitir cualquier otro tipo
de informacién (datos binarios, programas, videos, etc.).

= Se trata de una aplicacién cliente/servidor. El “cliente” envia los men-
sajes (e-mails) y el “servidor” los recibe.

= La comunicacién cliente-servidor se realiza mediante el SMTP (Sim-
ple Mail Transfer Protocol).
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7.2. Configuraciones

Supongamos que Alicia le envia un e-mail a Roberto. Podrian darse (entre
otras) estas configuraciones:
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7.2.1. Correo local usando SMTP

Host

Alicia SMTP Mail Roberto
Server

)
Mail
Box

= Alicia sabe SMTP y roberto lee el correo directamente desde su fichero
de mailbox?, donde se encolan los e-mails que se reciben y todavia no
se han leido.

= En este ejemplo, Roberto utiliza un editor de ficheros ASCII.

= Ambos se comunican a través del mismo host.

LEn Unix, tipicamente en /var/spool/mail/Roberto.
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7.2.2. Correo local usando lectores y escritores de correo

Alicia Roberto
Mail SMTP Mail Mail
Writer Server Reader

<
Mail
Host Box

= Los lectores y escritores facilitan la tarea de componer y leer e-mails.
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7.2.3. Correo remoto usando servidores locales

Alicia Roberto
Mail Mail
Writer Reader

SMTP
Mail SMTP Mail
Server Server

Mail Mail
Host |Queue Host | Box

» El servidor de Alicia tratard de enviar los e-mails inmediatamente. Si
la comunicacién con el servidor de Roberto no es posible, los e-mails
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se almacenan en una cola local® para un intento posterior>.

= Si después de varios dias (normalmente 6) la transmisién no tiene
éxito, entonces el servidor de correo envia un mensaje al usuario “es-
critor” indicdndole que la comunicacién no ha sido posible.

= Normalmente el niimero de saltos que realiza un e-mail entre servidores
es sblo 1, es decir, el servidor de Alicia le envia el e-mail directamente
al servidor de Roberto. Sin embargo, esto puede cambiar si el servi-
dor de Alicia esta configurado para que todo el correo saliente pase
por otro servidor de correo intermedio. Estos servidores hacen ‘re-
lay” (retransmisién) y se suelen utilizar para controlar si los mensajes
contienen virus, etc.

2En Unix, tipicamente en /var/spool/mqueue/Alicia.
3Que se realiza aproximadamente cada 30 minutos.
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7.2.4. Correo remoto usando un servidor remoto

POP3

Roberto

Alicia
Mail SMTP Mail POP3
Writer Server Server
<A
Mail
Host Box Host

= El escritor de correo utiliza SMTP para el correo (saliente) y el lector

de correo POP3 (o IMAP) para el correo entrante.
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7.3.

El SMTP

RFC 2821.

Controla cémo se realiza la transmisién de datos entre los servidores
de correo.

Es bastante antiguo” y sélo permite enviar mensajes escritos en ASCII
de 7 bits.

Corre sobre el TCP y se utiliza el puerto 25.

El SMTP utiliza conexiones persistentes, lo que significa que si el
emisor tiene que transmitir varios e-mail's, lo hard sobre la misma
conexién TCP.

41982, teniendo en cuenta que Internet aparecié formalmente a principios de los 70.
1
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= Un ejemplo (servidor, cliente):

hundix$ telnet localhost 25

220 hundix.ace.ual.es ESMTP Sendmail 8.12.8/8.12.8;
Sun, 11 Jan 2004 10:31:23 +0100

HELO hundix.ace.ual.es

250 hundix.ace.ual.es Hello localhost.localdomain
[127.0.0.1], pleased to meet you

MAIL FROM: <vruiz@ual.es>

250 2.1.0 <vruiz@ual.es>... Sender ok

RCPT TO: <bill_gates®@msn.com>

250 2.1.5 <bill gates@msn.com>... Recipient ok (will queue)
DATA

354 Enter mail, end with "." on a line by itself
Como va tu Windows?

250 2.0.0 10B9VNiA001623 Message accepted for delivery
QUIT
221 2.0.0 hundix.ace.ual.es closing connection

7SO|':JP§(]-\E|'%C|OS(EC’ by foreign host. 123



7.4. Formato de un e-mail

= Un e-mail (tal y como se almacena en una mailbox tras su recepcién)
se compone de una cabecera y de un cuerpo de mensaje, separados
por una linea en blanco (CRLF).

e El formato de la cabecera estd estandarizado (RFC 822). Es una
lista de lineas de la forma:

palabra-clave:

Algunas de las palabras-clave (junto con sus argumentos) son
obligatorias para que un e-mail esté bien formateado. Este es un
ejemplo minimo:

From: vruiz@ual.es

To: Bill_Gates@msn.com

Subject: Has probado el Linux?

Algunas entradas de la cabecera las coloca el escritor de correo
(cuando lo construye) y otras son generadas por los servidores
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de correo (cuando transmiten los e-mails). Algunos ejemplos:

From: Escritor de correo
To: Escritor de correo
Subject: Escritor de correo
Received: Servidor de correo y retransmisiores

Return-Path: Retransmisores

= El cuerpo del mensaje no tiene formato (puede ser cualquier cosa
siempre que se codifique en ASCII de 7 bits).
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7.5. Las extensiones MIME

= RFC's 2045 y 2046.

= Las extensiones MIME (Multipurpose Internet Mail Extensions) am-
plian las posibilidades definidas en el RFC 822, para poder enviar
cualquier cosa (caracteres con acentos, ficheros MP3, etc.) en el cuer-
po del mensaje de un e-mail, utilizando cédigos ASCII de 7 bits.

= Cuando transmitimos ficheros en un e-mail, la cabecera contiene las
entradas:

Content-Transfer-Encoding: <método de codificacién>
Content-Type: <tipo>/<subtipo>; <pardmetros>

= Estas cabeceras son creadas por los escritores de correo.
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Un ejemplo simple, en el que se transmite una imagen JPEG, seria:

From: alicia@crepes.fr

To: Roberto@hamburger.edu

Subject: Imagen de un delicioso crepe.
Content-Transfer-Encoding: base64

Content-Type: image/jpeg
980v98t0298t2098t2j0982098td0j928t9jtjd2j89t2j3

098309d20jr82j309h8239r209384£r239d8r j23098rd29
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= Los tipos de mensajes MIME mas usuales son:

1. text: se utiliza para indicar que el contenido es texto, aunque en
algln juego de caracteres especial. Ejemplo:

From: alicia@crepes.fr

To: roberto@hamburger.edu

Subject: Saludos

Content-Type: text/plain; charset="IS0-8859-1"
Hola Roberto.

Cémo estas?
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2. image: indica que se envia una imagen. Ejemplo:

From: alicia@crepes.fr

To: Roberto@hamburger.edu

Subject: Imagen de un delicioso crepe.
Content-Transfer-Encoding: base64

Content-Type: image/gif
980v98t0298t2098t23j0982098td0j928t9jtjd2j89t2j3

098309d20jr82j309n8239r209384£r239d8r j23098rd29
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3. application: se emplea para indicar que se transmite cualquier
cosa que no sea texto ni una imagen. Ejemplo:

From: alicia@crepes.fr

To: roberto@hamburger.edu

Subject: E1 documento que me pediste
Content-Transfer-Encoding: base64

Content-Type: application/msword
8r9eq098re09q8g0hyr9egy908q0rehy9fqey90hrg9qghye

9809rj83909qd9j8e90j£8qw98jef9j8qwe980jq9j8freq9
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4. multipart: se utiliza para enviar en un fichero e-mail varios
ficheros adjuntos. Ejemplo:
From: alicia@crepes.fr
To: roberto@hamburger.edu
Subject: Imagen de un delicioso crepe con comentarios.
MIME-Version: 1.0
Content-Type: multipart/mixed; Boundary=Start0fNextPart
--StartOfNextPart
Content-Type: text/plain; charset="IS0-8859-1"
Querido Roberto,
te envio una imagen de un delicioso crepe.
--StartOfNextPart
Content-Transfer-Encoding: base64
Content-Type: image/jpeg
1df1jkasdfw983909298feq9hjfr939dr39r239j4rd29r3

Indytgfy9j8£f98fepwI8fk’ fujweifuwe98rugf29tu924u
-- StartOfNextPart

Content-Type: text/plain; charset="IS0-8859-1"
Dime si quieres la receta.
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7.6. Los lectores/escritores de correo

= El correo electrénico sélo seria utilizado por los guris de las redes
si no existieran estos programas que ayudan a componer, revisar, ...
e-mails. Sus principales funciones son:
1. Gestionar las cabeceras.

2. Comunicarse con un servidor de correo para enviar un e-mail
usando SMTP.

3. Auvisar de que se ha recibido un nuevo e-mail.
4. Gestionar la creacidn y presentaciéon de mensajes con MIME.

5. Gestionar los mailboxes (correo entrante).
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7.7. Protocolos de acceso a correo (POP3 e
IMAP)

= Sirven para que un usuario pueda gestionar (principalmente leer y
borrar) su mailbox situado en un servidor remoto.

POP3

Roberto

Alicia
Mail SMTP Mail POP3
Writer Server Server
<A
I\élail
Host ox Host

7.7 Protocolos de acceso a correo (POP3 e IMAP)

Mail
Reader

Host
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= Las ventajas mas frecuentes por las que un usuario desea leer el correo
en su host local (diferente del host que ejecuta el servidor de correo)
son:

1. El host local no tiene que estar siempre encendido; los e-mails
se reclaman o envian al servidor de correo que no se apaga.

2. La visualizacién de e-mails con contenidos multimedia (misica,
video) es muy costosa (en términos de ancho de banda pico) si
se hace mediante streaming (transmisién del audio y del video a
través de la red mientras se “consume”).

= Los principales protocolos de acceso al correo son POP3 (Post Office
Protocol — versién 3) — RFC1939 — e IMAP (Internet Mail Access
Protocol) — RFC 2060 —. Ambos utilizan el TCP.
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» El acceso se realiza en 3 fases:

Fase 1. Autentificaciéon: Al comienzo, el usuario se identifica (user
y password).
Fase 2. Transaccion: A continuacién se transmiten los mensajes.

o Con POP3 sdlo se puede hacer dos cosas: (1) descargar
y borrar o (2) sélo descargar.

o Con IMAP se pueden crear carpetas en el servidor de
forma que tras descargar un e-mail podemos eliminar-
los del mailbox, pero dejandolo dentro de una carpeta.
Con IMAP podemos también descargar (inicamente un
e-mail, o incluso una parte de un e-mail (esto es (til
si_hay e-mail tiene por ejemplo incluido (attached) un
video y la linea de conexién tiene muy poco de banda).

Fase 3. Actualizacién: Durante esta etapa se cierra la conexidn y se
realiza el borrado/movimiento de los e-mails entre el mailbox
y las carpetas.

7.7 Protocolos de acceso a correo (POP3 e IMAP) 135



7.8. Web-Based E-mail

= Para terminar de complicar el asunto, todavia existe una forma mas de
acceder al correo electrénico almacenado en un servidor: a través de
la Web. Ejemplos son Hotmail y Yahoo Mail, aunque también existen
servicios similares en universidades, empresas, ...

= El| “agente de usuario” es un navegador Web y el servidor de acceso al
correo es un servidor Web especialmente disenado para este propdsito.
En este sentido, podemos decir que el HTTP es también un protocolo
de acceso a correo, aunque la comunicacién con el servidor se realiza
mediante scripts que utilizan generalmente IMAP.

= La ventaja de usar Web-Based E-mail es evidente: no es necesario
disponer de un agente de usuario, sélo de un navegador Web.
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Alicia HTTP Roberto
Host Host I IMAP | Host
Web-Mail | | HTTP| |Web-Mail|SMTP| Mail IMAP Web-Mail
Writer Server Server Server "| Reader
)
Mail
Box
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Capitulo 8

El DNS
(Domain Name Service)
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8.1. Funcion del DNS

= En Internet cada host publico se identifica mediante su direccién IP.

= Las dirs IP son niimeros de 32 bits en |IPv4 y de 128 bits en IPv6. En
IPv4, la forma mas corriente de especificarlas es:

A.B.C.D

donde A, B, C y D son niimeros entre 0 y 255.

= Esto para los humanos no es muy cémodo porque nos cuesta mucho
recordar nimeros. Nosotros utilizamos mejor nombres de hosts.

= El DNS se encarga de traducir los nombres en sus correspondientes
dirs IP [14].
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8.2. Descripcion del DNS

= RFC's 1034 y 1035.

= EI DNS es una base de datos distribuida (ningtn host servidor de DNS,
también llamado servidor de nombres, conoce todas las traducciones).

= Los servidores de DNS son habitualmente maquinas Unix que ejecutan
el demonio BIND (Berkeley Internet Name Domain).

= Los servidores de nombres escuchan a través del puerto 53.

= EI DNS es un servicio critico para el funcionamiento de Internet porque
la mayoria de las aplicaciones que interactuan con humanos necesitan
la resolucidén de nombres constantemente.

= E|l DNS se implementa sobre el UDP.
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8.3. Alias y nombres canénicos

= Un host puede tener mas de un nombre, uno canédnico y el resto alias.
Esto se hace normalmente para concentrar sevicios.

Ejemplo 8.1: Podemos hacer que un mismo host sea
servidor de correo electrénico y de la Web. El nombre
candnico del host podria ser “X.Y.Z" y su alias “www.Y.Z".
Por ejemplo, filabres.ual.es (el nombre candnico) y
www.ual.es (el alias) fueron durante un tiempo la misma
maquina 150.214.156.2.
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= Un mismo nombre (canénico o alias) puede ser asignado a muchos
hosts. Esto se hace para:

1. Descentralizar servicios (distribuir la carga de trabajo): Cuando
nos conectamos a cnn.com, no lo hacemos siempre al mismo
servidor:

$ /usr/bin/host cnn.
cnn.
cnn.
cnn.
cnn.
cnn.
cnn.
cnn.
cnn.

com has
com has
com has
com has
com has
com has
com has
com has

address
address
address
address
address
address
address
address

8.3 Alias y nombres canédnicos

com
64.
64.
64.
64.
64.
64.
64.
64.

236.
236.
236.
236.
236.
236.
236.
236.

24.
24.
24.
.20
.52
16.
16.
24.

16
16

20
28

84
116
4
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2. Aumentar la resistencia a errores: Por ejemplo, cuando escribi-
mos a un usuario de correo electrénico de yahoo.es en realidad
escribimos a un servidor SMTP en uno de estos hosts:

$ /usr/bin/host -t MX yahoo.es

yahoo.es mail is handled by 1 mx2.mail.yahoo.com.
yahoo.es mail is handled by 5 mx4.mail.yahoo.com.
yahoo.es mail is handled by 1 mx1.mail.yahoo.com.

8.3 Alias y nombres canédnicos 143



3. Que seamos atendidos por el servidor mas cercano (ahorrar an-
cho de banda): Cuando nos conectamos a www.google.com
desde un host en Espaiia somos automaticamente redirigidos a
www.google.esy

$ /bin/ping www.google.es
PING www.google.akadns.net (66.102.11.104) 56(84) bytes of dat:
64 bytes from 66.102.11.104: icmp_seq=1 tt1=234 time=94.1 ms

$ /bin/ping www.google.com
PING www.google.akadns.net (66.102.11.99) 56(84) bytes of data
64 bytes from 66.102.11.99: icmp_seq=1 tt1=235 time=94.1 ms

$ /usr/bin/host www.google.akadns.net
www.google.akadns.net has address 66.102.11.99
www.google.akadns.net has address 66.102.11.104

INétese que la carga de www.google.akadns.net estd distribuida.
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8.4. Arquitectura del DNS

= El DNS es un sistema cliente-servidor, donde la aplicacién servidora
estd distribuida. Si esto no fuera asi el sistema no escalaria porque:
1. Existiria un dnico punto de fallo.
2. Seria un cuello de botella.

3. La base de datos con los registros DNS estaria alejada de la
mayoria de los host de Internet.

4. Una base de datos enorme, en continuo cambio, recaeria en una
sola maquina y su mantenimiento seria muy costoso.

= El tiempo de respuesta es ilimitado, aunque generalmente es pequeiio
(décimas de segundo). Esto tiene mucho que ver con que el DNS se
base en el UDP.
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= Los servidores de nombres se organizan jerdrquicamente. Dependiendo
del nivel en que se encuentran hablamos de tres tipos: (1) servidores
autorizados (authoritative), (2) servidores de dominio del alto nivel
(top-level domain) y (3) servidores raiz (root):

Root DNS servers

com DNS servers org DNS servers edu DNS servers
yahoo.com amazon.com pbs.org poly.edu umass.edu
DNS servers DNS servers DNS servers DNS servers DNS servers

Figure 2.18 ¢ Portion of the hierarchy of DNS servers

Para aumentar la resistencia a errores, en cada dominio suelen existir
varios servidores de nombres.
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8.4.1. Servidores de nombres raiz

= Hasta la fecha de marzo del 2008, en Internet existen 13 servidores
(generalmente muy potentes debido a la alta carga que deben sopor-

tar) de nombres raiz (http://wuw.root-servers.org).

a. Verisign, Dulles, VA

¢. Cogent, Herndon, VA (also Los Angeles)
d. U Maryland College Park, MD

g. US DoD Vienna, VA

h. ARL Aberdeen, MD

]

e. NASA Mt View, CA . Verisign, (11 locations)

f. Internet Software C.

Palo Alto, CA ——i. Autonomica, Stockholm
(and 17 other locations) (plus 3 other locations)
Tk Ripe London
(also Amsterdam,
Frankfurt)
b. USC-ISI Marina del Rey, CA m. WIDE Tokyo

I. ICANN Los Angeles, CA

Figure 2.19 ¢ DNS root servers in 2004 (name, organization, location)
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8.4.2. Servidores de nombres de alto nivel

= Son responsables de los dominios de alto nivel: com, org, edu, gov,
es, ...

= La definicién del servidor de nombres de alto nivel (TLD) es un poco
ambiglia porque la “altura” es una medida relativa con respecto a
otros servidores de nombres subordinados.

Ejemplo 8.2: Cada departamento de una universidad po-
dria tener su propio servidor de nombres para los hosts
de ese departamento. Por ejemplo, el departamento de ar-
quitectura de computadores y electrénica de la universi-
dad de Almeria podria tener un servidor para el dominio
ace.ual.es. Ademds, la universidad podria tener un servi-
dor de nombres para el dominio ual.es. En este caso, el
servidor de la universidad es un servidor de mas alto nivel
que él del departamento. Sin embargo, por encima al menos
hay dos servidores de mayor nivel: el que atiende al dominio
es y los servidores de nombres raiz.
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8.4.3. Servidores de nombres autorizados

= Cada organizacién con hosts publicos (universidades, empresas, etc.)
debe poseer al menos un servidor de nombres autorizado.

= Por definicién, un servidor de nombres autorizado para el dominio Y
debe de mantener los registros de resolucion de todos los hosts xxx.Y.

= La fuente original de los registros de resolucion (también Illamados
registros de recursos) estd en los servidores de nombres autorizados.

Ejemplo 8.3: Continuado con el ejemplo anterior, el servidor
de nombres del departamento de arquitectura de computadores
y electrénica seria el Unico servidor que debe mantener los reg-
istros de las maquinas del departamento. De hecho, cuando se
instalase una nueva maquina, el proceso de alta de dicho host
en el DNS consistiria en crear un nuevo registro sélo en dicho
servidor.
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8.5. Las consultas

= Cuando una aplicacién solicita una resolucién, primero consulta a uno
de sus servidores de nombres locales (situados en el nivel mas bajo del
mismo dominio), que suele ser uno de los servidores de nombres au-
torizados para ese nivel del dominio (los servidores de nombres pueden
estar replicados para aumentar la fiabilidad del DNS). Esto se hace
asi porque es muy probable que la mayoria de las resoluciones cac-
headas que se repiten sean referentes a hosts del mismo dominio.

Ejemplo 8.4: Cuando el host gogh.ace.ual.es solici-
ta una resolucién, este consulta a filabres.ual.es o a
alboran.ual.es. miro.ace.ual.es (otro host del mismo do-
minio) hace igual:
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gogh$ /usr/bin/host -v gogh.ace.ual.es

Trying "gogh.ace.ual.es"

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 24177

;; flags: gqr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 2

;3 QUESTION SECTION:
;gogh.ace.ual.es. IN A

;5 ANSWER SECTION:
gogh.ace.ual.es. 172800 1IN A 193.147.118.57

;3 AUTHORITY SECTION:

ace.ual.es. 172800 1IN NS filabres.ual.es.
ace.ual.es. 172800 1IN NS alboran.ual.es.
;; ADDITIONAL SECTION:

filabres.ual.es. 172800 1IN A 150.214.156.2
alboran.ual.es. 172800 1IN A 150.214.156.32

Received 126 bytes from 150.214.156.2#53 in 23 ms
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gogh$ /usr/bin/host -v miro.ace.ual.es

Trying "miro.ace.ual.es"

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 24036

;; flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 2

;3 QUESTION SECTION:
;miro.ace.ual.es. IN A

;; ANSWER SECTION:
miro.ace.ual.es. 172800 IN A 193.147.118.63

;3 AUTHORITY SECTION:
ace.ual.es. 172800 1IN NS filabres.ual.es.
ace.ual.es. 172800 1IN NS alboran.ual.es.

;; ADDITIONAL SECTION:
filabres.ual.es. 172800 1IN A 150.214.156.2
alboran.ual.es. 172800 1IN A 150.214.156.32

Received 126 bytes from 150.214.156.2#53 in 23 ms
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= En otras ocasiones una aplicacién solicita la resolucién de un nombre
que no pertenece a su dominio y por tanto un servidor local no puede
traducirlo. Entonces el servidor local se comunica con un servidor de
nombres de dmbito superior (que suele ser un servidor de nombres
raiz, por sencillez para los administradores de las redes).

= Hay muchos casos donde el DNS estd muy replicado por tratarse de
un servico critico. Por ejemplo, segtin la siguiente consulta existen 7
servidores de nombres que son autorizados para el dominio ual.es.
En este ejemplo se muestra también el TTL (Time To Live) usado
para el chacheo de los registros devueltos por ese servidor y el tipo de
servidor (A = Authorized, NS = Name Server).
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$ /usr/bin/host -v filabres.ual.
Trying "filabres.ual.es"

es

;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 36716

;; flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 7, ADDITIONAL:

;3 QUESTION SECTION:
;filabres.ual.es.

;; ANSWER SECTION:
filabres.ual.es. 172800

;3 AUTHORITY SECTION:

ual.es. 172800
ual.es. 172800
ual.es. 172800
ual.es. 172800
ual.es. 172800
ual.es. 172800
ual.es. 172800

;5 ADDITIONAL SECTION:

filabres.ual.es. 172800
alboran.ual.es. 172800
dnsl.cica.es. 17790
dns2.cica.es. 14781
sun.rediris.es. 19453
chico.rediris.es. 19673
ineco.nic.es. 2379

Received 310 bytes from 150.214.
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Ejemplo 8.5: Consultas recursivas. cis.poly.edu necesita
obtener la dir IP de gaia.cs.umass.edu.

7

Local DNS server

TLD DNS server
dns.poly.edu

F

" Authoritative DNS server
Requesting host dns.cs.umass.edu
cis.poly.edu

e

gaia.cs.umass.edu

Figure 2.21 ¢ Recursive queries in DNS
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Ejemplo 8.6: Consultas iterativas. cis.poly.edu necesita
obtener la dir IP de gaia.cs.umass.edu.

Root DNS server

F
/cf,
A

Local DNS server TLD DNS server
dns.poly.edu

§ N

= dns.cs.umass.edu
=

Requesting host

cis.poly.edu
=
=

gaia.cs.umass.edu

Figure 2.20 ¢ Interaction of the various DNS servers
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8.6. Caching

= Cuando un servidor de nombres recibe una correspondencia DNS (una
traduccién), normalmente realiza una copia en su memoria local, con
la esperanza de que en poco tiempo se le realize la misma peticién.

= Si ésta se produce, el servidor de nombres resuelve, aunque en este
caso no se trate del servidor autorizado. Como consecuencia el tiempo
de respuesta se minimiza.

= Para poder tratar con hosts efimeros (que cambidn constantemente de
IP), los registros de las cachés son destruidos después de un periodo
de tiempo (normalmente 2 dfas).
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8.7. Los registros DNS

= Los registros DNS son intercambiados por los servidores de nombres
para proporcionar el servicio de resolucién.

= Los registros DNS tienen 4 campos:
(Nombre, Tipo, Valor, TTL)

El campo TTL es el tiempo de vida del registro e indica cudndo debe
ser borrado de las cachés de los servidores. Los otros campos dependen
del valor que toma el campo Tipo:

1. Si Tipo == A, Nombre es un host y Valor es su dir. IP. Este tipo
de registro se utiliza para una resolucién estandar. Por ejemplo,
cuando preguntamos por la dir IP de dali.ace.ual.es recibi-
mos un registro de la forma:

(dali.ace.ual.es, 193.147.118.56, A, TTL)

Estos registros estan de forma permantente en los servidores de

nombres autorizados.
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Ejemplo 8.7: Consultando la dir IP de www.ual.es:
$ /usr/bin/host -t A www.ual.es
www.ual.es has address 150.214.156.62

2. Si Tipo == NS, Nombre es un dominio y Valor es su servidor
de nombres autorizado. Por ejemplo, cuando queremos preguntar

por el servidor de nombres autorizado para el dominio ual.es
recibimos:

(ual.es, dns.ual.es, NS, TTL)

Ejemplo 8.8: Consultando el/los servidor/es de nom-
bre/s de gogh.ace.ual.es: (ver Seccién 8.5)
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3. Si Tipo == CNAME, Nombre es un alias y Valor es su nom-
bre canénico. Por ejemplo, cuando queremos conocer el nombre
canénico del alias www.ace.ual.es recibimos:

(www.ace.ual.es, dali.ace.ual.es, CNAME, TLL)

Ejemplo 8.9: Consulando el nombre candnico de

WWw.ace.ual.es:
$ /usr/bin/host -t CNAME www.ace.ual.es

wwWww.ace.ual.es is an alias for dali.ace.ual.es.
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4. Si Tipo == MX, Nombre es un dominio de correo y Valor es
el nombre canénico del servidor de correo. Por ejemplo, cuando
utilizamos el alias de correo ual.es en realidad mandamos el
e-mail a smtp.ual.es porque el DNS constesta con:

(ual.es, smtp.ual.es, MX, TLL)

Nétese que una compaiia puede tener el mismo alias par su servi-
dor de correo y para su servidor Web. Cuando estamos utilizando
el correo electrénico, el cliente DNS consultaria un registro DNS
con Tipo == MX. Sin embargo, para obtener el nombre candnico
del servidor Web, consultaria con Tipo == CNAME.

Ejemplo 8.10: Consultando por el servidor de SMTP

de la UAL:
$ /usr/bin/host -t MX ual.es

ual.es mail is handled by 10 mail.rediris.es.
ual.es mail is handled by 2 smtp.ual.es.
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8.8. Regional Internet Registries

= Controlan la asignacién de direcciones IP y los nombres de dominio
de alto nivel.

= Actualmente existen 5 organismos de registro:

1. American  Registry  for  Internet  Numbers  (ARIN)
(http://www.arin.net) para América del Norte.

2. Réseaux IP Européens Network Coordination Centre (RIPE NCC)
(http://www.ripe.net) para Europa, cercano Oriente y Asia cen-
tral.

3. Asia-Pacific ~ Network  Information ~ Centre ~ (APNIC)
(http://www.apnic.net) para el resto de Asia y las regiones del
Pacifico.

4. Latin American and Caribbean Internet Address Registry (LAC-

NIC) (http://www.lacnic.net) para América Latina y la regidn
del Caribe.
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5. African Network Information Centre (AfriNIC)
(http://www.afrinic.net/) para Africa.

= Estos organismos estan coordinados por la Internet Corporation for
Assigned Names and Numbers (ICANN) (http://www.icann.org).
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Capitulo 9

Comparticion de Ficheros
(File Sharing)
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9.1. EI FTP (File Transfer Program)

= La aplicacién FTP permite la transmisién de archivos entre hosts re-

motos.

Servidor

A

Conexién de Control

Cliente

Servidor
FTP |¢

Archivos

Conexién de Datos

» Utiliza TCP en ambas conexiones.

9.1 EI FTP (File Transfer Program)

Cliente
FTP

Archivos
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= La conexién de control transporta la informacién (en formato ASCII)
necesaria para controlar la transmisién de archivos (login/password,
comandos para movernos por el sistema de ficheros remoto y mover
archivos, listar directorios, ...). El servidor recibe la informacién de
control a través del puerto 21 y utiliza el File Transfer Protocol (FTP,
descrito en el RFC 959).

= La conexién de datos se utiliza para transferir 1 archivo (se establece
una conexién TCP para cada archivo). El servidor utiliza para esto el
puerto 20.
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9.2. Aplicaciones P2P (Peer-to-peer)

= Muy alta escalabilidad (los clientes son también servidores).

= Se utilizan para compartir archivos que residen en los hosts de los
usuarios. Por esto a las aplicaciones P2P también se les Ilama aplica-
ciones de comparticién de archivos entre iguales. Ejemplos: Napster,
Gnutella, KaZaA, eMule y BitTorrent.

= Contexto complejo: tipicamente los hosts no permanecen todo el tiem-
po encendidos (ni conectados) y rara vez disponen de una direccién
IP fija.

= Cuando un usuario busca un archivo obtiene una lista de hosts que en
este momento estan conectados y almacenan (al menos parcialmente)
dicho archivo. Con esto se calcula un indice de accesibilidad al fichero.
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= La transmisién (generalmente mediante TCP) de un archivo se pro-
duce directamente (sin servidores intermedios) entre uno o varios de
esos hosts y el del usuario (que ha realizado la bdsqueda). Esto per-
mite transmitir simultdneamente distintas parte del mismo archivo
mediante miltiples conexiones.

= En cuanto el usuario dispone de una seccién del archivo, automatica-
mente entra a formar parte de la lista de iguales que disponen de él.
Asi, mientras lo descarga, otros usuarios pueden comenzar a descar-
garlo de él.

= Por tanto, las aplicaciones P2P de comparticién de archivos son al-
tamente escalables en lo que se refiere a la cantidad de datos que
pueden gestionar, porque aunque un nuevo usuario consume ancho
de banda de salida de los iguales que contienen los archivos que se
estd descargando, también proporciona el suyo para que otros hagan
lo mismo.
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= Sin embargo, en general los sistemas P2P presentan un problema de
cuello de botella en los buscadores de contenidos. A continuacién
discutiremos las 3 estrategias existentes.
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9.2.1. Busqueda usando un directorio centralizado
= Ejemplos: Napster, eMule y BitTorrent.

= Existe un gran servidor (Napster) o un conjunto de servidores (parcial-
mente) replicados (eMule) para que proporcionan servicio de bisque-
da. En el caso de BitTorrent, cada fichero .torrent especifica un
servidor que no es de busqueda de contenidos, sino de determinacién
de peers para ese contenido.

= Cada igual (cuando se conecta) informa al servidor de su direccién
IP y de los contenidos que desea compartir. Asi, el servidor crea y
mantiene una base de datos dindmica que relaciona cada nombre de
fichero con el conjunto de IP’s de los hosts que lo contienen.
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Centralized
directory server

Figure 2.23 ¢ The P2P paradigm with a centralized directory

= Ventajas: la blsqueda de contenidos (por parte de los iguales) es
sencilla porque la base de datos esta centralizada.

= Desventajas: el servidor central se convierte en el cuello de botella
del sistema y si no existe ninguno funcionando, ningin igual puede
buscar.
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9.2.2. Busqueda usando un directorio descentralizado
= Ejemplos: KaZaA, Overnet, eDonkey y Kademlia (eMule).

= Un subgrupo de iguales son designados como lideres de grupo (su-
pernodos) y cuando un nuevo igual se conecta, se le asigna uno de
ellos.

Key:

[ ] Ordinary peer

. Group-leader peer

—— Neighboring relationships
in overlay network

Figure 2.25 ¢ Hierarchical overlay network for P2P file sharing
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= Cada lider de grupo gestiona una base de datos con la informacién de
los iguales de su grupo.

= Cuando un usuario busca, lo hace primero dentro de su grupo y obtiene
una contestacién rapida. Si el usuario lo solicita, puede ampliar la
busqueda al resto de grupos ya que el lider de su grupo conoce a los
demas lideres.

= Cuando un usuario se conecta lo hace a partir de un nodo de arranque
que conoce al menos uno de los lideres de grupo. No es necesario
conocer, de entrada, a un supernodo.

= Un nodo (un igual) se convierte en un lider normalmente porque el
usuario lo solicita®.

LProbablemente a cambio de gastar ancho de banda extra en ser servidor de consultas,
obtenga mayores prioridades a la hora de acceder a los ficheros compartidos.
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= Ventajas de la bisqueda descentralizada:

e Las bases de datos son localmente mas pequefias (un lider sélo
se encarga de un subconjunto de los iguales, generalmente los
mds préximos (menos hops)).

e El sistema es mds escalable y resistente a fallos porque ahora la
base de datos global esta distribuida.
= Desventajas:
e Cuando un lider se apaga, los iguales tienen que buscar otro lider
vecino y regenerar la base de datos local.

e Los nodos no son todos iguales (los lideres, que también funcio-
nan como igual, consumen m3s recursos que los iguales).

e Sigue existiendo la necesidad de un nodo inicial de arranque que
conozca al menos un lider y que no puede apagarse.
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9.2.3. Busqueda mediante inundacién

= Ejemplo: Gnutella.

= No existe una jerarquia de servidores (supernodos) e iguales. Todos
los participantes son iguales.

= Para que un nodo se conecte debe conocer, al menos, la direccién IP
de un nodo que ya forme parte de la red de comparticién.

= Las bisquedas se realizan mediante inundacién de consultas:
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File transfer

@ Query
S —
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—
= Query hit

o

=

Figure 2.24 ¢ Search and file transfer in Gnutella

1. El nodo que inicia la bisqueda pregunta primero a sus vecinos
(inmediatos).

2. Los vecinos repiten el proceso con sus vecinos inmediatos (ex-
cepto con los que le han preguntado ya por lo mismo).
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3. Los nodos que contienen el archivo buscado se lo comunican
al nodo vecino que le ha preguntado la bldsqueda. Este proceso
acaba cuando las contestaciones llegan hasta el nodo que inicié la
busqueda.

= Ventajas:

e Todos los nodos son iguales.

e No existen bases de datos con informacidon de directorio.
= Desventajas:

e El volumen de tréfico generado por las consultas suele ser muy
alto. Por este motivo el drea de bdsqueda (ndmero de hops) suele
estar limitado. Lo malo de esto es que puede ocurrir que sélo se
obtengan busquedas parciales.

e Es necesario conocer un nodo de la red de comparticiéon para
poder formar parte de ella (http://www.gnutella.com).
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9.3. Acerca de la tasa de descarga

= |a tasa de descarga de las aplicaciones P2P depende normalmente de
la tasa de subida a la red. Si ésta es alta, la de descarga también.

= Existen dos formas distintas de premiar al que mds envia:

1. Incrementando la prioridad del peer en las colas asociadas a
los contenidos: “Si subes mds, tardas menos tiempo de obtener
conexiones” . Esto es lo que ocurre en eMule, por ejemplo.

2. Conectédndote a los mejores peers. Hay protocolos, como BitTor-
rent, que el nimero de peers a los que te conectas estd limitado
(5 generalmente). Si los peers tratan de enviar datos a aquellos
otros peers que mejor le sirven, aquellos peers que mas ancho
de banda dedican se comunicaran entre si. De esta manera, “Si
subes mas, te conectaras a los mejores peers y por tanto, obten-
drds mas datos de la red”. En BitTorrent cada 30 segundos la
peor de las 5 conexiones se cierra y se establece una nueva (tras
consultar al tracker) con la idea de mejorar algunas de las otras

4 conexiones existentes.
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= En la practica no debe dedicarse el 100 % del ancho de banda de subida
porque ahogariamos las conexiones TCP de descarga. Técnicamente
lo que ocurre es que los segmentos de control de flujo que se envian
a los peers se retrasan, provocandose un sobre-control del flujo.
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9.4. Network File System

9.4.1. Caracteristicas

= Desarrollado en 1984 por Sun Microsystems para SunOS. M4s tarde
donado al public domain [9].

= Permite montar un sistema de ficheros remoto dentro del sistema de
ficheros local.? Las aplicaciones no ven la diferencia.

= El sistema de ficheros es “exportado” por el host remoto.
= El sistema de ficheros es “montado” por el host local.

= Muchos hosts remotos pueden montar el mismo sistema de ficheros y
compartir asi datos de forma sencilla.

2Un sistema de ficheros es cualquier directorio que cuelgue del directorio raiz en el
host remoto (un directorio, una particién de un disco duro, un CD-ROM, un disco RAM,
etc.).
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= Las aplicaciones locales acceden al sistema de ficheros remoto como si
fuera local. En otras palabras, el NFS es completamente transparente
al usuario.

= Arquitectura cliente/servidor. El servidor se monta en el host que
exporta el sistema de ficheros y el cliente, en los hosts que lo montan.

= El servidor asegura la integridad de los datos en el sistema de ficheros
exportado.

= EI NFS utiliza un protocolo a nivel de la capa de aplicacién y se monta
encima del sistema RPC, otro paquete de la capa de aplicacién [25].
Dicho protocolo es el NFSP (NFS Protocol). Actualmente cohexisten
tres versiones: la 2 [28], la 3 [29] y la 4 [31].

= Los datos son transmitidos a través de la red usando el sistema de
representacién XDR (eXternal Data Representation) [30]. Esto per-
mite que hosts de diferentes clases (con distintos SO's, endian’s y/o
longitudes de palabra) puedan intercambiar datos.
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9.4.2. EI NFSP

= Es un protocolo sin estado lo que significa que ante un fallo del sistema
(por ejemplo, que el servidor NFS se cuelgue), es el cliente el que
sabe cédmo recuperarse de los errores (por ejemplo, re-ejecutando la
orden de escribir un fichero que no pudo ser escrito por el cuelgue del
servidor).

= El protocolo se describe mediante un conjunto de procedimientos que
se ejecutan sobre el sistema RPC. A continuacién se muestran algunos
de los mas usados:

1. null() returns(): Hace un ping al server. Sirve para medir
latencias en la red.

2. lookup(dir_fh, name) return (fh, attr): Busca el
fichero name en el directorio dir_fh y si lo encuentra, devuelve
el descriptor de ese fichero £h mas la informacidén attr sobre
los atributos del fichero.

3. create(dir_fh, name, attr) return(new_fh,

new_attr): Crea en e directorio dir fh el fichero name
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9.

con atributos attr. Si la creacidn tiene éxito, devuelve un nuevo
descriptor de fichero new_fh que tiene los atributos new_attr.

. remove(dir_fh, name) returns(status): Borra el fichero

name en el directorio dir_fh y devuelve verdadero si la operacién
ha tenido éxito.

. getattr(fh) returns(attr): Devuelve los atributos del

fichero.

. setattr(fh, attr) returns(new_attr): Establece los atrib-

utos del fichero.

. read(fh, offset, count) returns(attr, data): Escribe

en el puntero data los count bytes a partir del byte de indice
offset del fichero fh. Se devuelve ademds los atributos del
fichero.

. write(fh, offset, count, data) returns(attr): Seme-

jante al anterior método, excepto que escribimos en el fichero
remoto.

rename (dir_fh, name, to_fh, to_name)
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returns(status): Renombra el fichero name en el direc-
torio dir_fh al fichero to_name en el directorio to_fh. Se
devuelve informacién sobre el éxito de la operacién.

10. 1link(dir_fh, name, to_fh, to_name) returns(status):
Crea el fichero to_name en el directorio to_fh, que es un enlace
al fichero name en el directorio dir_fh.3

11. symlink(dir_fh, name, string) returns(status): Crea
un enlace simbdlico llamado name en el directorio dir_fh con
el valor string.*

12. readlink(fh) return(string): Devuelve el nombre del en-
lace simbdlico.

13. mkdir(dir_fh, name, attr) returns(fh, new_attr):
Crea un nuevo directorio llamado name dentro del directorio

3Un enlace a un fichero es una nueva entrada en el sistema de ficheros que apunta a
un fichero ya existente. Es como un seudénimo.

4La dnica diferencia entre un enlace (a secas, también Illamado enlace duro) y un
enlace simbdlico es que éste dltimo puede hacerse entre sistema de ficheros diferentes.
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14.

15.

16.

dir_fh, retorna el descriptor de ese directorio £h y los atributos
new_attr con los que finalmente ha sido creado.

rmdir (dir_fh, name) returns(status): Elimina un directo-
rio vacio llamado name que estd dentro del directorio dir_fh y
devuelve el resultado de dicha operacién.

readdir(dir_fh, cookie, count) return(entries): En
entries retorna hasta count bytes de las entradas en el
directorio dir_fh. Cada entrada contiene un nombre de fichero,
un identitificador y un puntero cookie a la siguiente entrada
dentro del directorio. Este fichero permite en sucesivas llamadas
ir recorriendo todas las entradas del directorio. Si cookie ==
NULL se devuelve la primera entrada.

statfs(fh) return(fs_stats): Devuelve informacién sobre
el sistema de ficheros remoto como el tamafio de bloque, el
nimero de bloques libres, etc.
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Capitulo 10

Transmision de audio y
video
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10.1. Caracteristicas de la transmision de au-
dio y video
= Las aplicaciones que operan con secuencias de audio y video son al-

tamente sensibles al retraso de extremo-a-extremo (end-to-end delay)
de la red y a la variacién de este retraso (jitter) [14].

= Relacionado con lo anterior, generalmente necesitan una tasa de trans-
misién promedio sostenida porque una vez que la secuencia comienza
a ser reproducida no pueden ocurrir “cortes” por culpa de la red.

= Normalmente toleran cierta cantidad de pérdida de datos durante la
transmisidn.

= En la mayoria de las transmisiones unicast se utiliza el UDP en lugar
del TCP debido no hace falta controlar ni el flujo ni la congestidn.

= Sila transmisién es multicast sélo puede utilizarse el UDP.
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10.2.

Ejemplos de aplicaciones

Stored Media Live Media Real-time Media
Transmission Transmission Transmission
Example(s): Video on Demand Internet TV, Video-conferencing,
Internet Radio  IP telephony
Data-flow control: | Pause, rewind, None None
fast-forward
and indexing
Pre-fetching: Yes, No way No way
if extra band-width
is available
Buffering: As large as possible  Jitter hiding < 500 ms
(few seconds)
Internet transport | UDP/TCP ubP ubP

protocol(s):

10.2 Ejemplos de aplicaciones
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10.3. Obstaculos de la Internet actual

= Tasas de transmision variables: las mayoria de los algoritmos de
compresién utilizados para codificar audio y video necesitan tasas de
bits constantes.

= Latencias altas y variables: en muchos casos el retraso de extremo-
a-extremo es demasiado alto (especialmente cuando los paquetes
atraviesan enlaces congestionados) y ademds el jitter de los paque-
tes es distinto de cero.

= No existen politicas de prioridad: todos los paquetes son tratados
por igual por los routers, por tanto, paquetes que no son sensibles al
tiempo compiten por los mismos recursos que paquetes que si lo son.

= No existe el concepto de stream: los paquetes pertenecientes al
mismo stream de audio o de video pueden desordenarse en la red.
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10.4. ;Coémo deberia evolucionar Internet?

= A la hora de acomodar el trafico sensible al tiempo, actualmente ex-
isten dos politicas radicalmente opuestas:

1. Permitir que las aplicaciones permitan reservar ancho de
banda: Esto significa fundamentalmente que:

e Habria que modificar las politicas de servicio de los paquetes
en los routers, lo que implica un gran cambio en su disefio
actual.

e Habria que idear alguna forma de controlar cianto y cudndo
se reservan los recursos (pagando por ello, por supuesto).

e Habria que etiquetar los paquetes con informacién sensible
al tiempo para que los routers los distinguieran.

2. Incrementar el ancho de banda y distribuir adecuadamente
los contenidos:

e Los incrementos en las necesidades de ancho de banda se
deben principalmente a que mas gente se conecta a la red y
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tiene accesos de mayor velocidad a través de su ISP. Es légi-
co esperar que dicho ISP gane dinero dando dicho servicio y
que reinvierta parte de sus beneficios en infraestructura. En
definitiva, la red va a crecer al mismo ritmo que se deman-
dan recursos.

e Existen técnicas de replicacion de contenidos que pueden
ayudar a disminuir enormemente el trafico. Por ejemplo, los
ISP’s deberian instalar en sus servidores aquellas secuencia
de audio y video que sus usuarios reclaman con mayor fre-
cuencia.

e El concepto anterior deberia ademds extenderse entre los
distintos niveles de ISP formando lo que se conoce como
una red de superposicién multicast! (multicast overlay
network).

LEs importante darse cuenta de que esta forma de realizar multicasting no tienen nada
que ver con la que se realiza a nivel de IP. En IP del multicasting se realiza a nivel de red
y en este caso el multicasting se hace a nivel de aplicacién.
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10.5. Problemas y soluciones en la transmision
de audio y video

10.5.1. Eliminacién del jitter
= ;Por qué se retrasan los paquetes?

e Aunque el emisor generalmente coloca los paquetes periddica-
mente en la red, los routers puede introducir un retardo variable
en ellos dependiendo del estado de sus colas.

= ;Cémo solucionamos el problema?

e Retrasando la reproduccién un tiempo prudencial (la méxima
latencia de extremo-a-extremo esperada o bien un retraso que
genere una tasa de pérdida de paquetes admisible) o hasta donde
sea posible (a lo sumo 500 ms en el caso de las transmisiones en
tiempo real).
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10.5.2. Recuperacion de paquetes perdidos
= ;jPor qué se pierden los paquetes?

e Aunque el contenido de un paquete recibido puede ser diferente
del enviado (lo que también puede ser un problema), lo normal
es que los paquetes lleguen (sin errores) o no lleguen debido a
los problemas de congestién de la red.

e En otras ocasiones, aunque el paquete llega al destino lo puede
hacer demasiado tarde, especialmente en el caso de la trans-
mision interactiva en tiempo real. En este caso el paquete se
descarta en el receptor.

10.5 Problemas y soluciones en la transmisién de audio y video 193



= ;Cémo solucionamos el problema?

1. Enviando informacién redundante. Ejemplos:

¢ Insertando un paquete de paridad periédicamente.
Si cada n paquetes introducimos uno con la op-
eracién XOR de los bits de mismo indice (posicién)
de estos paquetes, podemos reconstruir un paquete
perdido tras recibir los n + 1 paquetes.

¢ Aiadiendo a cada paquete informacién redundante so-

bre otro paquete (piggybacking).

Podemos insertar, en cada paquete, informacién (de
baja calidad) sobre el paquete anterior. La informa-
cién piggibacked de baja calidad del paquete i se
utiliza si se pierde el paquete ¢ — 1. Graficamente:
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2. Entrelazando la informacién (interleaving) y luego aplican-
do alguna técnicas de prediccién o interpolacion.
El emisor coloca en cada paquete porciones de stream
no consecutivos. Ejemplo:

‘1‘2‘3‘4‘ ‘5‘6‘7‘8‘ ‘9‘10‘11‘12‘ ‘13‘14‘15‘16‘

’71 5 9 i3 2 6 10 14 3 7 11 15 4 8 12 16—‘

' Internet
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10.5.3. Ordenaciéon de paquetes
= ;Por qué se desordenan los paquetes?

e Las tablas de routing de los routers son dindmicas y por lo tan-
to, dos paquetes del mismo stream pueden viajar por caminos
distintos con diferente longitud (en términos de tiempo).

= ;Cémo solucionamos el problema?

2

e Insertando un nidmero de secuencia® en cada paquete.

20 una estampa de tiempo. L ) B
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10.6. Protocolos para la transmisiéon de audio
y video

10.6.1. Real-Time Protocol (RTP)
= RFC 3550.
= Usa UDP.

Application

__________ ~Transport

Data link

Physical

Figure 7.11 ¢ RTP can be viewed as a sublayer of the transport layer.
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= Estandariza la informacién (como son los nidmeros de secuencia, es-
tampas de tiempo, el algoritmo de compresién utilizado, etc.) que uti-
lizan la mayoria de las aplicaciones de transmisién de audio y video.
El formato de la cabecera RTP es:

7 bits 16 bits 32 bits 32 bits
mmmm o o —+——= + ——t—- -—+
| Payload | Sequence | Time | Synchronization | Miscellaneous |
|  type | number | stamp | source identifier | fields |
Fmmm R —+——= + ——t—- -—+
Donde:

e Payload type: Indica la codificacién (PCM, GSM, MPEG-1,
MPEG-2, H.261, etc.). Ejemplos:
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Payload-Type Number Audio Format Sampling Rate Rate

0 PCM parlaw 8 kHz 64 kbps

1 1016 8 kHz 4.8 kbps

3 GSM 8 kHz 13 kbps

7 LPC 8 kHz 2.4 kbps

9 6.722 16 kHz 48—64 kbps
14 MPEG Audio 90 kHz —

15 6.728 8 kHz 16 kbps

Table 7.1 ¢ Audio Payload Types Supported by RTP

Payload-Type Number Viideo Format
26 Motion JPEG
31 H.261
32 MPEG 1 video
33 MPEG 2 video

Table 7.2 ¢ Some Video Payload Types Supported by RTP
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e Sequence Number: Enumera los paquetes enviados.

e Time-stamp: indica el instante en que se generd el primer bit de
datos del paquete RTP. Se utiliza para sincronizar el emisor y el
receptor.

e Synchronization source identifier: identifica al emisor
del stream (la dir IP del host no sirve porque en un host pueden
generarse varios streams (audio y video por separado, por ejem-

plo)).
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10.6.2. Real-Time Control Protocol (RTCP)

= RFC 1889. Se utiliza junto con el RTP, normalmente sobre el siguiente
puerto.

= Sirve para que los miembros de una sesiéon RTP se intercambien in-
formacién (tipicamente mediante multicasting).

Sender

Receiver Receiver

Figure 7.12 ¢ Both senders and receivers send RTCP messages.
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= Periddicamente, se transmiten informes de estadisticas dtiles para la
transmisién de audio y video: nimero de paquetes enviados, niimero de
paquetes perdidos, jitter, nimero de hosts escuchando en una trans-
misiones multicast, ....

= Su uso plantea un inconveniente, sobre todo en transmisiones mul-
ticast porque el emisor puede llegar a recibir una gran cantidad de
informes (uno por cada oyente). En estos casos la frecuencia de envio
de los informes se decrementa en funcién del ndmero de participantes
en las sesiones multicast, de forma que el RTCP consume siempre
aproximadamente el 5 % del ancho de banda.
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10.6.3. Real-Time Streaming Protocol (RTSP)
= RFC 2326. Normalmente usa TCP.

= Se utiliza para controlar la transmisién de streams de audio y video
almacenados (pause, rewind, play, etc.).

= El player sabe que el stream soporta todas estas acciones porque su
URL es de la forma:

rtsp://
= Los mensajes RTSP son muy similares a los utilizados por el protocolo

FTP o HTTP. El cliente (C:) solicita acciones y el servidor (S:) las
realiza. Un ejemplo de transmisién seria:

10.6 Protocolos para la transmisién de audio y video 204



C: SETUP rtsp://audio.example.com/twister/audio RTSP/1.0
Transport: rtp/udp; compression; port=3056; mode=PLAY

S: RTSP/1.0 200 1 OK
Session 4231

C: PLAY rtsp://audio.example.com/twister/audio.en/lofi RTSP/1.0
Session: 4231
Range: npt=0-

S: RTSP/1.0 200 1 OK
Session 4231

C: PAUSE rtsp://audio.example.com/twister/audio.en/lofi RTSP/1.0
Session: 4231
Range: npt=37

S: RTSP/1.0 200 1 OK
Session 4231

C: TEARDOWN rtsp://audio.example.com/twister/audio.en/lofi RTSP/1.0
Session: 4231

S: 200 3 OK
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10.7. ReSerVation Protocol (RSVP)

= RFC 2205.

= Permite que los hosts realicen “reservas” de ancho de banda en Inter-
net para transmisiones multicast.

= Las reservas expiran tras un determinado tiempo y tienen que ser
periddicamente realizadas.

= El host que reserva es el que recibe, no el que envia el stream.
= Los routers tienen que entender el RSVP y permitir las reservas.

= ;Qué es en realidad una reserva? Para el RSVP una reserva es una in-
dicacién para uno o varios routers de cllanto quiere recibir el receptor,
lo que no significa que se tenga que recibir.
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= El RSVP se utiliza fundamentalmente en transmisiones multicast por
capas de calidad. Veamos un ejemplo donde existen 3 capas (20 Kbps,

100 Kbps y 3 Mbps):

Hy

* El router D solicita al router B
recibir las 3 capas.

* El router C solicita al router B
recibir las 2 primeras capas.

* El router B solicita al router A
recibir las 3 capas.

* Hasta Hs llegan las dos primeras
capas, aunque sélo hace uso de la
primera.

10.7 ReSerVation Protocol (RSVP)

Hs

H2 20 Kbps

Hs | 100 Kbps

Hy | 3 Mbps

3 Mbps
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Parte IlI

La capa de transporte de
datos
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Capitulo 11

Servicios de la capa de
transporte de datos
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11.1. ;Dodnde corre la capa de transporte?

= La capa de transporte se ejecuta sélo en los sistemas finales (hosts).
iPor qué?

Actualmente la tasa de errores de las tecnologias de trans-
misién de datos son muy bajas. Esto posibilita que el control
de flujo y de errores sea posible de extremo a extremo.

s Alternativamente, el control de flujo y de errores' se puede realizar
entre cada par de nodos adyacentes. Como la tasa de error crece
de forma proporcional con la distancia recorrida (niimero de saltos),
cuando esta es suficientemente alta, es mas adecuado el control salto
a salto.

1La congestién puede entenderse en si misma como un error de transmisién puesto

ue de ras:la la tasa de transmisidon efectiva.
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= Se sitda a nivel 4, entre la capa de aplicacién (nivel 5) y la capa de

red (nivel 3).

11.1 ;Dénde corre la capa de transporte?

Application
Transport ey
Network Network Network
Data link Data link Data link
Physical Physical Physical
Network
Data link
Physical
Network
Data link
Physical
Network
Data link
Physical
Application
Transport
Network
Data link
> Physical
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11.2. Servicios proporcionados por la capa de
transporte

= Permite la comunicacién a nivel de procesos” [14]. A este servicio
también se le llama multiplexacién. Proporcionado por el TCP vy el
UDP.

= Opcionalmente, corrige los errores de transmisién (modificacién, pérdi-
da, duplicacién y reordenacién). Sélo TCP.

= Opcionalmente, controla el flujo y la congestién. Sélo TCP.

= Opcionalmente, proporciona una conexién del tipo “byte-stream”.
Sélo TCP.

= No garantiza la transmisiéon de datos entre procesos en un tiempo
limitado (principalmente porque la capa de red no garantiza la comu-
nicacién entre hosts en un tiempo limitado). TCP y UDP.

2Que pueden ejecutarse en una misma mdquina o sobre maquinas diferentes.
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11.3. El servicio de multiplexacién

= En el host emisor se realiza una multiplexacién (muchos procesos, una
(nica capa de transporte/host) y en el proceso receptor una desmul-
tiplexacion (una dnica capa de transporte/host, muchos procesos).

Nivel de

Aplicacién
—{ Puerto ( Puerto — Puerto
Nivel de H H }_

Transporte Mux 7 Demux

wem ||
||

Nivel de
Enlace

7

Nivel Fisico
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= Permite aprovechar el servicio de entrega de host-a-host proporcionado
por la capa de red para ofrecer un servicio de entrega de proceso-a-
proceso.

= |os procesos que se ejecutan dentro de un host son diferenciados por
la capa de transporte a partir del puerto en el que estan escuchando.

= En los paquetes de datos figurard el puerto destino.
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11.4. Sobre los puertos

= Permiten que mas de una aplicacién utilice la red en un determinado
intervalo de tiempo.

= Cada puerto tiene asignado un niimero entre 0 y 65.535.

= Los puertos que comprenden desde el 0 al 1.023 estan reservados para
aplicaciones estandares (como la Web que utiliza el puerto 80) [4].
Dicha lista es mantenida por el IANA (Internet Assigned Numbers
Authority, http://www.iana.org) y se puede consultar en el RFC
1700.3

3En Unix, esta informacién el S.O. la almacena en el fichero /etc/services.

215



Capitulo 12

El UDP
(User Datagram Protocol)
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12.1. EI UDP

= RFC 768.
= Multiplexa [14] y desmultiplexa [4].

= Transmite datagramas (paquetes de datos que son transmitidos inde-
pendientemente y sin previo establecimiento de conexién).

= Opcionalmente, comprueba si se han producido errores de transmisién
(no los corrige).

= Cuando se emplea el UDP sdlo un proceso (receptor o emisor) puede
utilizar cada puerto.
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12.2. Formato del datagrama UDP

0 15 16 31
e B e +
| SrcPort | DstPort |
e e +
[ Length | Checksum |
e B T +
| |
| Data |
| |
e B T +

SrcPort = puerto del proceso emisor.

DstPort = puerto del proceso receptor.

Length = longitud en bytes del datagrama UDP (cabecera y datos).
Checksum = checksum de la cabecera, pseudo-cabecera y datos.
Data = datos a trasmitir (hasta 64 KB).

12.2 Formato del datagrama UDP 218



El checksum es opcional.

1. Si checksum = 0 significa que no se calcula.

2. Si checksum # 0, se calcula teniendo en cuenta la pseudo-
cabecera, la cabecera del datagrama UDP vy los datos a trans-
mitir.

El puerto del proceso emisor se utiliza para que el proceso receptor
pueda contestar.
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12.3. La suma de comprobaciéon (checksum)

= RFC 1071.
= Forma simple de control de errores.

= Consiste en calcular la suma aritmética médulo 16 de todas las pa-
labras del datagrama UDP y de la pseudo-cabecera, y calcular su
complemento a 1 (negativo).

= Se puede ignorar, permitiendo asi la recepcién de un datagrama con
errores [14].
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= La pseudo-cabecera no se transmite. Se utiliza en el checksum para
verificar, entre otras cosas, que el datagrama UDP llega al destino
correcto y que el host origen es el que indica el IP. Su contenido es:

0 7 8 16 31
R +
| SrcIPAddr |
e o +
| DstIPAddr |

N - T +
| ZERO | PROTO | Length |
o o o +

SrcIPAddr = direccién IP del host emisor (proporcionada por el IP).
DstIPAddr = dir. IP del host receptor (prop. por la aplicacién).
ZERO = byte de relleno igual a 0.

PROTO = identificador de protocolo (17 para UDP).

Length = tamafio del datagrama UDP.

12.3 La suma de comprobacién (checksum) 221



= El receptor realiza dicha suma, pero usando ademds la suma de com-
probacién. Si el resultado es 0, entonces presumiblemente no existen
errores de transmision.
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12.4. ;Cuando usar el UDP?

Cuando queremos minimizar la latencia

» Cuando usamos el UDP no existe establecimiento de conexién. En
aplicaciones como el DNS esto es fundamental.

m Con el UDP el emisor controla exactamente cudndo los datos son
enviados.

Cuando se permite la pérdida de datos

= Existen aplicaciones donde la no llegada de datos es peor que la llega-
da de ellos aunque modificados (probablemente en unos pocos bits).
En aplicaciones como en la transmisidon de audio y video esto es im-
portante.
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Cuando queremos hacer transmisiones multicast

= UDP es ideal para transmitir de uno a muchos porque la replicacién
del datagrama UDP por parte de los routers no implica ninguna mod-
ificacién en el comportamiento del emisor (en concreto, la tarea de
emitir en unicast o en multicast es bdsicamente la misma e inde-
pendiente del niimero de receptores a los que llega el paquete). En
aplicaciones como la difusién de audio y video esto es esencial.

Cuando queremos controlar el flujo

= Usando UDP, la aplicacién sabe qué datos son enviados en cada in-
stante. En aplicaciones como en la transmisién de flujos de audio el
control de flujo lo impone la aplicacién, no la capa de transporte.
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Application-Layer Underlying Transport

Application Protocol Protocol
Electronic mail SMTP TCP

Remote terminal access Telnet 1CP

Web HTTP TCP

File transfer FIP TP

Remote file server NFS Typically UDP
Streaming multimedia typically proprietary Typically UDP
Internet telephony typically proprietary Typically UDP
Network management SNMP Typically UDP
Routing protocol RIP Typically UDP
Name translation DNS Typically UDP

Figure 3.6 ¢ Popular Internet applications and their underlying transport
protocols
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12.5. Sobre el control de la congestion

= El UDP no realiza control de la congestidn.

= Transmitir datos de forma masiva usando UDP es una forma poten-
cialmente peligrosa de congestionar la red.
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Capitulo 13

Transferencia fiable de
datos

12.5 Sobre el control de la congestién 227



13.1. La transferencia fiable de datos

= Se utiliza para transmitir datos sin errores de transmisién y para con-
trolar el flujo’.

= Se implementa en diferentes niveles [14], dependiendo de las necesi-
dades:

1. Capa de aplicacion. Tipicamente porque ningtin nivel inferior
la implementa o no lo hace adecuadamente.

2. Capa de transporte. Es el lugar natural de implementacién
(TCP) porque una gran cantidad de aplicaciones necesitan
garantizar la entrega correcta.

3. Capa de enlace de datos. Se implementa a este nivel cuando
la tasa de errores de un enlace es muy alta y ha de realizarse el
control, nodo a nodo.

Lotra forma de evitar errores.
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13.2. Deteccién y correcciéon de errores

= Los cédigos de deteccidn de errores introducen redundancia y los de
correccién de errores mds aun.

= Los cédigos de deteccidn de errores no indican los errores, sélo que se
han producido.

= Los cédigos de correccién de errores indican los errores y por tanto se
pueden corregir.

= Ninguno de estos cddigos resuelve los problema de la pérdida de pa-
quetes de datos y/o su desordenacién.
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13.3. Protocolos ARQ

= Los protocolos de solicitud de repeticién automatica o protocolos ARQ
(Automatic Repeat reQuest) retransmiten aquellos paquetes de datos
que han llegado con errores.

= Utilizan cddigos de deteccidén de errores.

= Nacieron como una alternativa automatizada a la ‘verificacién de
eco”? [10].

2Método de control manual de errores que se utiliza en programas de acceso remoto
como Telnet. Consiste en una técnica muy sencilla: cuando el usuario teclea un caracter,
éste es transmitido hasta la computadora y se reenvia de nuevo hacia el terminal que lo
presenta en pantalla. Si el usuario se da cuenta de que lo que se muestra no coincide con
lo que él esperaba, es el usuario el encargado de realizar la correccidn de errores oportuna
usando los caracteres de control de los que dispone el terminal.
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13.4. EIl protocolo ARQ con parada y espera
(stop and wait)

= Se trata del protocolo ARQ mas sencillo. Se basa en las siguientes
reglas:

1. El emisor envia un paquete y espera a que el receptor confirme
positiva o negativamente su recepcién.

2. El receptor envia un reconocimiento positivo® o ACK (ACKnowl-
edgement) cuando el paquete ha llegado sin errores.

3. El receptor envia un reconocimiento negativo o NAK (Negative
AcKnowledgement) cuando el paquete ha llegado con errores,
aunque esto es opcional®.

4. El emisor lanza un temporizador para cada paquete enviado con
el objetivo de saber cudnto tiempo debe esperar una confirma-
cién.

3Algo similar a un acuse de recibo en el correo ordinario.
4Sin embargo, su uso mejora el rendimiento [3].
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13.4.1. NAK vs sélo-ACK

Emisor Receptor Emisor Receptor
Lanzamos
Temporizador
\Daos> Trama \D{_{05> Trama
Paramos y ACK Aceptada ACK Aceptada
Lanzamos Ruido <D
Temporizador ato: ato:
Trama % Trama
% Rechazada Rechazada

ato: .
> Trama  Time-out \D
ACK Aceptada atos> Trama
e Aceptada

v v ACK
Ti ‘/

IEmpo v v
Con NAK's Sin NAK's

iNétese que la versidn que utiliza NAK's es mas rapidal
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13.4.2. Numeracion de los paquetes

= Todos los paquetes deben ser enumerados para evitar duplicados.

Emisor Receptor Emisor Receptor
\D I~
ato; Datos 0
> Trama > Trama
ACK Aceptada ACK Aceptada

y uy
ato Datos O
=

Trama Trama
ACK Eupllcada ACK Rechazada
—— ceptada =

v v v v
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13.4.3.

Confirmacién de los paquetes duplicados

= Los paquetes duplicados deben confirmarse positivamente para evitar

interbloqueos.

Emisor

13.4 El protocolo ARQ con parada y espera (stop and wait)

Datos O

ACK
k

| Datos0

—
Datos O

Receptor

Trama
Aceptada

Trama
Rechazada

Trama
yRechazada

Emisor

Datos O

ACK
>€

T Datos 0

ACK

Datos 1

Receptor

Trama
Aceptada

Trama
Rechazada

Trama
Aceptada
y
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13.4.4.

= Los paquetes de confirmacién deben enumerarse también para evitar
la pérdida de datos. En el ejemplo (izq), el primer “Datos 1" se pierde.

Numeraciéon de los paquetes de confirmacion

Emisor Receptor Emisor Receptor
Datos 0 Trama DatosQ Trama
Aceptada Aceptada
ACK ACK 0

/X

Datos 0

Trama
D&OS&? Rechazada
ACK

Confirmacién
Inesperada

Trama
Datos 1 Rechazada
ACK 0

Trama
vAceptada

A

Datos 0 Trama

Rechazada

ACK

Datos 1 Trama
\:'Aceptada

A
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13.4.5. EI protocolo falla si los paquetes se desordenan

= El enlace de transmisién debe ser punto a punto, es decir, los paquetes

no pueden desordena
Em

rse [32].

isor Receptor

0

g
A<A CK1

1\>

A

13.4 El protocolo ARQ con parada y espera (stop and wait)

A A

4

Aceptada

Aceptada
Aceptada

Aceptada
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13.4.6. Rendimiento pobre

= ARQ con parada y espera no es adecuado cuando los retrasos de
extremo a extremo y las tasas de transmision de los enlaces son altas

[14, 22].

Emisor

ttran

RTT

tprop

E\

v A

Parada y Espera

|

Receptor

tpTOP

ttran

Emisor Receptor

Protocolo Ideal
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Ejemplo 13.11: Supongamos que se estdn transmitiendo pa-
quetes de 1.000 bits a través de un canal de 1 Mbps y que el
RTT del enlace es de 10 ms. En la figura

Emisor Receptor

1 ms

10 ms

se muestra el time-line asociado a la transmisién de un paquete
de datos. El emisor necesita
103 b/paquete
t = ——— =1 ms/paquete.
tran 106 b/S /p q
Como cada 11 ms se logran enviar 1.000 bits, es légico pen-
sar que cada 11 s se lograrian enviar 10° bits. Por lo tanto la

transmisidn es 11 veces mas lenta de lo deberia ser..
13.4 El protocolo ARQ con parada y espera (stop and wait)
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13.5. ARQ con retroceso a n (go back n)

= En GBN, el emisor puede transmitir tantos paquetes (n) como sean
necesarios para que no se tenga que esperar (dejando de transmitir
datos) a un reconocimiento. A esto se le llama pipelining (véase el ap-
plet http://www.ace.ual.es/~vruiz/docencia/redes/teoria/
applets/gbn.html).

= Ejemplo (’Il — 3) Emisor Receptor
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13.5.1. Longitud de la secuencia de conteo

= La longitud [ de la secuencia de conteo debe ser mayor que el nimero
de paquetes n sin confirmar (I > n):

Emisor Receptor Emisor Receptor
A0 \ A0 \
Bl ACKO, Aceptar Bl ACKO, Aceptar
2 ACK1, Aceptar 2 ACK1, Aceptar
ACK2, Aceptar ACK2, Aceptar

Ao [T | A0 ACKO

, Rechazar
Bl ACKO, Aceptar Bl E ACK1, Rechazar
2 ACKI, Aceptar 2 . ACK2, Rechazar

ACK2, Aceptar

<
<
<
<

n=1=3 n=31=4
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13.5.2. Tratamiento de los errores
= Un NAKEK significa que hay que retransmitir el paquete k y siguientes.

Ejemplo:
= Hemp Emisor Receptor

o [T |

Bl ACKO, Aceptar

NAK1, Rechazar

C2
Ignorar

Bl

€ ACK1, Aceptar

ACK2, Aceptar

v v
n=21=3
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= Ejemplo:

A0
B1
Cc2
D3

E4
F5

C2
D3

Em

;
:

isor Receptor

\

n=>5101=6

ACKO, Aceptar
ACK1, Aceptar
NAK?2, Ignorar
Ignorar
Ignorar

ACK2, Aceptar
ACK3, Aceptar

= |os paquetes de datos que llegan fuera de secuencia, es decir, que no
estan precedidos de los paquetes anteriores, son descartados. Esto se

hace porque de todas formas el emisor los va a retransmitir.

13.5 ARQ con retroceso a n (go back n)
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13.5.3. Confirmacion acumulativa
= Minimiza el ndmero de confirmaciones:

1. Un ACKK significa que todos los paquetes enviados antes que el
k-ésimo paquete han llegado con éxito.

2. Un NAKE significa que todos los paquetes enviados antes que
el k-ésimo han llegado con éxito, pero el paquete k£ debe ser
retransmitido.

13.5.4. Piggybacking [32]

= En la practica muchas veces tanto el emisor como el receptor son a
su vez receptor y emisor (respectivamente). Una forma de disminuir
el consumo de ancho de banda en este caso es transmitir las confir-
maciones dentro de los paquetes de datos si estos se envian con la
suficiente frecuencia.
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13.6. ARQ con repeticion selectiva (selective
repeat o SR)

= GBN presenta un rendimiento pobre cuando los enlaces tienen altas
tasas de transmisidn, altas latencias y relativamente altas tasas de
errores porque un error en un Unico paquete de los que estan viajando
(que pueden ser muchos) implica la retransmisién de todos los que lo
suceden en el enlace (que ya han sido transmitidos) [32].
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= SR retransmite sélo aquellos paquetes que han llegado con errores, es
decir, cuando se recibe un NAKK el emisor retransmite sélo el paquete
k. Ejemplo:

Emisor Receptor

[T |
BL \ | —— |

Aceptar
2 NAK1, Rechazar
D3 Aceptar
E4

Aceptar
Bt \\ [ T— |
\ Aceptar
F5 ACK4, Aceptar
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13.6.1. Longitud de la secuencia de conteo

» La longitud de la secuencia de conteo [ debe ser al menos el doble que
el nimero maximo n de paquetes enviados sin confirmacién (I > 2n).
En el ejemplo (izq.) A0 y B1 se duplican:

Emisor Receptor Emisor Receptor

I e LI
Bl s Aceptar Bl s Aceptar
2 Aceptar 2 Aceptar

> ACK2, Aceptar > ACK2, Aceptar

Esperando Esperando
A \ 3,001 A \ 3,405

0 \ 0 \ Rechazar
Bl Aceptar Bl Rechazar

2 \ Aceptar 2 \ Rechazar
\ Rechazar \

v v v
n=3,1=4 n=231=6
13.6 ARQ con repeticidén selectiva (selective repeat o SR) 246
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Tratamiento de los errores (otros ejemplos)

= Un NAKE significa que hay que retrasmitir sélo el paquete k:

A0
B1
Cc2
D3
E4
F5
C2
G6

Emisor

v

\

A

n=6,1=12

4

Receptor

\
\
\

Aceptar

Aceptar

NAK?2, Rechazar
Aceptar

Aceptar

Aceptar

ACKS5, Aceptar
Aceptar
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A0
B1
C2
D3
E4
Bl
F5

Emisor Receptor

\

\

—

v A

n==6,l=12

Aceptar

NAK1

Aceptar
Aceptar
Aceptar

ACK4, Aceptar
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13.7. Consideraciones sobre la eficiencia

13.7.1. Tasa de transmision versus tasa de errores

= La tasa de transmisién se degrada al aumentar la tasa de errores [17]:

Tasa de Transmision
A

Capacidad

<_
Overhead del Enlace
del Sistema de
Transmisién

Todas las Tramas
Afectadas
por Errores

» Tasa de Errores
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13.7.2. Latencia media versus tasa de errores

= L3 latencia media aumenta al aumentar la tasa de errores:

Latencia Media

No Existe
Retransmisién

0

A

______ tprop + ttran

» Tasa de Errores

0
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13.7.3. Tasa de transmisién versus tamaino del paquete

= La tasa de transmisién depende del tamafio del paquete [17]:

Tasa de Transmisidon
A

Capacidad
del Enlace

Tamafio Optimo

|
|
|
|
|
|
|
0 | » Tamafio de Trama

0 !
Overhead del 1 Volumen de Datos
Sistema de 1 Retransmitidos
Transmisién ' Excesivo
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13.8. Solucioén al desorden de los paquetes

= Es necesario utilizar secuencias de conteo suficientemente largas [3].
Por ejemplo, en TCP se utiliza 232. Para el caso concreto del ejemplo
planteado para parada y espera es suficiente contar hasta 3:

Emisor Receptor
Emisor Receptor

0 —0
CKo
&0 Aceptada él Aceptada
1 Aceptada <ACK1 Ignorada
<ACK1 A 2
ceptada
0 ACKO

ACKO Confirmacién /

< Inesperada

I— Aceptada )

Aceptada

0

T Aceptada

Yy \/ \/
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Capitulo 14

Control del flujo y de la
congestion

13.8 Solucién al desorden de los paquetes 253



14.1. Control de flujo

= El control de flujo adecia la velocidad de transferencia del emisor a
la velocidad de procesamiento del receptor [14].

= Como hemos visto, los protocolos ARQ implementan implicitamente
el control de flujo porque es el receptor el que marca qué cantidad de
datos desea recibir.

» Esto se hace en dltima medida controlando el nimero maximo de
paquetes que pueden enviarse sin confirmacién, en otras palabras,
controlando el tamafio de la ventana emisora.
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14.2. Control de la congestién

= La congestién es un término que define la carga excesiva de la red de
comunicacién [14].

= En presencia de la congestion ocurre que la tasa de entrada de datos
a la red (en promedio) es superior a la tasa de salida de datos de la
red (también en promedio). En la prictica lo que se obtiene es una
curva de la forma:

Tasa de Salida

» Tasa de Entrada

Congestién
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14.3. Causas y costes de la congestion

El nivel de
congestion
aumenta

Aumentan las Aumentan las
retransmisiones latencias de
innecesarias los paquetes

Aumentan las Los routers
retransmisiones desechan
necesarias paquetes
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14.4. ;Doénde se realiza el control de la con-
gestion?

= Existen dos posibilidades:

1. Control de la congestion entre extremos. La capa de red no
proporciona ningln soporte explicito a la capa de transporte para
controlar la congestidn. De hecho, ésta debe ser inferida por los
sistemas finales basdndose exclusivamente en la observacidn del
comportamiento de la red (pérdidas y retrasos de paquetes de
datos) [14].

2. Control de la congestion asistido por la red. La capa de red
(y en concreto los routers) proporcionan una retro-alimentacién
explicita al emisor sobre el estado de la congestién de la red.
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Capitulo 15

El TCP (Transmission
Control Protocol)
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15.1. Servicios proporcionados

Protocolo de transporte por excelencia en Internet [24, 4, 14].
RFC's 793 (principalmente), 854, 1122, 1323, 2018, 2581 y 2988.

Transferencia fiable de datos (control de errores y de flujo) basado en
un protocolo ARQ con pipelining (mezcla de GBN y SR).

Es orientado a conexién (antes de transmitir ésta se establece).

Las conexiones son siempre unicast (entre dos procesos). No se puede
realizar multicasting.

Multiplexacién: el TCP distingue procesos dentro del mismo host a
partir del puerto en el que escuchan y a quién estan escuchando.

Control agresivo de la congestién (por el bien comtin).
Full-duplex (comunicacién en ambos sentidos al mismo tiempo).

Los procesos ven byte-streams, no datagramas o segmentos.
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15.2. El contexto de trabajo

= Corre encima del IP (capa de red) lo que significa que los paquetes
de datos se pueden perder, desordenar, duplicar y llegar con errores.

= Las latencias son muy variables lo que complica conocer la duracién
de los temporizadores utilizados para conocer cuando hay que retrans-
mitir los segmentos.

= Se implementa sélo en los sistemas finales. Los routers no distinguen
entre paquetes UDP o TCP (ellos ven datagramas, no conexiones).

= Supone que la red no proporciona informacién acerca de la congestién,
lo que significa un ahorro considerable en la complejidad de los dis-
positivos de nivel 3 (routers) e inferiores.
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15.3. Transmision de datos

15.3.1. El segmento TCP

= Aunque las aplicaciones leen y escriben un flujo de bytes, el TCP
agrupa los bytes en segmentos que son transmitidos como los data-
gramas UDP. Esto se hace para minimizar el overhead provocado por
las cabeceras de los segmentos (20 bytes como minimo).
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= El tamafo de cada segmento depende de:

1. El MTU (Maximum Transfer Unit)! de la red directamente
conectada (en la que estd el host). Si el tamafio del segmento es
mas grande que el MTU, el IP fragmentara los segmentos vy si
uno se pierde, el TCP tendria que retransmitir todo el segmento
a nivel de transporte, no el sub-segmento (paquete) perdido a
nivel de IP.

2. El instante en que el emisor realiza un push del flujo (enviar
ahora).

3. Un tiempo maximo de espera.

ITamafio méaximo de la trama de datos que el medio fisico soporta.
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= El formato del segmento TCP es:

0 4 10 16 3
o o o e et
| SrcPort | DstPort
e T
| Seq(uence Number)
o T i e
I Ack(nowledgment)

o Fommm fommm e
| HdrLen | 0 | Flags | (Receiver) Window
fo—m o Fo—— e o
| Checksum | UgrPtr
o o

e B e
|

| Data

|

e e

15.3 Transmision de datos
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SrcPort
DstPort
Seq

Ack
Window

HdrLen
Flags

Checksum
UgrPtr
Options
Data

Puerto del proceso emisor

Puerto del proceso receptor.

Indice del primer byte de datos del segmento

dentro del flujo de datos.

Siguiente byte esperado.

Tamafiio de la ventana de recepcién del emisor del segmento
(ndm. de bytes que puede recibir sin enviar un nuevo ACK).
Longitud de la cabecera en palabras de 32 bits.

6 bits que pueden representar:

SYN = Sincronizacién de nim. de secuencia.

FIN = Fin de la transmisién.

RESET = Fin anémalo de la transmisién.

PUSH = Segmento enviado mediante un push.

URG = Datos urgentes (no ignorar en receptor).

ACK = Segmento contiene Ack.

De la cabecera, pseudo-cabecera y datos. Obligatorio.
Punto donde se finalizan los datos urgentes.

MSS, marca temporal y factor de escala.

Datos transmitidos
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= La pseudo-cabecera en TCP es idéntica a la del UDP, excepto en que
el campo PROTO = 6.
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15.3.2. EL proceso de desmultiplexacion

= Estd basada en conexiones (par de puntos extremos), no en puertos.

= E| TCP diferencia a un proceso dentro de un host a partir del par de
puntos extremos

(punto extremo origen, punto extremo destino)
donde un punto extremo estd formado por un par
(IP del host, nimero de puerto).
= Por tanto, dos procesos distintos en un mismo host que usan en un
mismo puerto pueden estar conectados a dos procesos distintos en

otro host si estos utilizan puertos de salida diferentes (ver el progama
netstat de Unix).
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15.3.3. Establecimiento de la conexidn

Se utiliza el Algoritmo Three-Way Handshake:

Cliente Servidor
Peticion de _|
conexién | T
SYN, Seq ==z
. Conexidn
aceptada
SYN, Seq =y
ACK, Ack =z +1
Conexidn _’/
establecida [~
ACK, Ack =y +1
Y Y
15.3 Transmisidn de datos

267



= x ey, los nimeros de secuencia inciales, suelen ser un niimeros aleato-
rios. Motivos:

1. Para minimizar la probabilidad de que un segmento de una
conexidn anterior ya terminada y que se encuentra viajando por
la red sea tomado erréneamente por un segmento valido de una
conexién posterior entre los mismos puntos extremos [14].

2. Para evitar el ataque del “nimero de secuencia” [18] que consiste
en que un cliente “ilegal” puede suplantar a un cliente “legal”
averiguando los niimeros de secuencia de los segmentos?, usando
su IP y su puerto de salida. Tras la suplantacién el cliente “legal”
podria acceder a datos restringidos o cerrar la conexién con el
servidor.

= Los dos primeros segmentos son de control, ninguno puede transportar
datos. El tercero si puede transportar datos [15]. A partir del tiempo

2Lo que seguro es mas sencillo si los niimeros de secuencia iniciales estuvieran prede-
terminados.
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en linea azul, los procesos pueden emitir y recibir segmentos normales
con datos.
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15.3.4. EIl tamaiio maximo de los segmentos

= Los extremos de una transmisién TCP necesitan conocer de antemano,
a partir del establecimiento de la conexidn, el tamano maximo de los
payloads (la parte con datos) de los segmentos transmitidos [14]. A
este valor se le llama tamafio maximo de segmento o MSS (Maximum
Segment Size).

= Dicho valor se establece en el campo Options y depende normalmente
del MTU de la red asociada. Si el MSS mds el tamaiio de las corre-
spondientes cabeceras es mayor que el MTU, el IP fragmentard el
segmento. La pérdida (por parte del IP) de uno de los fragmentos
significa que el TCP debera reenviar todo el segmento.

= Por tanto, si el segmento es demasiado grande, la cantidad de datos
retransmitidos por errores de transmisiéon aumenta y disminuye la tasa
efectiva de transmision.
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15.3.5. Transmisién de datos urgentes

= Existen situaciones donde los datos deben entregarse a la aplicacién
receptora lo antes posible. TCP indica esto en sus segmentos activando
el flag URG.

= El tratamiento de los segmentos urgentes se produce sélo entre las
capas de transporte del emisor y del receptor. El IP es ajeno y trata
por igual a todos los segmentos, independientemente de si el flag URG
esta activado.

» Cuando dicho flag estd activado, UrgPtr indica hasta qué parte de
los datos a partir del comienzo de los datos son de caracter urgente.

= Cuando llega un segmento con el flag UGR activado hasta el receptor,
la parte urgente de éste es entregado al proceso receptor lo antes
posible.
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15.3.6. Cierre de la conexién

= Generalmente es el cliente el que cierra la conexién. Esto se hace con
el Algoritmo Four-Way Handshake:
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Cliente Servidor

 ——

FIN, Seq =« _
-
ACK, Ack =z + 1 La aplicacién servidora

reconoce el cierre.

ACK, Ack =z + 1~ |
FIN, Seq =y

. —
ACK, Ack =y +1 —/_ Conexién
cerrada
2 MSL r
Conexidn
cerrada v v
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= El cliente, tras la emisién del segundo ACK espera tipicamente 2 MSL3
(2 x 60 segundos en la mayoria de las implementaciones [22, 5]) que
es intervalo de tiempo en el cual podria recibirse otro ACK+FIN del
servidor si el ACK del ciente se perdiera y no llegara al servidor.

Si esto ultimo ocurriera, el servidor reenviaria el ACK+FIN vy si este
se retrasara lo suficiente, otra aplicacién en el host cliente podria
establecer una nueva conexién con la aplicacién servidora, usando
el mismo puerto de salida. Si a continuacién llegara el ACK+FIN
retrasado, dicha conexidén se cerraria puesto que el cliente considera
que el servidor desea cerrar la conexién [22].

3MSL o Maximun Segment Lifetime es el tiempo maximo estimado de vida de un
paquete IP, y por lo tanto de un segmento, en Internet.
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15.3.7. El diagrama de estados

= Frecuentemente se representa mediante una maquina de estados finita
donde los nodos representan estados y las transiciones se etiquetan
mediante evento/accién.

= Los eventos puede estar provocados por la llegada de nuevos segmen-
tos con informacién de control (SYN, FIN, etc.) o porque la aplicacién
local realiza una llamada al TCP (Apertura Pasiva, Cierre, etc.).

= No siempre que se produzca un evento necesariamente se genera una
salida. En este caso sélo cambiamos de estado.

= En rojo aparecen las transisiones normalmente seguidas por el cliente
y en las seguidas por el
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Conexién

Lo que sea/RESET

Comienzo
Apertura
Pasiva
(Servidor)

SYN
Rec'w SYN/SYN+ACK Enviado
Acy
%
; Cierre/SYN
CreneliEIN Establecido

Tras 2 MSL
(RTT max)

(Transmitir)

\Q@

Espera
de Cierre

ACK/
Cierre/FIN+ACK

Desconexién

15.3 Transmision de datos
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15.4. Control de flujo y de errores

= El TCP utiliza 2 colas circulares (ventanas deslizantes organizadas en
bytes) en cada host, una para transmitir y otra para recibir.

= La estructura de la cola de emisién es la siguiente:

Proceso
Emisor
Capa de Aplicacién

TCP
-eVentana Deslizante Emisor

Datos Datos Datos Datos
Enviados y Enviados pero a Enviar no
Confirmados no Confirmados | sin Retardo | Generados

/ A

Ultimo Ultimo Ultimo
Byte Byte Byte
Confirmado Enviado Generado
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= La estructura de la cola de recepcién es:

Proceso
Receptor
Capa de Aplicaciér/

TCP
Ventana Deslizante Receptora ———>
Datos Datos Confirmados Datos Datos Datos
ya pero ain en Recibidos pero por
Consumidos no Consumidos Transito no Confirmados Recibir

Ultimo Siguiente
Byte Byte
Consumido Esperado

= El control de flujo lo realiza el receptor controlando el tamano de la
ventana emisora del emisor (campo Window).
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= Cuando la ventana emisora del emisor se hace 0, el proceso emisor se
bloquea, lo que significa que el receptor no va a recibir mds datos,
al menos temporalmente.* Como el emisor no recibe un segmento de
control del receptor si éste no le envia un segmento con Window > 0,
el emisor periédicamente trata de enviarle 1 byte de datos al receptor.
Mientras el receptor no puede recibir mas datos, un segmento con
Window = 0 es enviado. Sin embargo, cuando el receptor puede recibir
datos, este campo es > 0 y la ventana del emisor es ampliada.

4Excepto si llega un segmento con su URG activo.
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15.4.1. El tamairio de las ventanas

= Cuando el factor de escala® del campo Options = 1, el tamafio maxi-
mo de la ventana del emisor es de 64 KB. Este limite es demasiado
bajo para la mayoria de los enlaces de media y larga distancia (RTT

> 100 ms) [22]:

Enlace Capacidad 100 ms x Capacidad
T1 1,5 Mbps 18 KB

Ethernet 10 Mbps 122 KB

T3 45 Mbps 549 KB

Fast Ethernet 100 Mbps 1,2 MB

STS-3 155 Mbps 1,8 MB

STS-12 622 Mbps 7,4 MB

STS-24 1,2 Gbps 14,8 MB

» El receptor puede utilizar el factor de escala para aumentar hasta 232
bytes el tamafio de la ventana del emisor.

5Expresado siem re como una potencia de 2.
15.4 Control de flujo y de errores
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15.4.2. El tamaiio de los nimeros de secuencia

= TCP utiliza nimeros de secuencia de 32 bits y el tamafio maximo de
las ventanas del emisor y del receptor es de 216 x 216 = 232 pytes. El
primer factor 2'6 est4 determinado por el campo Window (de 16 bits)
y el segundo por un factor de escala presente en el campo Options
(de 8 bits, aunque sélo puede llegar a valer 16). Nétese que estando
TCP basado en el protocolo ARQ con pipelining, excepto en el caso
extremo se cumple siempre que la longitud de la secuencia de conteo
es siempre superior al tamafio maximo de la ventana emisora.

= Por desgracia esta condicién no es suficiente, pudiéndose dar el ca-
so de que si la red retrasa suficientemente un segmento, éste puede
“suplantar” a otro en un momento posterior de dicha u otra trans-
mision. Ademds, este factor aumenta proporcionalmente con la tasa
de transmisién de la red [14]. En otras palabras, teniendo en cuenta
que el MSL = 60 segundos, 32 bits son suficientes para la mayoria de
las situaciones, pero no para todas [22]:

15.4 Control de flujo y de errores 281



Enlace Capacidad  Tiempo hasta wrap-around

T1 1,5 Mbps 6,4 horas
Ethernet 10 Mbps 57 minutos
T3 45 Mbps 13 minutos
Fast Ethernet 100 Mbps 6 minutos
STS-3 155 Mbps 4 minutos
STS-12 622 Mbps 55 segundos
STS-24 1,2 Gbps 28 segundos

Wrap-around = Situacién que se produce cuando el nimero de
secuencia sobrepasa el limite 232 — 1 y comienza de nuevo por el
principio.

= Para solucionar el problema, en el campo Options de los segmen-
tos TCP se coloca una marca de tiempo. De esta forma el receptor
puede saber cudl de los dos segmentos que tienen el mismo nimero
de secuencia es el mas viejo.
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15.4.3. Retransmision rapida

= EI TCP no usa NAK's. Sin embargo, cuando se pierde un segmento el
emisor puede percatarse de ello antes de que expire su temporizador
si recibe uno o mas ACK's duplicados, es decir, cuando recibe un
reconocimiento para un segmento que ya habia sido reconocido.

= En la préctica, cuando se reciben 3 ACK's del mismo segmento no
se espera a que expire el temporizador y se realiza una retransmisién
rapida del segmento [14]. Los disefiadores del TCP estimaron que
esperar sbélo a una duplicacién del ACK podria fallar a la hora de
estimar una pérdida cuando en realidad lo que ha ocurrido es que un
segmento ha adelantado a otro.
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15.4.4. El sindrome de la ventana tonta

= Se genera con frecuencia cuando conectamos un emisor rapido a un
receptor lento.

= El receptor consume los datos byte a byte, y con cada uno de ellos
envia un segmento de confirmacién al emisor. El resultado es que los
segmentos enviados sélo contienen un byte de datos lo que consume
muchos recursos de la red.°

= La misma situacién aparece si el emisor es demasiado ansioso y no
espera a tener suficientes datos antes de enviarlos.

= Para prevenirlo:

1. El receptor tratard de evitar el anunciar ventanas pequefas. En
la practica espera a recibir

min(Window/2, MSS) bytes,

5La eficiencia desde el punto de vista del TCP/IP seria de 1/41, 20 bytes de la cabecera

TCP y otros 20 de la IP.
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donde Window es el tamaio de la ventana del receptor. Esto
implica que los ACK's pueden retrasarse indefinidamente lo que
supone un problema para el emisor (para el cdlculo del time-
out) y para la red (por las retransmisiones innecesarias debidos a
dichos retrasos). En la practica el TCP limita el retraso maximo
de un ACK a 500 ms.

2. El emisor tratard de evitar el usar segmentos pequefios (tiny-
grams), es decir, acumulard datos hasta generar segmentos
iguales al MSS mientras no reciba un ACK. Asi, si la apli-
cacién emisora es el cuello de botella y la aplicacién receptora no
estd ansiosa (no envia ACK's constantemente), el tamafio de los
segmentos serd grande. A este procedimiento se le conoce como
Algoritmo de Nagle.
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15.5. Control de la congestién

= Si el TCP percibe que la red se estd congestionando disminuye la tasa
de transmisién y viceversa.

= Un emisor generalmente no conoce dénde ni por qué se estd pro-
duciendo la congestién. Simplemente experimenta un incremento en
los RTT's y tal vez reciba algin paquete ICMP para informar de esta
situacién. Ante ello, el TCP debe reducir la tasa de transmisién [14].

= Si la congestién se hace mas severa los routers comienzan a descartar
paquetes. El TCP debe percatarse de este problema y no retransmi-
tirlos hasta que la congestién cese.

= Por este motivo, el tamano de la ventana emisora no sélo depende
de lo que indica el receptor (control del flujo), sino que también va a
tener en cuenta el nivel de congestidn.
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= En la prictica, el tamafio de la ventana emisora SenderWindowSize
va a ser igual al menor del tamaiio indicado por el receptor Window y
un valor C'ongestionWindowSize impuesto por el nivel de congestidn
de la red, es decir,

SenderWindowSize = min(Window, CongestionWindowSize).

El valor CongestionWindowSize se calcula siguiendo las siguientes
reglas:

1. Modo de arranque (relativamente) lento en el que se du-
plica CongestionWindowSize con cada ACK recibido. Este
modo se utiliza desde que desaparece la situaciéon de con-
gestion hasta que se alcanza la mitad del anterior valor de
CongestionWindowSize (que en la gréfica se llama Thresh-
old).

2. Modo de prevencion de la congestion en el que
CongestionWindowSize crece en un MSS por cada ACK
recibido. Este modo perdura hasta que se pierde un segmento[4].
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3. Cuando se detecta la pérdida de un segmento por triple
ACK recibido, entonces CongestionWindowSize —
CongestionWindowSize/2 (este hecho no se muestra en
la grafica).

4. Cuando se detecta la pérdida de un segmento porque expira su
temporizador, entonces CongestionWindowSize « 1 (este he-
cho se muestra en la gréfica).
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15.5.1. El tamairio de los time-outs

= Cada vez que se envia un segmento, el TCP arranca un temporizador
y espera el correspondiente ACK. Si se termina el tiempo antes de
que se confirme positivamente el segmento (recuérdese que no se
utilizan confirmaciones negativas), el TCP asume que dicho segmento
se perdié o corrompid, y lo retransmite.

= El problema radica en que las redes |IP poseen latencias muy variables
debido a su tamafio, heterogeneidad, variacién de la carga, nivel de
congestidn, etc. Por este motivo el TCP utiliza un algoritmo adapta-
tivo para calcular los time-outs.

15.5 Control de la congestidn 290



15.5.1.1. El algoritmo original
Estima el RTT promedio como
EstimatedRTT «— a x EstimatedRTT + (1 — o) x SampleRTT,
donde:
FEstimatedRTT es la estimacion del RTT,

SampleRTT es la medida del dltimo RTT (medido como la diferencia en
tiempo entre el instante en que se envia el segmento hasta que se
recibe su confirmacién) y

« es un nimero entre 0 y 1 de tal forma que si & = 0 entonces tiene mayor
peso la dltima medida del RTT, y si @ & 1 entonces Estimated RTT
es menos dependiente de SampleRTT'. La especificacidn original del
TCP recomienda que 0,8 < o < 0,9.

Finalmente, la estimacién (promedio) para el time-out es

TimeOut «— 2 x EstimatedRTT.
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15.5.1.2. El Algoritmo de Karn/Partridge

El algoritmo original no funciona correctamente cuando ocurre una re-
transmisién. En esta situacién, el emisor no puede saber si el ACK recibido
se corresponde con la primera o la segunda transmisién (problema de la
ambigliedad del ACK). Si supone que es con la primera y no ocurre asf, el
SampleRTT medido seria demasiado largo. Si supone que es con la segunda
y esto no es cierto, el calculo es demasiado corto. Graficamente:

Emisor Receptor Emisor Receptor
%

sampleRTT Retr&nsm,'sidn sampleRTT =

AC
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Ambos errores son perjudiciales para el cdlculo del TimeOut:

= Si el SampleRTT (y por lo tanto el TimeOut) es mas grande de lo
que debiera ser, las retransmisiones ocurrirdn con un periodo superior.
Asi, el siguiente Sample RT'T tras una retransmision tendera a crecer,
y asi sucesivamente. En consecuencia, un TimeQut excesivamente
grande provoca a la larga una infrautilizacién de los enlaces.

w Si el SampleRTT (y por lo tanto el TimeOut) es erréneamente
pequeno, el emisor retransmitird innecesariamente antes de recibir el
correspondiente ACK. Esto provocara de nuevo que el SampleRTT sea
errébneamente pequefio y asi sucesivamente hasta llegar a una situacién
de equilibrio donde en promedio cada segmento se retransmite 1 vez.
Por tanto, un TimeQOut excesivamente pequefio incrementara la con-
gestion de los enlaces.

La solucioén:

Ignorar los RTT'’s de los segmentos retransmitidos para com-
putar el time-out.
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Estimar el RTT sélo para los segmentos que no son retransmitidos acar-
rea un nuevo problema. Supongamos que debido a un aumento en la carga
de la red o de la congestién, el RTT aumenta por encima del time-out,
lo que provoca una retransmisién. Como el TCP va a ignorar el RTT de
los segmentos retransmitidos, nunca va a actualizar la estimacidn para el
RTT mientras las latencias sigan siendo altas y el ciclo continuard. Por este
motivo, ademas:

Cada vez que se retransmite se dobla el time-out, hasta alcanzar
2xMSL [4].

El motivo de este aumento exponencial del time-out obedece a que normal-
mente un aumento en las latencias se debe a problemas de congestidn y
ante esta situacion lo mejor es disminuir rapidamente la frecuencia de las
retransmisiones.
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15.5.1.3. El Algoritmo de Jacobson/Karels

Por desgracia, la mejora del algoritmo bdésico realizada por Karn y Par-
tridge no funciona cuando los niveles de congestién son altos, ya que las
latencias son muy variables. En esta situacién es muy importante no colap-
sar atiin mas la red usando time-outs demasiado bajos.

La mejora propuesta por Jacobson y Karels consiste en tener en cuenta
ademads la variacién de los RTT's, no sélo su media. Intuitivamente, si la
varianza es baja, entonces E'stimatedRTT es mas fiable. Por otra parte,
una varianza alta significa que Estimated RTT no debe ser considerado con
tanto peso a la hora de calcular TimeQut. De esta forma, el cdlculo actual
del time-out en el TCP es

Diff <« SampleRTT — EstimatedRTT,
EstimatedRTT «+— FEstimatedRTT 4+ 6 x Diff,
DevRTT <« DevRTT + p x (|Diff| — DevRTT),
TimeOut <« FEstimatedRTT 4+ 4 x DevRTT,
donde:
= 0 S ) S es un factor que mide lo que Dif f afecta al nuevo célculo
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del RTT y

= 0 < p <1 es otro factor que hace lo mismo con la desviacién es-
tadistica del RTT.

= Un ejemplo real [14]:
350+

300

250+

RTT {milliseconds)

200

150

T T T
1 8 15 22 29 36 43 50 57 64 71 78 8 92 99 106

Time {seconds)
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15.6. Ejemplos

Enunciado: E/ host A desea enviar al host B 200 bytes de datos y el host
B al host A 100 bytes de datos, utilizando el TCP. Por simplicidad,
suponer que las transmisiones sélo se producen al comienzo de unos
tics de reloj de periodo constante y que ningtin segmento tarda mas
de un tic en llegar al otro extremo. Suponer ademds que el MSS = 50
bytes para ambas estaciones, que el tamafio de las ventanas receptoras
queda determinado durante el establecimiento de la conexién (50 bytes
para A y 150 bytes para B), que los segmentos enviados entre el 4°
y 9° tic de reloj (es decir, justo después del establecimiento de la
conexién) son corrompidos por el ruido, y que nunca se retrasan los
ACK'’s. Dibujar el time-line asociado suponiendo que el nimero de
secuencia inicial utilizado por A es 1.000 y por B es 2.000. Finalmente
supdngase un TimeOut de 5 tics.

Solucién:
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Seq = 1.000, 00 bytes

Window = 50, SYN

Ack = 2.001

Seq = 1.001, 50 bytes, Ack = 2.001
Seq = 1.051, 50 bytes, Ack = 2.001
Seq = 1.101, 50 bytes, Ack = 2.001

Seq = 1.001, 50 bytes, Ack = 2.001
Seq = 1.051, 50 bytes, Ack = 2.001
Seq = 1.101, 50 bytes, Ack = 2.001

Seq = 1.001, 50 bytes, Ack = 2.001
Seq = 1.051, 50 bytes, Ack = 2.051
Seq = 1.151, 50 bytes, Ack = 2.051

Ack = 2.101

Seq = 1.201, 00 bytes
FIN

Ack = 2.102

Seq = 2.000, 00 bytes, ACK = 1.001
Window = 150, SYN

Seq = 2.001, 50 bytes, Ack = 1.001

Seq = 2.001, 50 bytes, Ack = 1.001

Ack = 1.001
Ack = 1.001

Seq = 2.001, 50 bytes, Ack = 1.001
Ack =1.151
Seq= 2.051, 50 bytes, Ack = 1.151
Ack =1.201

Ack = 1.202
Seq = 2.101, 00 bytes, Ack = 1.202
FIN
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Receptora Emisora

2001 2050 1001 1150

Receptora Emlsora

1001 1150 2001 2050

a1
1001 1051 1100 1150
o e e i

1001 1051 1150
T ' e e
2051 2100 1151 1300
o e o e
1151 1300 2051 2100
: T o s ——
2101 2150 1151 1201 1300 1151 1201 1300
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Enunciado: Estamos transmitiendo ficheros entre dos hosts mediante TCP
y observamos que la tasa de transmision real es muy baja compara-
da con la capacidad fisica del enlace. Para mitigar este problema se
proponen las siguientes soluciones (comentar su efectividad).

1. Se ha observado que la latencia entre los nodos es muy alta por
lo que se adopta aumentar el tamafo de las ventanas emisoras
en ambos nodos.

Solucién: Para maximizar la tasa de transmisién el tamafio de
las ventanas emisoras debe ser siempre mayor o igual que el
producto RTT xcapacidad del enlace. Por lo tanto, aumen-
tar el tamafo de las ventanas puede ayudar.

2. El porcentaje de segmentos perdidos es muy alto, aunque la
latencia es muy baja. En este caso se adopta disminuir el time-
out en ambos nodos.

Solucién: El mecanismo que el TCP posee para solucionar los
errores de transmisidn es la retransmision de las tramas tras
expirar el correspondiente temporizador, lo que significa que
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si la latencia es muy baja, entonces el time-out también
deberia serlo. Por lo tanto, disminuir los tiempos de reenvio
puede ayudar.

3. Se observa que el nimero de segmentos reenviados innecesaria-
mente es muy alto. En este caso se propone aumentar el tamafo
de las ventanas emisoras en ambos nodos.

Solucién: El tamafio de las ventanas no afecta al instante en
que los segmentos son reenviados. Por lo tanto, esta medida
no mejorard las tasas de transmisién. Lo que ayudaria es
aumentar los time-outs.

4. Se observa que durante largos periodos de tiempo cesa la trans-
misién de datos por llenarse la ventana emisora del emisor. Como
solucién se propone disminuir el tamafo de la ventana emisora
del emisor, pero aumentando su time-out.

Solucién: Si la ventana emisora en el emisor permanece largos
periodos de tiempo llena es porque la red no es suficien-
temente rapida o porque el receptor es demasiado lento,

) si los comparamos con el emisor. Disminuir el tamafio_de
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la ventana emisora en el emisor nunca mejorard la tasa de
transmisién, independientemente de cémo sea el time-out.
Sin embargo, aumentar el time-out podria ayudar ya que una
red lenta y/o un receptor lento implican mayores RTT's con
lo que el time-out deberia ser grande.
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Capitulo 16

El mecanismo RPC
(Remote Procedure Call)
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16.1. Caracteristicas

= Basado en el paradigma de comunicacién cliente/servidor.

= Permite que el cliente invoque procedimientos (cédigo ejecutable
perteneciente a un determinado proceso) en el servidor [22].

= La sintaxis para el cliente es la misma que si invocara a un proced-
imiento local (de ahi su nombre).
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= Al igual que ocurre con la ejecucién de un procedimiento local, el
proceso llamador espera (bloqueado) a que el procedimiento remoto

termine de ejecutarse.

Emisor

Computacién

Bloqueo

Computacién

Peticidn

Respuesta

o

A

4

Tiempo

16.1 Caracteristicas

Receptor

Bloqueo

Computacién

Bloqueo
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= Para que las aplicaciones usen el RPC, éste debe estar soportado por
el compilador.

= Utilizado por aplicaciones como el NFS.
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16.2. Microprotocolos del mecanismo RPC

= RPC utiliza tres microprotocolos:

1. BLAST: fragmenta y ensambla mensajes grandes.
2. CHAN: sincroniza los mensajes de peticién y respuesta.

3. SELECT: encamina los mensajes de peticién al proceso correcto.
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= Con todo esto, la pila de protocolos mas simple que puede usar RPC

seria:

tomm e +
| SELECT |
U P —
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16.2.1. BLAST

= Acomoda la longitud de los mensajes al MTU (Maximun Transfer
Unit) de la red.?

= Semejante al TCP, aunque no estd orientado a la transmisién de un
flujo de datos.

= Soluciona la pérdida de paquetes mediante retransmisién selectiva
(SRR = Selective Retransmission Request). Ejemplo:

1El IP también tiene esta funcionalidad, pero si un fragmento se pierde BLAST lo
retransmite seletivamente. El IP retransmitiria todo el mensaje.
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Emisor Receptor

\
Fragmento 1

\Fragment Pl

\Fragmento 3
F 4
ragment

- Y
Fragmento 5

T
SRR/
el

Fragmento 2
[~
Fragmento 4

> El receptor sabe que el quinto
e
SRR fragmento es el dltimo!

/

v
Tiempo

<
<

16.2 Microprotocolos del mecanismo RPC

310



= BLAST no garantiza la transmisién sin errores. Por ejemplo, si se
pierden todos los paquetes de datos, no se enviard ningtin SRR (que
sélo se envian cuando hay errores). Por tanto, el mensaje se perdera.
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= Cabecera de un paquete BLAST:

0 16 31
e e +
| ProtNum |
T T +
| MID |
o e +
| Length |
e e +
| NumFrags | Type |
o o +
| FragMask |
o o +
| |
| Data |
| |
e e o +
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ProtNum: protocolo que utiliza BLAST.

MID: ndmero de secuencia que identifica de forma Unica el mensaje.
Length: longitud del fragmento.

NumFrags: nimero de fragmentos del mensaje.

Type: DATA | SRR.

FragMask: Cuando se trata de un paquete con datos, sélo un bit
puede estar a 1, indicando el indice del paquete dentro de la
secuencia de fragmentacién. Cuando se trata de un paquete SRR,
un bit a 1 indica qué paquete de datos debe ser retransmitido.
Notese que no se pueden transmitir mensajes que al fragmentarse
generan mas de 32 paquetes.
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16.2.2. CHAN(nel)

= Implementa el mecanismo peticién/respuesta del RPC.

» Convierte al RPC en fiable.

» Sincroniza a los procesos que se comunican? usando un protocolo en
el que cada mensaje se reconoce positivamente (ACK):

2Sincronizacién = la operacién send() termina cuando el receptor ha recibido los
datos correctamente y ademds, el emisor lo sabe y recibe alguna contestacién. Se dice en
este caso que el send() es bloqueante.
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Cliente Servidor Cliente Servidor

\ \
Peticion Peticion
> >
ACK Respuesta
<
Respuesta/ Peticién
\
g _—
ACK\ . Respuesta
v v v v
Tiempo Tiempo
Funcionamiento bdasico Uso de ACKs implicitos

aunque existe un modo donde se suprimen los reconocimientos para
acelerar la comunicacion.
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= Se crea un canal por cada interaccién peticién/respuesta (llamada a
un procedimiento remoto) que se produce.

= M3s de un canal puede usarse al mismo tiempo. Esto es muy (til si
las peticiones tardan mucho tiempo en responderse (pipelining).
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» Formato de la cabecera CHAN:

0 16 31
T T +
| Type | CID |
o o +
I MID [
B e +
| BID |
o o +
| Length |
B T e +
| ProtNum |
e T +
| |
| Data |
| |
e e +

pe: REQ(ues REP(ly) | ACK(nowlegment) | PROBE (are you
16.2 Mlcroprotocolos d)el| mecanl)ém‘o RP C( & )| ( gl?



alive?).

CID (Channel ID): nimero de secuencia que identifica de forma
dnica el canal (216 canales simultaneos).

MID (Message ID): nimero de secuencia que identifica de forma
tnica el mensaje. Sirve para descartar duplicados.

BID (Boot ID): ndmero de secuencia que identifica de forma tnica
el ndmero de rebotes de la maquina. Sirve, junto con el MID,
para descartar duplicados.

Length: longitud del mensaje.
ProtNum: protocolo que usa CHAN.
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16.2.3. SELECT

= Implementa la funcionalidad del desmultiplexado dentro del RPC: En
el servidor hay un niimero determinado de procedimientos que pueden
ser llamados por el cliente. Dichos procedimientos se enumeran y SE-
LECT permite que el cliente pueda invocar a uno en concreto.

= La forma de enumeracidén mas frecuente es la jerarquica: Cada proceso
en el servidor tiene un nimero de proceso, y cada proceso enumera
internamente sus procedimientos. El nimero de bits dedicados a la
seleccién depende de la versién del RPC y del SO.
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16.3. EIl caso particular de SunRPC

= SunRPC es una versién del sistema RPC desarrollado por Sun Mi-
crosystems para su SunOS. Es la implementacién del RPC mas exten-
dida.

= Implementa una versién del RPC distinta de la planteada anterior-
mente, cuyo grafo de protocolos consiste en:

+
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= El IP sustituye a BLAST (aunque con cierta pérdida de eficiencia) en
la tarea de fragmentar los mensajes demasiado largos.

= El UDP sustituye en parte a SELECT ya que permite desmultiplexar
al proceso correcto usando un puerto.

= Finalmente, SunRPC implementa la funcionalidad de CHAN y de SE-
LECT, aunque de una forma diferente:

e SunRPC corre como un demonio llamado Port Mapper que es-
cucha, por defecto, en el puerto 111.

e Cuando un cliente remoto solicita la ejecucién de un procedimien-
to local, primero debe conocer en qué puerto estd escuchando
el proceso local que posee el procedimiento. Esta informacién la
obtiene preguntando al Port Mapper.

e Seguidamente, el cliente realiza la peticion RPC al correspondi-
ente proceso utilizando el puerto retornado en la anterior con-
sulta.
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e Los clientes normalmente cachean el resultado de la consulta
realizada al Port Mapper, lo que no degrada el rendimiento en
sucesiva llamadas a procedimientos remotos.
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16.4. Otras implementaciones

= Las versiones actuales de RPC tienden a usar el TCP en lugar del
UDP por diversas razones:
1. En muchos cortafuegos el trafico UDP estd restringido.

2. El mecanismo de control de la congestién del TCP es necesario
en las transmisiones a larga distancia.

3. ElI TCP es fiable mientras que el UDP no lo es.

4. La pérdida de un segmento no implica la retransmisién del men-
saje completo.
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Parte 1V

La capa de red
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Capitulo 17

Servicios de la capa de red
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17.1. El modelo de servicio

= Comunicacién de paquetes (datagramas) entre hosts.

= La capa de red (en concreto el IP) corre en todos los routers y hosts
de Internet.

End system H1

Application

Transport Router R1 Router

Network [(Network | [ Network | [ Network |
Data link | Data link | | Data link | | Data link |
Physical [ Physical | [ Physical | [ Physical |

Router R2

k
k.

End system H2
Application

Transport
Network
Data link

Physical
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= Es la responsable del encaminamiento (forwarding) de los datagramas
y del routing (actualizacidn de las tablas encaminamiento) [24, 4, 14].

= No existen conexiones (este concepto sélo se maneja a nivel del TCP).
= Servicio minimo:

e No existe control de flujo, ni de errores, ni de congestién.

e No se garantiza la tasa de transmisidon, independientemente del
intervalo de tiempo utilizado.

iRealmente best-effort?
= Portabilidad extrema:

e El servicio definido por el IP es tan pobre que casi cualquier
tecnologia de red inventada hasta la fecha es capaz de propor-
cionarlo.

e Gracias a su sencillez, el IP mantiene a los routers simples.
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17.2. El IP (Internet Protocol)

= Se encarga del encaminamiento de los datagramas en Internet.

= Existen actualmente dos versiones: la IPv4 (RFC 791) que es la que
en estos momentos se utiliza y la IPv6 (RFC 2460, RFC 2373) que se
planea utilizar en un futuro préximo.

= |Pv6 es compatible hacia atrds con IPv4 (IPv6 es capaz de encaminar
paquetes |Pv4).
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17.2.1.

Formato de la cabecera en IPv4

012345678901234567890123456789¢01

tot—t—t—t—t—t—t—t—t—t—t—t—t—dt—t—t—t =ttt =ttt —t—t—t—F—F—t—F—+—+

|Version|

+—t—t—t—t—t—t—t—

IHL

Identification
B e e T e

to Live

| Type of Servicel
T B A S At T B

+

+

Total Length
B e e e e e e e
Fragment Offset
L
Header Checksum

+

|
+-+
I

+-+

Source Address
Fd—t—t—t—t b —t—f—t—
Destination Address
B s o T B o

e e pt e
Padding

+-+
I

+-+
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= Version: Versién del protocolo IP (4).

» THL (Internet Header Length): Tamafio de la cabecera del paquete IP
en palabras de 32 bits.

= Type of Service (TOS): Indicacién de la calidad de servicio que se
espera recibir por parte de los routers (trafico multimedia, informacién
sobre la congestién de la red, etc.).

= Total Length: Tamafio del datagrama IP (cabecera y datos) en
bytes. Tamafios tipicos son (debido principalmente a los MTU's de
las redes) 1.500 bytes (Ethernet) y 576 bytes (PPP).

= Identification: Etiqueta creada por el emisor del paquete y que se
utiliza cuando éste se fragmenta.

» Flags:
Bit 0: reserved, must be zero.
Bit 1: (DF) O = May Fragment, 1 = Don’t Fragment.
Bit 2: (MF) O = Last Fragment, 1 = More Fragments.
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Fragment Offset: Offset del paquete cuando se ha fragmentado en
palabras de 8 bytes.

Time to Live (TTL): Valor que se decrementa cada vez que el pa-
quete es retransmitido por un router. Cuando TTL = 0 entonces el
paquete se destruye®.

Protocol: Protocolo al que va dirigido el paquete (RFC's 790, 1700
y 3232). Por ejemplo, cuando se transporta un paquete UDP se utiliza
el 17, para TCP el 6, para ICMP el 1, etc.

Header Checksum: Cddigo de deteccién de errores que sirve para
desechar el paquete si se han producido errores de transmisién en
la cabecera. Es una suma de todas las palabras de 16 bits de (sélo) la
cabecera IP usando aritmética en complemento a 1 (RFC 1071). Este
valor es recalculado en cada hop (salto) porque en cada uno de ellos
el TTL se decrementa.

Source Address: Dir IP del host que generé el paquete.

1Y se ﬁgnera un paquete ICMP para el emisor.
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= Destination Address: Dir IP del host al que va dirigido el paquete.

= Options: Campo de longitud variable (desde O bytes) que se uti-
liza para diferentes propésitos (almacenar rutas, colocar estampas de
tiempo, etc.).

= Padding: Bits a O rellenando la cabecera hasta tener un tamafno multi-
plo de 32 bits.
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17.2.2. Formato de la cabecera en IPv6

0 1 2 3
01234567890123456789012345678901
tot—t—t—t—t—t bttt =ttt bttt =ttt =ttt —b—t—F—t—t—t—+—+

|Version| Traffic Class | Flow Label |
s e T e e s s S T T B B s e e
| Payload Length | Next Header | Hop Limit |

t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—F—t—t—F—t—t—t—F—Ft—t—+—+—+

|
| Source Address |
|
|

t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t bttt -ttt =ttt —F—F—t—+—+—+

| Destination Address |
|
|
dodmdmd bbbttt bbb m b — b — b — b — b — b —b— b — b — bbb bbb —— =+
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= Version: Versidn del protocolo (6).

= Traffic Class: Identifica el tipo de trafico. Por ejemplo, sirve para
diferenciar el trafico multimedia del que no es sensible al tiempo.

= Flow Label: Identifica a los paquetes de un mismo flujo de datos
(tréfico multimedia).

= Payload Length: Niimero de bytes de datos transportados (sin con-
siderar la cabecera que es de tamafio fijo — 40 bytes —).

= Next Header: ldentifica el protocolo que utiliza el IP (igual que IPv4).
= Hop Limit: TTL.
= Source Address: Dir IP del host origen del paquete.

= Destination Address: Dir IP del host destino del paquete.
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17.2.3. Fragmentacién y ensamblaje

Cada tecnologia de red posee un Iimite en el tamafio maximo del
paquete a transmitir (MTU). Por ejemplo, en Ethernet el limite es de
1.500 bytes.

El IP (en los hosts y en los routers), antes de enviar los datagramas
los fragmenta de forma que ninguno de ellos tiene un tamafio superior
al MTU de la red directamente conectada.

Durante el trayecto los datagramas pueden ser re-fragmentados si se
atraviesa una red de menor MTU.

Sélo el IP del host destino realiza el ensamblaje (nunca los routers). Si
alguno de los fragmentos no llega correctamente se desechan el resto
de fragmentos.

Sélo en IPv4. No en IPv62.

2Si el MTU es demasiado pequefio, el paquete IPv6 se destruye y se genera un paquete

ICMP

17.2

Ij:;ara el emisor.
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Ejemplo

Comienzo de la Cabecera

Ident.:X| | |1| Desp.:%

Resto de la Cabecera

512 bytes de datos

Comienzo de la Cabecera

Comienzo de la Cabecera

Ident.:X| | |0| Desp. =0

tdent. = X | | [1] Desp. = 22

Resto de la Cabecera

Resto de la Cabecera

1.400 bytes de datos

512 bytes de datos

Comienzo de la Cabecera

Ident.:X| | |O|Desp. = 1024

17.2 El IP (Internet Protocol)

Resto de la Cabecera

376 bytes de datos
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17.3. EIICMP (Internet Control Message Pro-
tocol)
= RFC 792.
= Informe de errores.
= Generado por routers y hosts.
= | os mensajes se encapsulan en paquetes |IP.

= | os mensajes contienen los primeros 8 bytes del paquete IP que pro-
dujo el mensaje ICMP. Esto se hace para que el receptor del paquete
ICMP conozca el paquete IP que produjo el error [15].
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= Mensajes ICMP:

Tipo Cédigo Fuente/Mensaje

Nodo/Respuesta a un eco (ping)

Router/Red destino inalcanzable (no funciona)
Router/Host destino inalcanzable
Host/Protocolo destino inalcanzable
Host/Puerto destino inalcanzable

Router/Red destino desconocida (no existe)
Router/Host destino desconocido
Router/Apaciguar host (control de congestién)
Host/Peticién de eco

Router/Anuncio de router
Router/Descubrimiento de router

Router/TTL expirado

Nodo/Cabecera IP errénea

O~ WWWWwWwwWwwOo

OO OO OO~NOWNHFH OO
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Ejemplo: traceroute

= Programa de diagndstico que permite conocer la ruta (routers) por
los que pasan los paquetes que viajan desde nuestra mdquina (la que
ejecuta el programa traceroute) hasta la maquina destino.

= Uso:
traceroute [flags] nodo_destino

= Funciona aprovechando los servicios proporcionados por el ICMP
(Internet Control Message Protocol), que se utiliza para conocer
qué estd ocurriendo en la red.

= Uno de los mensajes que el ICMP proporciona es el de tiempo excedido
(time exceeded). Estos mensajes son generados sélo por los routers
cuando no retransmiten un paquete porque su TTL (Time To Live)
es 0.
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El campo TTL figura en todas las cabeceras de los paquetes que son
transmitidos a través de Internet y sirven para controlar cémo de lejos
van a viajar. Cada vez que un paquete atraviesa un router su TTL se
decrementa.

traceroute fuerza a que los distintos routers contesten con un ICMP
TIME_EXCEEDED, enviando paquetes con un TTL que se va incre-
mentando en 1 en cada iteracién. Entonces traceroute calcula los
tiempos de ida y vuelta o RTT (Round-Trip Time) en 3 ocasiones.

Otro de los mensajes que el ICMP proporciona es el de puerto inalcan-
zable (unreacheable port). Este tipo de mensaje es generado (nica-
mente por los hosts cuando les llega un paquete cuyo puerto destino
no estd siendo escuchado por ninguna aplicacién.

traceroute obtiene el RTT del host destino aprovechando el mensaje
ICMP PORT_UNREACHEABLE generado por éste, ya que el puerto
destino usado (el 33.434) no suele utilizarse para otro propdsito.

Un ejemplo de funcionamiento seria:
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traceroute www.cica.es
traceroute to ataman.cica.es (150.214.4.16), 30 hops max, 38 byte packets

1

Do WN

roull8.ual.es (193.147.118.1) 0.701 ms 0.574 ms 0.480 ms

11.0.0.5 (11.0.0.5) 0.840 ms 0.783 ms 0.767 ms

192.168.1.1 (192.168.1.1) 0.653 ms 0.644 ms 0.608 ms

almeria.cica.es (150.214.231.97) 1.795 ms 1.761 ms 2.740 ms
jds-rt2-almeria.cica.es (150.214.0.33) 13.333 ms 13.354 ms 12.946 ms
ataman.cica.es (150.214.4.16) 13.476 ms * 18.044 ms

= Para conocer mds sobre esta utilidad, en una maquina Unix ejecutar
man traceroute o visitar la padgina Web www.traceroute.org.
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17.4. ElI DHCP (Dynamic Host Configuration
Protocol)
= RFC 2131.
= Protocolo cliente-servidor, UDP, puerto 67.

= Los clientes lo utilizan para obtener de forma automatica los paramet-
ros de conexién (dir IP, mascara, gateway y DNS) de la red.

= Especialmente utilizado en el caso de hosts mdviles.

= Tipicamente se utiliza para asignar un pool de X dirs IP a Y hosts
de forma dindmica, donde generalmente X <Y

= Cuando un host arranca se pone en contacto con su servidor DHCP
preguntando a la dir de broadcast® (255.255.255.255) y usando la dir
IP origen 0.0.0.0.

3Lo que se envia a esta dir IP le llega a todos los nodos de la red local.
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= En una misma red pueden existir varios servidores DHCP. En principio
todos contestarian y es el cliente quien elige.

= Las configuraciones pueden asignarse de forma temporal o de forma
indefinida.
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Capitulo 18

Addressing
(Direccionamiento)
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18.1. Direccionamiento en IPv4

= Cada enlace que se conecta a un host o un router en Internet lo hace
a través de un interface y cada interface tiene asociada una dir IP.!

= En IPv4 las dirs IP son de 32 bits y en IPv6 de 128 bits. Formato:

= Las dirs IP son jerarquicas. La primera parte identifica la red a la que
estd conectada el interface y la segunda parte, el interface dentro de
la red.

ILa ICANN (Internet Corporation for Assigned Names and Numbers, RFC 2050) es
la autoridad global de asignacién de dirs IP. Maneja también los servidores de nombres
raiz. Los administradores de redes acceden a la ICANN a través de las respectivas autori-
dades regionales de registros de Internet (ejemplos: ARIN (American Registry for Internet
Numbers), RIPE (Réseaux IP Européens) y APNIC (Asia Pacific Network Information
Centre)).
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» Por definicién, todos los interfaces de una misma red tienen la misma
direccion de red.

= En IPv4 se suele utilizar la “notacién decimal punteada” para repre-
sentar las dirs IP, donde cada byte se traduce a su forma decimal y se
separa por un punto del resto de bytes de la direccién. Ejemplo:

00001111 00010001 00000001 00000010 = 15.17.1.2

= Para diferenciar en una dir IP la direccién de la red y la direccién del
interface, se utiliza la mascara de red. En el caso de IPv4 son 32 bits
y para IPv6 128. Las mdascaras son siempre de la forma

1111...111000...000

donde se cumple que

dir_IP AND mdscara = dir_Red

que
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dir_IP MOD madscara = dir_Interface.
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18.2. Clases de dirs IP

= Las redes IP se consideran de diferentes clases dependiendo de los bits
mas significativos [14]:

e En IPv4:
32 bits
1
[ I
1.0.0.0 to
0 Network st 127.255.255.255
128.0.0.0 to
10 Network Host 191.255.255.255
192.0.0.0 to
110 Network [l 223,255 255,255
1110 Multicast address e

239.255.255.255
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e En IPV6: Prefix Fraction of
Allocation (binary) Address Space
Reserved 0000 0000 1/256
Unassigned 0000 0001 1/256
Reserved for NSAP (ATM) Allocation 0000 001 1/128
Reserved for IPX (Novell) Allocation 0000 010 1/128
Unassigned 0000 011 1/128
Unassigned 0000 1 1/32
Unassigned 0001 1/16
Aggregatable Global Unicast Addresses 001 1/8
Unassigned 010 1/8
Unassigned 011 1/8
Unassigned 100 1/8
Unassigned 101 1/8
Unassigned 110 1/8
Unassigned 1110 1/16
Unassigned 1111 0 1/32
Unassigned 1111 10 1/64
Unassigned 1111 110 1/128
Unassigned 1111 1110 0 1/512
Link-Local Unicast Addresses 1111 1110 10 1/1024
Site-Local Unicast Addresses 1111 1110 11 1/1024
Multicast Addresses 1111 1111 1/256

18.2 Clases de dirs IP
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18.3. Sub-netting y dirs CIDR en IPv4

= Sub-netting en RFC 950.

= CIDR (Classless InterDomain Routing) en RFC 1519.

= Originalmente sélo se permitian tres clases de dirs IPv4 y por lo tanto
sblo existian 3 tamaiios posibles para las redes IP. El tipo de red se

distinguia por sus primeros bits.

Clase Bits Iniciales Numero de Redes

Ndmero de Interfaces

A 0 27 224
B 10 214 216
C 110 221 28

18.3 Sub-netting y dirs CIDR en IPv4
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= Los disenadores de Internet pronto se dieron cuenta de que en muchos
casos de producia un desperdicio considerable de dirs IP (por ejemplo,
hacia falta una red de clase B para conectar a ella 257 interfaces).

» La mdscara de red (aparte de indicar la direccién de la red) define
(independientemente de los bits iniciales de las dirs IP) el tamafio de
la red. Asi, una red de clase C se denota por

X.Y.Z.0/24,

porque la mascara de red, para todos los interfaces conectados a este
tipo de red, posee 24 unos.

= A este tipo de dirs IP, donde la mascara de red puede tener cualquier
nimero M de bits y por tanto la red puede contener hasta 232~M
interfaces, se les llama dirs IP CIDR.
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= Usando sub-netting, cualquier rango de dirs IP se puede dividir en
conjuntos disjuntos de dirs IP y cada conjunto puede ser una (sub-
Jred diferente. Ejemplo (sub-netting en una red de clase B):

1 2 3
01234567890123456789012345678901
B T T K e s T T o o R TERTREE R
|1 0l NETWORK | SUBNET | Inferface Number |
B e T
1111111111111 1111111110000000000
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Ejemplo de red IP

Hy

Ho

|.3

Red 150.214.0.0/24

18.3 Sub-netting y dirs CIDR en IPv4

Red 150.214.2.0/24
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18.4. Redes privadas

= RFC 1918.

= Permiten conectar mas nodos a la red que el proporcionado por el

espacio de dirs IPv4.

= Se implementan usando NAT.

= La IANA ha reservado los siguientes bloques de dirs IP privadas:

Bloque Desde Hasta
10.0.0.0/8 10.0.0.0  10.255.255.255
172.16.0.0/12  172.16.0.0  172.31.255.255
192.168.0.0/16  192.168.0.0 192.168.255.255

18.4 Redes privadas
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18.5. NAT (Network Address Translation)

= Se define en los RFC's 2663 y 3022.
= Se ejecuta en un router o un host que funciona como un router.

= El router tiene asignada sélo una dir IP publica. Esta pertenece al
interface que conecta el router con Internet.

= Todos los interfaces de la red interna (normalmente privada) poseen
dirs IP que no son visibles desde Internet.

= Todos los nodos de la red interna acceden a Internet mediante la IP
del router NAT, en otras palabras, todos ellos utilizan la dir IP del
interface publico del router NAT.

= El router utiliza una tabla de traduccién NAT para asociar conexiones

[Dir IP Pdblica, puerto (router)] < [Dir IP Privada, puerto (host)].
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= La tabla NAT tiene 3 columnas:

’ Puerto publico \ Dir IP privada \ Puerto privado ‘

= Cuando un host privado envia un paquete para un host piblico, el
router NAT inserta una entrada en la tabla de traduccién NAT con
un puerto libre y utiliza el puerto puiblico asignado para todos los
paquetes salientes con la misma

(Dir IP Privada, Puerto privado).

= Cuando llega un paquete para una estacién de la red privada, el router
busca en su tabla de traduccién NAT usando como clave

(Puerto ptiblico)

y encamina hacia la red privada el paquete usando la dir IP privada y
el puerto (privado).

= Nétese que en cualquier caso no son posibles mas de 2!6 conexiones

simultaneas a través del router NAT.
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Ejemplo

En la siguiente figura el host de la red privada con IP 10.0.0.1 accede a
un servidor Web publico con IP 128.119.40.186.

NAT translation table

WAN side LAN side
138.76.29.7, 5001 10.00. 00.1, 3345

§ =10.00.00.1, 3345

D = 128.119.40.186, 80 :| m‘l 10.0.0.1

= 138.76.29.7, 5001
_12811940136 80 \ 10.0.0.4

m

10002
138.76.20.7"
S =128.119.40.186, 80 S = 128.119.40.186, 80
D = 138.76.29.7, 5001 O ’ D =10.0.0.1, 3345
10003
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18.6. La transicion de IPv4 a IPv6

= RFC 2893.

= A principio de los 90 el IETF predijo que el espacio de direcciones
del IPv4 se gastaria aproximadamente en 2008 [14]. Luego aparecid el
CIDR y se comenzé a hacer un uso intensivo del NAT y del DHCP,
con lo que el consumo se ha reducido considerablemente.

= Actualmente existen routers IPv4 e IPv6 funcionando.
= Los routers IPv6 son capaces de encaminar IPv4, pero no al contrario.

= Cuando un router no entiende IPv6 se utiliza una técnica llamada tun-
neling, que consiste en encapsular datagramas IPv6 en datagramas
IPv4 cuando los puntos extremos utilizan IPv6 y los routers interme-
dios sélo entienden IPv4. Ejemplo:
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Logical view
IPv6 IPv6

GS—&F

Physical view

IPv6 IPv4

IPv6
==

Flow: X Source: B
Source: A Dest: E
Dest: F

Flow: X

Source: A
data Dest: F

Ato B: IPv6
data
Bto C: IPv4

{encapsulating IPv6)

IPva IPv6 IPv6
S

Source: B Flow: X
Dest: E Source: A
Dest: F
Flow: X
Source: A
Dest: F data
Eto F: IPv6

data

Dto E: IPv4

{encapsulating IPv6)
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Capitulo 19

Forwarding
(Encaminamiento)
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19.1. El proceso de encaminamiento

= Realizado por los routers y en ocasiones los hosts (cuando tienen mas
de un interface).

= Se realiza para cada paquete a nivel de IP.
= Algoritmo (encaminamiento de un paquete):

1. Extraer la dir IP destino del paquete.
2. Buscar la dir IP en la tabla de encaminamiento.

3. Seleccionar el interface de salida correspondiente.
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19.1.1. Buasqueda en las tablas de encaminamiento

= Las tablas de encaminamiento poseen (al menos) los campos:

| Red destino [ Interface de salida |

= La tabla de encaminamiento estd indexada por la direccién de red
destino.

= En IPv4 existen hasta 232 redes diferentes y en IPv6 hasta 2!2%. Para
evitar tener que disponer fisicamente de una entrada para cada posible
red, las tablas de encaminamiento normalmente sélo poseen una en-
trada por cada red que puede alcanzarse directamente desde el nodo.

= Dependiendo del tamafio de dicha red, la entrada tiene mds o menos
bits.

= Las redes destino pueden ser alcanzadas a través de diferentes inter-
faces de salida. En este caso, el algoritmo de bisqueda seleccionaria
la entrada més larga (la red mds pequefia).!

1Recuérdese que por definicién, unas redes contienen a otras.
19.1 El proceso de encaminamiento 362



Ejemplo

= Un router que posee 4 interfaces y que se encuentra en la red 11001000
00010111 000 (200.23.0.0/19) podria tener una tabla de encami-
namiento como la siguiente:

Red de destino Interface de salida
11001000 00010111 00010 (200.23.16.0/21) 0
11001000 00010111 00011000 (200.23.24.0/24) 1
11001000 00010111 00011 (200.23.24.0/21) 2
en otro caso 3

= Un paquete dirigido a 11001000 00010111 00010xxx Xxxxxxxxx seria
encaminado al interface 0.

= Un paquete dirigido a 11001000 00010111 00011000 xxxxxxxx seria
encaminado al interface 1.

= Un paquete dirigido a 11001000 00010111 00011XXX xxxxxxxx seria
encaminado al interface 2, si XXX!=000.
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200.23.24.0/24

200.23.24.0/21
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Ejemplo

En Unix, la tabla de encaminamiento del host se puede consultar con el

comando:

$ /sbin/route
Kernel IP routing table

Destination Gateway Genmask Iface
193.147.118.0 * 255.255.255.0 ethO
loopback gogh.ace.ual.es 255.0.0.0 lo

default 193.147.118.1 0.0.0.0 ethO

Segin dicha tabla (del host gogh.ace.ual.es):

= Cualquier paquete que vaya dirigido a una estacién de la red local (que
en este ejemplo se trata de una red de clase C) debe ser entregado al

interface de red ethO.

= Cualquier paquete que vaya dirigido al loopback (una red virtual de
clase A formada sélo por el host) debe ser entregado al interface de

red lo. ) )
19.1 El proceso de encaminamiento
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= Finalmente, cualquier paquete que no vaya dirigido ni a la red local ni
al loopback, serd entregado al interface de red ethO.
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Ejemplo

El router Ry de la red

Hy

3

Red 150.214.0.0/24

Hy

19.1 El proceso de encaminamiento

Red 150.214.2.0/24
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podria tener una tabla de encaminamiento igual a:

Destination Gateway Genmask Iface
150.214.0.0 = 255.255.255.0 ethO
150.214.1.0 = 255.255.255.0 pppO
150.214.3.0  * 255.255.255.0 £ddi0
loopback R2 255.0.0.0 1o
default 150.214.1.2 0.0.0.0 pPPPO
il
7 Red 150.214.0.0/24 Red 150.214.2.0/24

2
.1
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Ejemplo

Supongamos una red clase B con direcciéon 149.76.0.0 dedicada a
un campus universitario. Debido a su excesivo tamafio (216 inter-
faces/red), esta red se divide en redes clase C (2% interfaces/red).
Fisicamente se distribuye una dorsal (backbone) de FDDI y a ella
se conectan las pasarelas (gateways) que unen la FDDI con las re-
des Ethernet de los diferentes departamentos. ; Cémo administrarias
las direcciones de red y qué direcciones asignarias a las pasarelas?
i Cudntos departamentos de hasta 254 estaciones pueden formarse?
Especifique la tabla de encaminamiento para la pasarela 149.76.0.4
suponiendo que todas las redes posibles del campus estdn dadas en
alta en ella.
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149.76.2.0/24

149.76.64.0,/24

149.76.0.0/24

254 routers
253 departamentos
Todas las redes son de clase C

Sélo se muestra el primer

host de cada departamento 149.76.128.0/24
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El router 149.74.0.4 posee la siguiente tabla de routing:

Destino Router Mdscara Interface
149.76.2.0 149.76.0.2 255.255.255.0 fddi0
149.76.3.0 149.76.0.3 255.255.255.0 fddi0
149.76.4.0 *  255.255.255.0 eth0
149.76.5.0 149.76.0.5 255.255.255.0 fddio

149.76.254.0 149.76.0.254 255.255.255.0 fddio
127.0.0.0 * 255.0.0.0 lo
default 149.76.0.1 0.0.0.0 fddio
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19.2. Agregacion de direcciones

= Cuando dos (o0 mds subredes) poseen el mismo prefijo, pueden agre-
garse formando una red mayor (véase el ejemplo de la pagina 363).

= Dicha agregacién hace posible reducir el tamafio de las tablas de en-
caminamiento (eliminando en dicho ejemplo la entrada de la red mds
larga que estd incluida en la otra entrada).

= La agregacién no significa que las redes se fusionen. La agregacién
sélo afecta a las tablas de encaminamiento.
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Ejemplo de agregacion

= Sea la siguiente configuracién, donde existen dos ISP’s que conectan
a una serie de redes a Internet. El primer ISP Fly-By-Night da servicio
a 8 organizaciones y el segundo ISP ISPs-R-Us hace lo mismo a un
nimero indeterminado de ellas.

= Las redes conectadas a través de Fly-By-Night poseen un prefijo
comin igual a 200.23.16.0/20. Las redes conectadas a través de ISPs-
R-Us tienen todas el prefijo 199.31.0.0/16.

= Gracias a la agregacion, el router que conecta Internet con Fly-By-
Night sélo posee una entrada en su tabla de encaminamiento con la
red destino 200.23.16.0/20, aunque en realidad existen 8 redes dentro
de esta. Lo mismo ocurre con el router que conecta a ISPs-R-Us con
Internet.

19.2 Agregacién de direcciones 373



Organization 0
200.23.16.0/23

“Send me anything
Organization 1 with addresses

beginning
200.23.18.0/23 \\ 200.23.16.0/20"

. | ——
Organization 2 AR it

200.23.20.0/23 ///
Internet
Organization 7
200.23.30.0/23 “Send me anything

with addresses

beginning
—_— 199.31.0.0/16
- || —

ISPs-R-Us
R
/

Figure 4.18 ¢ Hierarchical addressing and route aggregation
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Ejemplo de des-agregacion

= Imaginemos que Fly-By-Night no es un ISP muy serio y que la Orga-
nizacién 1 se pasa a ISPs-R-Us. Sin embargo, la Organizacién 1 no
desea modificar sus dirs IP.

= Esta nueva configuracién debe afectar a los routers que conectan am-
bos ISP’s con Internet para hacer que los paquetes dirigidos a la Or-
ganizacién 1 sean encaminados a través de ISPs-R-Us.

= Supongamos (por simplicidad) que Fly-By-Night e ISPs-R-Us se
conectan a Internet a través del mismo router. En la tabla de
encaminamiento de este router figurard una entrada para la red
200.23.16.0/20 y otra para la red 200.23.18.0/23.

= Como 200.23.16.0/20 es prefijo de 200.23.18.0/23, cada vez que a
este router lleque un paquete dirigido a la Organizacién 1, usard el
prefijo mas largo (200.23.18.0/23) y el encaminamiento serd correcto.
Mas especificamente, su tabla de encaminamiento seria:
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Red de destino  Interface de salida

199.31.0.0/16  El que lleva a ISPs-R-Us
200.23.18.0/23  El que lleva a ISPs-R-Us
200.23.16.0/20  El que lleva a Fly-By-Night
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Organization 0
200.23.16.0/23

“Send me anything
Organization 2 with addresses

200.23.20.0/23 beginning

— 200.23.16.0/20"

—_— . ————
Organization 7 ——  Fly-By-Night-ISP

200.23.30.0/23

“Send me anything

with addresses Internet
Organization 1 beginning
199.31.0.0/16 or
200.23.18.0/23 \ 200.23.18.0/23"

—————)
D ISPs-R-Us '
-
/

Figure 4.19 ¢ ISPsR-Us has a more specific route to Organization 1
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Capitulo 20

Routing (Rutado)
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20.1. ;Qué es el routing?

= Si forwarding consiste en transmitir un paquete hasta el siguiente no-
do, routing es el proceso de determinar el mejor camino para realizar
el encaminamiento. En otras palabras, routing es el proceso que se
realiza para determinar las tablas de encaminamiento.

= E| problema del routing se trata generalmente modelando las redes
mediante grafos. En ellos, los nodos representan a los routers de la
red y los arcos a los enlaces que los interconectan.
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Figure 4.25 ¢ Abstract graph model of a computer network

= La solucién mds frecuente que buscan los algoritmos de routing con-
siste en encontrar el camino mds corto que une a cada par de routers
(el router origen del paquete y el router destino). Como es légico, el
router origen es en realidad el first-hop router (el que conecta con In-
ternet a la red que contiene el host que en realidad genera el paquete)

y_el router destino es el /ast-hop router (el que conecta con Internet
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a la red que contiene el host que es el destino del paquete).

= Evidéntemente, ninguno de estos routers son realmente ni el origen ni
el destino del paquete. En realidad son las redes que se conectan a
estos routers. Sin embargo, el problema del routing queda resuelto si
obviamos este hecho porque independientemente de la red destino a la
que finalmente va dirigido el paquete, este debe de llegar forzosamente
al last-hop router, y el mismo razonamiento puede realizarse para el
first-hop router.
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20.2. La red como un grafo

Hy

Ho

|.3

4

Red 150.214.0.0/24

20.2 La red como un grafo

Red 150.214.2.0/24
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20.3. Sobre los costes de los caminos

= Se utilizan para determinar las rutas ptimas.
= Dependen de:

Latencia de los enlaces (distancia fisica entre nodos).
Tasa de transmisién (capacidad) de los enlaces.
Carga de los enlaces.

Tasa de errores de los enlaces.

A A

Cuestiones politicas (espionaje) y/o comerciales (coste econémi-
co).
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20.4. Routing jerarquico y sistemas autémo-
mos

= Internet estd formada por una estratificacién de sistemas auténomos o
AS's (Autonomous Systems) de diferente nivel que son administrados
de forma independiente.

= Dentro de cada sistema auténomo se realiza el routing como se con-
sidera necesario, sin tener en cuenta lo que ocurre en el resto de AS's.
Lo dnico que debe verificarse es que el protocolo de routing que eje-
cutan los routers del AS debe de ser el mismo (para que se entiendan
entre si).

= En la siguiente figura se muestra un ejemplo de varios AS interconec-
tados entre si. En cada AS existen routers que ejecutan un protocolo
de routing intra-AS y al menos 1 que ejecuta un protocolo inter-AS.
Gracias al protocolo intra-AS los routers de cada AS saben cémo en-
caminar dentro de su AS y gracias al protocolo inter-AS (al menos)
uno de los routers de cada AS sabe cdmo encaminar entre AS's.
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Intra-AS routing Inter-AS routing
protocol protocol

- Network layer

Inter-AS, Forwarding
Intra-AS routing table
in gateway A.c
DL DL DL FLink layer
PHY PHY PHY - Physical layer
tolfrom Ab <=~ / \— toffrom B.a
to/from A.d
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= Por tanto, el routing jerdrquico permite esconder la complejidad a de
los AS’s de nivel inferior a los AS’s de nivel superior. De esta manera:

1. Las tablas de encaminamiento son mucho mds pequeiias. De
hecho, un router de un AS sdlo necesita conocer los routers de
su AS.

2. El nimero de mensajes intercambiados por los routers es mu-
cho menor y la mayoria se producen dentro de los AS’s. Asi los
algoritmos de routing dindmicos convergen mds rapidamente.

3. Permite la autonomia administrativa (algoritmo de routing,
politicas, etc.).
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20.5. EI RIP (Routing Information Protocol)

= RFC's 1058 y 2453.
= Routing intra-AS (interior gateway protocol [15]).

= Creado por Xerox e incluido en la versién BSD (Berkeley Software
Distribution) del UNIX en 1982.

= Los routers utilizan el algoritmo de routing Distance-Vector.

= El coste de cada enlace es siempre 1. Por tanto, el algoritmo minimiza
el ndmero de saltos (hops).

= El coste médximo permitido para un camino (path) es 15 (AS's
pequefios).

= Los routers se intercambian (entre vecinos inmediatos) sus “tablas de
routing” (vectores con las distancias a todas las redes del AS y routers
por los que encaminar hacia ellas) cada 30 segundos (no necesaria-
mente de forma sincrona) y cuando reciben nuevos datos acerca del

AS, re-calculan los caminos minimos.
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= Si un router tras el cilculo detecta alguna variacién en su tabla de
routing, esta es comunicada a todos sus vecinos directamente conec-
tados.

= Se utilizan paquetes UDP y el puerto 520 [14].

= Transcurridos 180 segundos sin recibir informacién desde el router
X, todo router conectado directamente a X lo considera inalcanzable
(unreacheable). En este momento re-calcula los caminos minimos (te-
niendo en cuenta este evento) y transmite la tabla de routing con los
nuevos caminos a todos sus vecinos.

= El nimero maximo de redes destino en cada mensaje es a lo sumo 25

[15]-

20.5 El RIP (Routing Information Protocol) 388



= El RIP es utilizado por el demonio “routed” que corre, en la capa de

aplicaciéon y como un proceso mas, en el seno del sistema operativo
UNIX y compatibles.

A A A A
Transport Transport
(UDP) (UDP)
Network Forwarding Forwarding Network
(IP) tables tables (IP)
Data link Data link
Physical > & Physical

Figure 4.36 ¢ Implementation of RIP as the routed daemon
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Ejemplo
Sea el SA de la figura:

Figure 4.32 ¢ A portion of an autonomous system
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En un momento determinado la tabla de routing del router D podria ser:

Destination subnet  Next router Number of hops to destination

w A 2
y B 2
z B 7
X - 1

Si més tarde recibe la siguiente tabla de routing de A:

Destination subnet  Next router Number of hops to destination

z C 4
w - 1
X - 1
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Entonces la tabla de routing del router D pasaria a ser:

Destination subnet  Next router Number of hops to destination

w A 2
y B 2
z A 5
X - 1

20.5 El RIP (Routing Information Protocol)
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20.6. EIl protocolo OSPF (Open Shortest Path
First)
= RFC 2328.
= Routing intra-AS.
= Se disefié como el sucesor del RIP y puede manejar AS mas grandes.

= Los intercambios de los mensajes con informacién acerca del routing
son autentificados.

= Los routers utilizan el algoritmo de routing Link-State para calcular
los caminos de coste minimo.

= Los costes de los enlaces no tienen que ser siempre 1 como en el RIP.
Asi, el administrador de la red podria tener en cuenta la capacidad de
los enlaces, por ejemplo.
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= El célculo de los caminos minimos se produce cada vez que un router
detecta un cambio en el coste de uno de sus enlaces o en su defecto,
cada 30 minutos. En cualquier caso, los routers envian a todos los
demds routers del AS (broadcasting) los costes de los enlaces con
dichos routers.

= Se utiliza directamente el IP, puerto 89 [14].

= Soporta multicasting (RFC 1584).
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= Soporta routing jerdrquico (permite definir AS's dentro de los AS’s):

Boundary router

Backbone
router

N - ~ — -

Area 1 Area 2 Area 3

Figure 4.37 ¢ Hierarchically structured OSPF AS with four areas
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20.7. EI BGP (Border Gateway Protocol)

= RFC's 1771 (versién 4), 1172, 1173 y 1930.

= Routing inter-AS.!

R3 BGP R4

AS3
(OSPF intra-AS
routing)

R1 R2
AS1 AS2
(RIP intra-AS routing) (OSPF intra-AS routing)

= Utiliza el algoritmo Distance-Vector.

LA los routers que conectan sistemas auténomos entre si se les llama border gatewaés.
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= BGP usa intensivamente el routing jerdrquico.

= A la hora de calcular las rutas se tienen en cuenta factores econémicos,
politicos, de seguridad, etc.

= Se emplea el TCP, puerto 179.

s Los routers se intercambian CDIRized prefixes (direcciones de redes
que contienen otras redes de forma jerarquica) [15]. Por ejemplo (ver
la siguiente figura), el router A.c enviard al router B.a informacién
sobre las redes que son alcanzables desde A.c y B.a enviara a A.c
informacidn sobre las redes que son alcanzables desde B.a. Nétese que
si la agregacion es 6ptima, el intercambio de informacién es minimo:
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- Network layer

Intra-AS routing Inter-AS routing
protocol protocol
Inter-AS,
Intra-AS routing table

in gateway A.c

DL DL DL FLink layer
PHY PHY PHY - Physical layer
toffrom Ab +— / \— toffrom B.a
to/from A.d
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20.8. Algoritmos de routing

20.8.1. Algoritmo de routing Link-State
» Consta de dos fases:

1. Fase de flooding (inundacién). En ella, cada router “broadcasts”
el estado de sus enlaces (destino? y coste) al resto de routers del
AS.

2. Fase de cdlculo de los caminos minimos. Se utiliza normalmente
el algoritmo de Dijkstra [22].

2Nétese que el origen esta determinado por quien envia en mensaje.
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Flooding de los estados de los enlaces

= Cada router envia el estado de sus enlaces a todos los routers direc-
tamente conectados.

= Todo router que recibe un mensaje con informacién del tipo anterior
retransmite el mensaje a través de todos sus enlaces excepto por el
que llegd el mensaje.

= Cuando los mensajes son creados se les asigna un TTL que es decre-
mentado cada vez que es retransmitido. De esta forma garantizamos
que la fase de inundacién finaliza.

20.8 Algoritmos de routing 400



Algoritmo de Dijkstra

1. Sean dos listas (Confirmed y Tentative) de ternas (Destination, Cost,
NextHop). Inicializar Confirmed con el nodo que ejecuta el algoritmo
y Tentative con los nodos que pueden alcanzarse desde él.

2. Mientras Tentative no esté vacia:

a) Mover desde Tentative a Confirmed la terna de menor coste.

b) Recarcular las distancias a los posibles destinos con esta terna.

3. En cada entrada de Confirmed queda almacenada la distancia minima
a cada nodo de la red y el primer nodo que se tiene que atravesar para
conseguirlo.
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Ejemplo
= Dada la red de la figura

obtener la tabla de encaminamiento para el nodo E segtin el algoritmo
Link-State.
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20.8 Algoritmos de routing

Confirmed Tentative Comentarios

(E,0,-) (B.4,B) Inicio
(D,3,D)
(F,2,F)
(E,0,-) (B.4,B) Movemos
(F,2,F) (D,3,D) (F.2,F)
(E,0,-) (B,4,B) Actualizamos
(F,2,F) (D,3,D) desde
(C,2+1,F) (F.2,F)

(E,0,-) (B,4,B) Movemos
(F,2,F) (C,3,F) (D,3,D)
(D,3,D)
(E,0,-) (B,4,B) Actualizamos
(F,2,F) (C,3,F) desde
(D,3,D) (A,3+5,D) (D,3,D)
(E,0,-) (B,4,B) Movemos
(F.2,F) (A8D) | (C3.F)
(D,3,D)
(C,3,F)
(E,0,-) (B,4,B) Actualizamos
(F,2,F) (A3+2,F) | desde
(D,3,D) (C,3,F)
(C,3,F)
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20.8 Algoritmos de routing

Confirmed Tentative Comentarios
(E,0,-) (A5F) Movemos
(F,2,F) (B,4,B)
(D,3,D)

(C3,F)

(B,4,B)

(E,0,-) (A5,F) Actualizamos
(F,2,F) desde
(D,3,D) (B,4,B)
(C3,F)

(B,4,B)

(E,0,-) Movemos
(F,2,F) (A5,F)
(D,3,D) y

(C3,F) terminamos
(B,4,B)

(A5,F)
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20.8.2. Algoritmo de routing Distance-Vector
= También llamado algoritmo de Bellman-Ford [22].

= Emplea el mismo modelo de red mediante un grafo, donde los nodos
representan routers y los arcos enlaces de transmisidn.

= Es un algoritmo progresivo (calcula las rutas progresivamente,
mejorandolas en cada iteracién) y distribuido (los célculos se realizan
parcialmente en cada router).

Algoritmo de Bellman-Ford

= Cada cierto tiempo todos los routers vecinos intercambian los vectores
con distancias a todos los demds routers del AS y se recalculan los
vectores de distancias.

= Lo anterior también ocurre cuando un router detecta una variacion en
la distancia a algunos de sus vecinos.
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Ejemplo
= Dada la red de la figura

obtener las tablas de encaminamiento segln el algoritmo Distance-
Vector.
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Tablas de encaminamiento iniciales.
A B C D E F
0 |3/B|2/C|5/D| o0 | o

3/A| 0 oo | 1/D | 4/E| oo

2/A | 0 2/D| o |1/F

5/A | 1/B | 2/C 0 3/E | oo

oo | 4/B| oo |3/D 0 2/F

00 oo | 1/C| oo | 2/E

M| m|O| O W >
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Tablas de encaminamiento iniciales.

A B C D E F
A| 0 |3/B|2/C|5D]| © | =
B [3/A] 0 | oo | 1/D | 4/E| oo
Cl2/A| o | 0 |2/D]| o | I/F
D | 5/A | 1/B | 2/C| 0 | 3/E|
E oo | 4/B 00 3/D 0 2/F
F oo 00 1/C | oo | 2/E 0

Tablas de encaminamiento
tras el primer intercambio de vectores.

A | B | C| D] E/|TF
A| 0 |3/B|2/C|4/C|7/B]|3/C
B[3/A| 0 |3/D|1/D| 4/E | 6/E
C[l2/A[3/D| 0 |2/D|3/F]| 1/F
D[4/B| 1/B | 2/C | 0 | 3/E | 3/C
E|7/B | 4/B |3/F |3/D| 0 | 2/F
F|3/C|6/E|1/C [3/C|2/E| 0
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Tablas de encaminamiento

tras el primer intercambio de vectores.

A B C D E F

0 3/B | 2/C | 4/C | 7/B | 3/C
3/A 0 3/D | 1/D | 4/E | 6/E
2/A | 3/D 0 2/D | 3/F | 1/F
4/B | 1/B | 2/C 0 3/E | 3/C
7/B | 4/B 3/F | 3/D 0 2/F
3/C | 6/E 1/C | 3/C | 2/E 0

M m| O] 0| | >

Tablas de encaminamiento
tras el segundo y definitivo intercambio de vectores.
A B C D E F
0 3/B | 2/C|4/C|5/C| 3/C
3/A 0 3/b|1/D | 4/E | 4/D
2/A | 3/D 0 2/D | 3/F | 1/F
4/B | 1/B | 2/C 0 3/E | 3/C
5/F | 4/B | 3/F | 3/D 0 2/F

3/C|4/C| 1/C| 3/C| 2/E 0

T m| O] 0| W >
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Capitulo 21

Multicasting
(Multidifusién)
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21.1. Modelos de transmision

1. El modelo unicast donde un emisor realiza un envio y los datos llegan
a un dnico receptor. Ejemplo: las transmisiones TCP.

2. El modelo multicast: Un emisor realiza un envio y los datos llegan a
muchos receptores. Ejemplos: actualizaciones de software, streaming
de audio y video, pizarras compartidas, juegos interactivos, ... A nivel
de la capa de red, el multicasting permite ahorrar ancho de banda
(sobre todo en en el enlace de subida el emisor) si lo comparamos con
la version unicast de las aplicaciones.

= El broadcasting se considera un caso particular del modelo mul-
ticast en el que los datos llegan a todos los posibles receptores.
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21.2. El multicasting a nivel de aplicacion y de
red

= El multicasting puede realizarse fundamentalmente de dos maneras:

1. A nivel de la capa de aplicacién, mediante dos técnicas difer-
entes:

a) Multiple-unicast: el emisor genera una copia de los datos
para cada posible receptor.

b) Mediante overlay networks: en este caso, el emisor sélo
genera una copia y en algunos puntos estratégicos de la red
se coloca un programa de replicaciéon que hace las veces de
router multicast.

2. A nivel de la capa de red, emitiendo una Unica copia de los
datos. Los routers multicast se encargan de replicar los paquetes
que transportan los datos tanto como sea necesario.
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= Las dos dltimas alternativas tienen dos grandes ventajas:

1. La redundancia de la emisién es mucho menor.

2. El emisor no tiene por qué conocer los posibles receptores (que
pueden ser muchos).

= La tercera ademas simplifica el software a nivel de aplicacién.
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21.3. Algoritmos de broadcasting
21.3.1. Flooding

= Los routers envian los paquetes recibidos a todos sus vecinos, excepto
al que se los entrega.

= Para evitar que los lazos generen una sucesién infinita de replicaciones
(broadcast storm) se utilizan dos técnias:

1. Sequence-number-controlled flooding. En cada paquete se
incluye un ndmero de secuencia que lo identifica. Este nimero
junto con la dir IP origen del paquete sirve para que cuando
un router lo recibe, éste lo replica si y sélo si antes no ha sido
replicado.

2. Reverse path forwarding (RPF). En este caso se utiliza sélo
la dir IP del paquete. Un router lo replica si y sélo si recibe
el paquete a través del enlace que forma parte de la ruta de
distancia minima entre ambos routers (el de origen del paquete
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y el que recibe el paquete).’ Un ejemplo lo encontramos en la
siguiente figura (A es el router origen):

INétese que esta informacién figura en la tabla de routing de cada router que recibe
el paquete.
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s pkt will be forwarded
=== pkt not forwarded beyond receiving router

Figure 4.41 ¢ Reverse path forwarding
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21.3.2. Spanning-tree broadcast

= Es mas Sptimo que el fooding (cada router recibe sélo una copia de
los datos).

= Se basa en que los routers sélo envian los datos a través del minimum
spanning tree. El drbol de expansién minimo es un arbol (y por tanto
un grafo sin ciclos) que utiliza a todos los nodos del grafo y que posee
un coste minimo.
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a. Broadcast initiated at A b. Broadcast initiated at D

Figure 4.42 ¢ Broadcast along a spanning tree

= Para determinar el minimum spanning tree se puede utilizar el algorit-
mo de Steiner [14], pero éste es muy costoso en términos de tiempo
(es un problema de complejidad exponencial O(z), donde N es el
niimero de nodos del grafo y = es una costante) y por este motivo se
utilizan otros algoritmos menos costosos basados en heuristicas.
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= Uno de los algoritmos usados es e
tro (rendezvous point) para el calculo del spanning tree

1.

algoritmo del punto de encuen-
w2,

Definir un rendezvous router y hacérselo saber a todos los demds
routers.

Todos los demds routers envian un mensaje tree-join hacia el ren-
dezvous router usando el camino minimo (que si es determinado
por los algoritmos de routing unicast).

Cada router que recibe un mensaje tree-join afiade al spanning
tree el enlace por el que ha llegado el mensaje.

El mensaje se retransmite hacia el rendezvous router si el router
todavia no pertenece al spanning tree. Ejemplo (E es el punto
de encuentro):

2En ocasiones llamado también “aproximacién basada en el centro para el calculo del
spanning tree”.
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a. Stepwise construction of spanning tree b. Constructed spanning tree

Figure 4.43 ¢ Centerbased construction of a spanning tree
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21.4. Los grupos multicast

La clase D de dirs IP fueron reservadas para grupos multicast. La red
multicast es la 224.0.0.0/4 [14]. Véase la transparencia 18.2.

Todos los hosts que escuchan una dir IP multicast forman un grupo
multicast. Existen 232~% grupos multicast diferentes.

Cada dir IP multicast se comporta como un canal de tipo broadcast
(como los canales de radio) donde todos los hosts pertenecientes a un
grupo multicast puede enviar y recibir datagramas.

El envio de datagramas a un grupo multicast puede hacerse en
cualquier instante, independientemende de que en ese momento exista
otro emisor en el grupo.

En un datagrama dirigido a un grupo multicast figura, como dir IP
destino, la dir IP del grupo multicast.

Los miembros de un grupo multicast no conocen (al menos por la
capa de red) a los otros miembros del grupo.
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= Nadie controla quién pertenece a un grupo multicast (a nivel de la capa
de red). La limitacién la imponen los routers multicast (filtrando) y
los TTL's de los paquetes.

= Nadie controla qué grupos multicast se crean o destruyen (a nivel
de red). A nivel de aplicacién si que se hace (véase la aplicacién sdr
(Session DiRectory)) disefiada para el MBone [12].

= Cuando un host escribe a una dir multicast, el datagrama llega a
todos los miembros del grupo. En el siguiente ejemplo se supone
que el grupo multicast 226.17.30.197 estd formado por los 3 recep-
tores 128.59.16.20, 128.34.108.63 y 128.34.108.60, y por el emisor
128.119.40.186.
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128.59.16.20

128.119.40.186 128.34.108.63
|
—
—

mcast group .

oSy 226.17.30.197 ><

Key:

=5 Router with attached
group member

&= Router with no attached
group member

21.4 Los grupos multicast
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21.5. EI IGMP (Internet Group Management
Protocol)

= RFC 2236.
= Controla cémo se crean y destruyen los grupos multicast.

= El IGMP se utiliza entre un host y su router multicast, que por defini-
cion debe de estar en su red.
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Wide-area
multicast
routing

= Funcionamiento:

Q
— —
Report \"_ﬁ
— N

| co—

|

Query ‘
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1. El router multicast envia periédicamente un mensaje del tipo
membership_query a la(s) red(es) conectada(s) para preguntar
si existe al menos un host suscrito a un grupo multicast.

2. Todos los hosts suscritos a alglin grupo multicast con-
testan (esperando un tiempo aleatorio maximo establecido
en el mensaje membership_query) con mensajes del tipo
membership_report, indicando en cada uno de ellos las dirs
IP multicast correspondientes. Esperan un tiempo aleatorio
antes de contestar porque si durante la espera escuchan un
membership_report de otro host de la sub-red indicando que
estd suscrito a ese grupo multicast, se ahorran la contestacién.

= Si el router no recibe ninglin membership_report en un cierto tiempo
después de un membership_query, deja de participar en las transmi-
siones multicast (pruning del drbol multicast).

= El anterior estado también puede conseguirse enviando al router un
mensaje opcional llamado leave_group.
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21.6. Protocolos de routing multicast
21.6.1. EI DVMRP (Distance Vector Multicast Routing
Protocol)
= RFC 1075.
= Utiliza el algoritmo de flooding RPF con poda (pruning).

= Los mensajes de poda deshabilitan las transmisiones multicast durante
2 horas y sirven para que los routers que no quieren recibir el trafico
multicast dejen de recibirlo [15].
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21.6.2. PIM (Protocol Independent Multicast)
= RFC's 2362, 2201 y 2189.
= Posee dos modos de funcionamiento:

1. Modo de funcionamiento denso:

e Se emplea cuando la mayoria de los routers multicast estan
involucrados en la transmisién multicast.

e Utiliza el algoritmo de flooding RPF con poda.
2. Modo de funcionamiento disperso:

e Se emplea cuando sélo una minoria de los routers multicast
estan involucrados en la transmisién multicast.

e Utiliza el algoritmo spanning-tree broadcasting.
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21.7. Multicasting en las redes locales

= Todas las tecnologias de red que actualmente existen (independiente-
mente de la existencia de un router multicast) soportan que un host
envie un datagrama a todos de hosts de la sub-red (broadcasting).

= Esto se puede hacer ficilmente si enviamos el datagrama a la dir de
broadcast de la sub-red (la dltima del rango de direcciones).

= Los routers (normalmente) ignoran los datagramas dirigidos a la dir
de broadcast de la sub-red.
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21.8. Multicasting en Internet: el MBone
(Multicast BackbONE)

= jTodos los routers de Internet no tienen que ser multicast!

= Debido a los grandes requerimientos de ancho de banda que serian
necesarios, en general no estd permitido que ningin datagrama mul-
ticast acceda a Internet y alcance potencialmente a todos sus nodos,
a no ser que sea transmitido a través de redes virtuales especialmente
disefiadas con ese propésito como el MBone [26, 1].

= El MBone es una red virtual, formada por routers multicast conectados
entre si mediante tunneling (para distribuir trafico multicast sobre los
routers unicast de Internet).
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Ejemplo:

Physical topology Logical topology

El router A encapsula los datagramas multicast en datagramas IP uni-
cast con origen A y con destino (B, ...). B los des-encapsula, ve el
datagrama multicast con el destino original y realiza de nuevo tunnel-
ing si fuera necesario.

= Evidéntemente, para que un host pueda enviar o recibir datos desde el
MBone, tiene que existir un router multicast perteneciente al MBone
en su sub-red.
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La distancia (en hops) que recorren los datagramas multicast en el
MBone depende:

1. Del TTL asignado por el host emisor.

2. De que los routers permitan su retranmision.

RedIRIS (la red de investigacién espafiola) pertenece actualmente al
MBone [13, 26].

The Roling Stones fueron los primeros en utilizar comercialmente el
MBone en 1994. Emitieron 25 minutos de un concierto dado en Dallas,
USA [20].

El MBone dejard de existir como red virtual cuando todos los routers
de Internet sean multicast.
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Capitulo 22

Mobility (Movilidad)
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22.1. Routing para hosts moviles

= RFC 3220 (Mobile IP).

= El IP contempla la posibilidad de que uno o dos de los hosts que han
establecido una conexién se puedan mover (cambiar de red fisica)
a lo largo del tiempo que dura la conexién [14]. Esto puede ocurrir si
se utilizan redes wireless.

= Siempre que el host mévil desee recibir datos (de una determinada
conexién) debe conservar su dir IP:

e Usando UDP, si el host que es mévil envia pero nunca recibe
datos, entonces no es necesario afiadir ninguna funcionalidad a
la capa de red. Sin embargo, si el host que es mévil recibe datos
entonces el routing estatico no funciona.

e Usando TCP, como la conexién es siempre duplex (se envian
datos de alguna clase en ambos sentidos), la capa de red debe
de permitir el routing para host mdviles.
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= El routing para host mdviles puede ser utilizado para desviar paque-
tes hacia un host “malicioso”. Por este motivo todos los protocolos
utilizados poseen sistemas de identificacién.
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22.2. Nomenclatura

Mobile host: el host que se mueve entre redes durante una conexion.

Correspondent host: el host (mévil o no) que mantiene la conexién
con el host mévil.

Correspondent agent: el gateway del correspondent host.
Home network: la red originaria del host movil.

Foreing network: la red a la que se mueve el host mévil con una
conexién establecida.

Home agent: un router perteneciente a la home network que conoce
la dir IP del host mévil y la red foreing network.

Foreing agent: un router perteneciente a la foreing network que
conoce la dir IP (fija) del host mévil.

COA (Care-of Address): dir IP del foreing agent.
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Home network:
128.119.40/24

Permanent address:
/. 128.119.40.186

Home agent

22.2 Nomenclatura

Wide area
network

w

Correspondent

Visited network:
79.129.13/24

Mobile node
>

Permanent address:
128.119.40.186

Care-of address:
79.129.13.2

Foreign agent
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22.3. Routing indirecto

= Consiste en los siguientes pasos:

1. El correspondent host envia los paquetes ageno a la situacién
geogréfica del mobile host utilizando su dir IP permanente (la
que usa en su home network).

2. Los paquetes llegan hasta el home agent y éste los envia al fore-
ing agent usando la COA. Los paquetes originales se encapsulan
(mediante tunneling, RFC’s 2003 y 2004) en otros para conser-
var las dirs IP del correspondent host y del mobile host. Esto es
necesario porque ningdn router intermedio entre el home agent
y el foreing agent encaminaria adecuadamente los paquetes en-
capsulados.

3. Los paquetes encapsulados llegan hasta el foreing agent, los des-
encapsula y los envia al mobile host.

4. El mobile host puede contestar directamente al correspondent
host porque éste no es movil.
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Ejemplo

= Encaminamiento:

Home network:
128.119.40/24

Permanent address:
/ 128.119.40.186

Visited network:
79.129.13/24

Mobile node
ap) ]

Permanent address:
128.119.40.186

/1]

-
o< (2)

Home

agent Wide area

>< J)—Care-of

address:

Foreign 79.129,13.2
agent

Correspondent

22.3 Routing indirecto
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= Tunneling:

dest: 79.129.13.2 dest: 128.119.40.186

Permanent address:

128.119.40.186 Permanent address:
128.119.40.186

Care-of address:
79.129.13.2~

Foreign
agent

dest: 128.119.40.186
dest: 128.119.40.186

Correspondent
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22.4. Routing directo

= Intenta reducir la distancia recorrida por los paquetes enviados al mo-
bile host.> En este caso el correspondent agent no es ageno a que el
mobile host es realmente movil.

= El correspondent agent conoce que el mobile host esta en la foreing
network (de hecho conoce la COA) porque se lo indica el home agent.
Esto ocurre cuando el home agent ve que hay trafico para el mobile
host que ya no puede entregar.

= El correspondent agent envia los paquetes al mobile host usando tun-
neling. Estos llegan encapsulados al foreing agent. El foreing agent
desencapsula los paquetes y los entrega al mobile host.

limaginese que el host mévil esta en la misma red que el correspondent host.
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Ejemplo

Home network: Visited network:
128.119.40/24 79.129.13/24
Mobile node
Permanent address: IL =
128.119.40.186 Permanent address: | 1
o 128.119.40.186
/
> Care-of address:
79.129.13.2
Home Foreign
agent @ Wide area agent
network

@

- Correspondent

agent
o=
—
Correspendent
Key:
Control messages
== Data flow

22.4 Routing directo
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Parte V

La capa de enlace de datos
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Capitulo 23

Servicios de la capa de
enlace de datos
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23.1.

= La capa de enlace de

fisica.

El marco de trabajo
datos se sitlia entre la capa de red y la capa

Application
Transport
Network
4 Data link
| Physica Network Network
|4 Data link 4| |4 Data link.
| Physical | | Physical
L_J Network
>< >< ><
[4Data link 4]
Physical
=< J el |
Network
/’/ 4 Data link|
| Physical |
><
~ Application
Transport
== Network
4 Data link
= £ | Physical
= ==

23.1 El marco de trabajo
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= |a capa fisica estd generalmente muy relacionada con la capa de enlace
de datos (se dice que ambas son muy dependientes). Sin embargo, en
algunas tecnologias (como ATM) existe una diferenciacién clara.

= La transmisién de un paquete desde el host emisor al receptor implica
generalmente el uso de diferentes tecnologias con distintas capas de
enlace de datos, cada una con un modelo de servicio especifico.
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23.2. Nodos, frames y enlaces

= La capa de enlace de datos transmite bloques de datos (a los que
llamaremos frames [14]) entre dos nodos (hosts o routers) de la red
adyacentes, a través de un enlace de transmisién.

= En el contexto de Internet, cada frame puede transmitir un paquete
(o una parte de éste) generado por la capa de red.

= A nivel de enlace de datos no tiene sentido distinguir entre hosts y
routers, y por eso en adelante emplearemos sélo el término nodo. El
problema de transmitir un frame es el mismo, independientemente del
tipo de nodo.
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23.3. Servicios generalmente proporcionados

Transporte de datos

= El dnico servicio que siempre se suministra independientemente de la
tecnologia subyacente, es el de transporte de datos. Los demds son
opcionales (para la capa de red y de transporte).

Direccionamiento

= En el caso de que en un mismo enlace existan mas de un posible
nodo receptor, la capa de enlace de datos proporciona un mecanis-
mo de direccionamiento basado en direcciones que permita al emisor
diferenciarlos.

= LLamaremos a estas direcciones, direcciones fisicas.
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Control de acceso al medio
= Media Access Control (MAC).

= En aquellos casos donde existan dos o mas nodos emisores poten-
ciales conectados a un mismo enlace de datos, la capa de enlace de
datos proporciona un mecanismo de arbitraje del medio para evitar las
colisiones.

= Por definicién, se produce una colisién cuando dos o mds emisores
acceden a un medio compartido para enviar datos y lo hacen al mismo
tiempo (cuando esto el medio no lo permite).
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Transferencia fiable

= En algunas tecnologias, la capa de enlace de datos garantiza que el
transporte de un frame entre el emisor y el receptor se realiza sin
errores. Para ello se implementan, a este nivel, algoritmos de control
de flujo y de errores.

= Aunque puede pensarse que este servicio se solapa con el que se presta
en la capa de transporte, debe tenerse en cuenta que a este nivel los
errores sélo se corrigen si se producen sobre el enlace (no en un router
por ejemplo).

= Ademds, en aquellos casos donde la probabilidad de error del enlace
es bastante alta (como puede ocurrir en los enlaces de larga distancia
o en los enlaces de radio), es mucho mas eficiente controlar los errores
nodo-a-nodo que de extremo-a-extremo (como hace el TCP).
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Capitulo 24

Control de errores
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24.1. Fundamentos

= Las técnicas de deteccion de errores sélo pueden detectar (con una
cierta probabilidad de acierto) si existen errores de transmisién y éstos
sélo pueden corregirse usando retransmisién de datos. Las técnicas de
correccidn de errores ademds permiten corregirlos sin retransmision.

= En ambos casos se introduce informaciéon redundante, especial-
mente en el segundo (por eso su uso no es muy frecuente en redes de
transmisidn de datos a no ser que los errores de transmisién sean muy
frecuentes, las latencias muy grandes o las comunicaciones simplex,
donde el control de errores mediante ARQ no es posible).

= La informacién de control de errores es afadida por la capa de enlace
de datos del emisor y eliminada por la capa de enlace de datos del
receptor:
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Datagram

d datla bits

EDC (Error Detecting Code).

24.1 Fundamentos

Datagram

all
bits in D'
OK

Detected error

D' EDC

Bit error-prone link
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24.2. Paridad

= Consiste en afiadir bits de paridad de forma que el nimero de bits
iguales a 1 en el mensaje sea un nimero impar si usamos paridad
impar o un ndmero par si usamos paridad par [14].

= Cuantos mas bits de paridad introducimos mas errores podemos de-
tectar. Si estos son suficientes, incluso corregirlos. Ejemplos:

1. Paridad simple. Consiste en afadir un tnico bit de paridad. En
el siguiente ejemplo se utiliza paridad par:

Parity

d data bits blit
1
[ T ]

011100011010171011 1

La probabilidad de detectar (no de corregir) un error es del 50 %.
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2. Paridad bidimensional. Consiste en afiadir bits de paridad por
filas y por columnas. En el ejemplo se utiliza paridad par y como
puede verse permite corregir un error.

Row parity

di s e dy,; di,ja1

£ gy, dy dy,j

]

o

c

g

3 djq di; d jn
(/AR g | D
No errors Correctable

single-bit error

1 1011

10—t —1—0g—s P2
v R error
0 1101

0 101]|0

Parity
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24.3. Checksum

= Consiste en sumar (usando una determinada precisién aritmética) to-

das las palabras del mensaje y transmitir como EDC dicha suma |

]

El receptor realiza la misma suma y si no concuerda con el EDC se

sabe que se ha producido un error de transmisién.

= Como ejemplo se muestra (en C) el algoritmo de la suma de compro-

bacién usado por el TCP/IP:

unsigned short cksum (unsigned short *buf, int count) { /* 1
register unsigned long sum=0; /* 2
while (count--) { /* 3

sum += *buff++; /*x 4

if (sum & OxFFFF0000) { /* 5
sum &= OxFFFF; /* 6
sum++; /x 7

} /* 8

} /* 9
return ~(sum & OxFFFF); /* 10
} /% 11

24.3 Checksum

*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
*/
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= Tanto el emisor como el receptor ejecutan el mismo algoritmo. Lo
tnico que cambia es que el receptor incluye la suma de comprobacién
en el calculo (y el emisor no). Si el resultado es 0, entonces se supone
que no existen errores de transmision.
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24.4. CRC (Cyclic Redundancy Check)

= Un mensaje de n+1 bits puede ser considerado como un polinomio de
grado n donde los coeficientes son 0 o 1 [32]. Por ejemplo, el mensaje
00100011 equivaldria al polinomio z° + = + 1.

= Sea M, (x) el mensaje (polinomio de grado n) de n + 1 bits que el
emisor quiere enviar al receptor, y sea G (z) el polinomio generador
usado para crear el CRC. El CRC se calcula realizando

R_1(x) «— (M, (z) x 2*) mod G} ().

= El emisor concatena a M,(z) los k bits del CRC y los envia.
Matematicamente:

Tpir(x) = (My(z) x 2%) + Rp_1(z).

Ndtese que por la forma en que T, 11 () es construido, T, () debe
ser divisible, necesariamente, entre Gy (z).

24.4 CRC (Cyclic Redundancy Check) 458



= Cuando receptor recibe T,r(x), comprueba si es divisible entre
Gr(z). Si asi es supone que no se han producido errores de trans-

mision.

Ejemplo

Trama a transmitir: Ms(x) = 2° + 22
Polinomio CRC: G3(x) = 23 + 22 + 1.
Residuo: Ro(z) = 1.

Trama finalmente transmitida: 100100 001
(Ts(z) = 2® + 2° + 1).

24.4 CRC (Cyclic Redundancy Check)

Ms(x) X 3
M Gs(x)

100100000 |1101
1101¢l 111101

1101

Resto

RQ(.%‘)
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Errores detectados

= Una trama con errores seria Ty, (x) + E;(x), donde E;(z) es el poli-
nomio formado por todos los bits de T;,1(x) que han sido invertidos
por el error. Para no detectar el error tendria que ocurrir que

(Tosk(z) + Ei(x)) mod Gi(z) =0
o lo que es lo mismo, que
E;(z) mod Gi(x) =0
ya que por la forma en que T},1x(x) es construido, se cumple siempre

que
Ttk (z) mod Gi(z) = 0.
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= Por tanto, los mejores polinomios generadores son aquellos que difici-
mente son factor de otro posible polinomio error. Por ello, los poli-
nomios de CRC deben: (1) tener un grado lo mas alto posible y (2)
no ser factorizables. Ejemplos:

Denominacién | G(z)
CRC-8 [ 2+ 22+ 2T +1
CRC-10 | 294 2® + 2+ 2t + 21 +1
CRC-12 | 22+ a2t 423 + 22 +1
CRC-16 | 216 + 2! + 22 +1
CRC-CCITT | 2 + 22 4+ 2% +1
CRC-32 | 232 4 226 4 223 4 216 4 411
210 4 08 40T 45 pd 4 2 4

= Notese, por ejemplo, que el CRC-32 detectard todos aquellos errores
tipo rafaga’ que afecte a menos de 32 bits ya que ningtin polinomio
error de grado menor que 32 serd divisible entre él.

1Que invierte un determinado nimero de bits consecutivos.
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Capitulo 25

Protocolos de acceso
multiple
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25.1. Protocolos de particionado del canal

= Se utilizan cuando dos o mds emisores pueden acceder a un medio de
transmisién compartido que no admite a mas de un emisor simultdnea-
mente [14]. Ejemplos:

Shared wire Shared wireless
(for example, Ethernet) (for example, Wifi)

Satellite Cocktail party

= ela
e X
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25.2. Las colisiones

= Cuando dos (o mds) emisores acceden simultdneamente a un medio
compartido se produce una colisién.

= La ocurrencia de la colisiéon implica en general que ninguno de los
emisores consigue comunicarse con éxito y por tanto se desperdicia
ancho de banda y/o tiempo.

= El objetivo de los protocolos de acceso miltiple consiste en evitar las
colisiones.
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25.3. Protocolos de particionado estatico del
canal

= No existen colisiones.

= Tipicamente, se disenan realizando un particionado estatico del ancho
de banda (FDM) o del tiempo (TDM).

= La mdxima tasa de transmisién es R/N donde R es el la tasa de
transmision del enlace y N es el nimero de emisores.
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25.3.1. FDM y TDM

. FDM
Frecuencia
A
w
Canal 4
Canal 3
Canal 2
Canal 1

. TDM
Frecuencia

A

w

» Tiempo
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25.3.2. CDMA (Code Division Multiple Access)

= Es semejante a FDM en que los emisores nunca cesan de transmitir,
pero se transmite en banda base (sin modulacién), utilizando todo el
rango de frecuencias.

= Cada emisor utiliza un cédigo especifico que lo identifica y transmite
cada bit de datos modulado por dicho cédigo.

= El receptor “correlaciona” la sefal recibida con el cédigo usado por el
emisor y obtiene el bit de datos.
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= Ventajas:

1. No hay colisiones.

2. Alta seguridad: sélo si se conoce el cédigo CDMA se puede re-
cuperar la sefial de datos.

= Desventaja:

1. Muy alto consumo de ancho de banda (muchos baudios/bit de
datos), para un emisor, dada una determinada tasa de bits. Sin
embargo, como todos los emisores comparten el mismo ancho
de banda, el consumo es equivalente a un TDM o un FDM.

2. Particionamiento estatico del ancho de banda.!

1Si un emisor se queda solo transmitiendo, no puede aprovecharse de esta circunstan-
cia, al menos facilmente, por el cédigo CDMA depende del nimero potencial de emisores,

no de los emisores que realmente estdn transmitiendo en ese momento.
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25.4. Protocolos de acceso aleatorio

= Particionado dindmico del ancho de banda.

= Existen colisiones. Cuando estas ocurren, el nodo espera un tiempo
aleatorio antes de retransmitir el frame.

= La tasa de transmision es siempre igual a R donde R es la tasa de
transmisién del enlace.?

20jo, la tasa de transmisién efectiva, la que se obtiene (til, es tipicamente inferior a

R debido a las colisiones. .
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25.4.1. ALOHA ranurado

= Todos los frames poseen L bits.

= Se transmite en slots de tiempo de L/R segundos (1 frame/slot).
Todos los nodos estdn sincronizados.

it [1] [ 1 [
w2 [ IERIER

Key:

C = Collision slot

E = Empty slot

S = Successful slot
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= Cuando se produce una colisién, todos los nodos la detectan en
ese slot de tiempo. En ese momento todos los nodos involucrados
retransmiten con una probabilidad distinta p.

= Si sélo existe un nodo (no existen colisiones), éste transmite durante
todo el tiempo a R bps.®

» Cuando existen varios nodos transmitiendo, la eficiencia tiende a

N xpx(1-pN-t

donde N es el niimero de nodos y p es la probabilidad de emitir un
frame. De esta expresidn se deduce que para un N suficientemente
grande, la eficiencia es de 0,37. Esto significa que sélo el 37 % de los
slots de tiempo son utilizados con éxito.

= La sincronizacién de los nodos es critica para evitar las colisiones
parciales.

3Sj tuviera datos que transmitir, claro.
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25.4.2, ALOHA (no ranurado)

= |gual que ALOHA ranurado, pero ahora los nodos no estan sincroniza-
dos.

= Siempre se transmite durante un slot de tiempo, aunque se detecte
una colision.

Will overlap Will overlap
with start of with end of
i's frame i's frame
|
f ' v )
I 1 !
I 1 !
I | !
| 1 1
| 1 I
| 1 ]
! : Node i frame )
I
| i |
I i i
| 1 1
| 1 ! Time
ro -1 to to +1
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= La eficiencia en funcidn del niimero de emisores N tiende a
N xpx (1—p)*"V=D

lo que significa que la eficiencia no es nunca superior a 0,37/2.
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25.4.3. CSMA (Carrier Sense Multiple Access)
= Incorpora la siguiente mejora (Carrier Sense):

1. Antes de (re)transmitir, los nodos miran si el medio estd ocupa-
do. Si lo estd, esperan un tiempo aleatorio.

= A pesar de esta mejora, pueden existir colisiones. Supongamos, por
ejemplo, que existen 4 nodos A, B, C y D situados a lo largo de un
cable como se muestra en la siguiente figura.
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25.4.4. CSMA/CD (Collision Detect)
= Incorpora la siguiente mejora (Collision Detect):

1. Mientras transmiten, si detectan una colisién entonces dejan in-
mediatamente de transmitir.

» Usado en Ethernet.

= Las colisiones pueden seguir apareciendo, pero ahora el tiempo de
colisién es menor. En el siguiente ejemplo (semejante al anterior) se
ha supuesto que el tiempo que se necesita para detectar la colisién no
es cero (lo que en la prictica siempre ocurre).
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25.5. Protocolos basados en turnos

= Se basan en establecer alguna politica de acceso al medio basada en
turnos. Se han llevado a la prictica dos alternativas diferentes:

1. Protocolos de sondeo. Un “nodo maestro” se encarga de ir
chequeando (secuencialmente) qué nodos tienen datos que trans-
mitir. Cuando detecta uno le da permiso durante un tiempo lim-
itado.

2. Protocolos de paso de token. Los nodos se intercambian (se-
cuencialmente) un frame especial llamado token que permite al
nodo que lo posee transmitir durante un tiempo limitado.

= | os protocolos basados con turnos poseen una eficiencia mayor que los
protocolos de acceso aleatorio cuando el niimero de nodos potencial-
mente emisores es suficientemente alto (ya que no existen colisiones).
Sin embargo, cuando hay pocos emisores, la eficiencia es menor porque
el sondeo o el paso del token no es instantdneo.
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Capitulo 26

Redes locales y el ARP
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26.1. LAN: definicion

= Una LAN (Local Area Network) es una red de computadoras concen-
tradas en un drea geografica [14].

= Una LAN esta tipicamente conectada a Internet a través de un router.

User hosts
/ II
) Web
server
Router g

/ ||. —{7}— Internet J
o
== \

LAN

/ I
-
Key:
= Interface
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26.2. Direcciones fisicas
= Cada adaptador de red posee una direccién fisica (también llamada
direcciéon MAC — Medium Access Control ).

= En la mayoria de las tecnologias de red, las direcciones fisicas poseen
6 bytes.

1A-23-F9-CD-06-9B

5C-66-AB-90-75-B1 88-B2-2F-54-1A-0F

E [s=

49-BD-D2-C7-56-2A

\/

-

—
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= En todos los frames transmitidos figura la direccién fisica del adapta-
dor de red destino.

= La direccién fisica FF-FF-FF-FF-FF-FF es la direccién de broadcast
de la sub-red y provoca que el frame alcance a todos los adaptadores

conectados.
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26.3. EI ARP (Address Resolution Protocol)

= RFC 826.

= Es utilizado por todos los nodos que poseen la capa de enlace de
datos.

= Traduce la dirs IP a dirs fisicas.
1A-23-F3-CD-06-9B

IP:222.222.222.220

“T

88-B2-2F-54-1A-0F
IP:222.222.222.221

; —=5

5C-66-AB-90-75-B1

N

IP:222.222.222.223

W

49-BD-D2-C7-56-2A

IP:222.222.222.222 /

w
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= Cada nodo incorpora una tabla ARP:

’ Dir IP \ Dir Fisica ‘

= Las tablas ARP son generalmente dindmicas. Los nodos estan siempre
pendientes de los frames que les llegan y utilizan las parejas de dirs
IP/dirs fisicas (que en ellos figuran) para mantenerlas lo mds actu-
alizadas posible. Ademas, sus entradas tienen un tiempo maximo de
vida.
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= Cuando la tabla ARP no contiene una resolucidn se ejecuta el siguiente
protocolo (ARP):

1. Enviar un frame ARP a la dir de broadcast de la sub-red. Dicho
frame contiene la dir fisica del nodo emisor y la dir IP del nodo
receptor.

2. Cada nodo recibe el frame ARP y comprueba si su dir IP con-
cuerda con la que figura en el frame. Si asi es, contesta (usando
otro frame ARP) a la dir fisica del nodo que quiere enviar el
frame de datos. De paso actualiza su tabla ARP.

3. El nodo que quiere enviar el frame de datos recibe el segundo
frame ARP con la resolucién (en él figura la dir fisica del nodo
que lo genera), actualiza su tabla ARP y transmite los datos.
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Capitulo 27

Ethernet

26.3 El ARP (Address Resolution Protocol) 488



27.1. Historia

= La tecnologia Ethernet fue inventada por Metcalfe y Boggs a mediados
de los 70 [14].

= Fue la primera en su género y actualmente es la tecnologia predomi-
nante en redes de drea local (cableada).
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27.2. Estructura del frame

= Todas las tecnologias Ethernet utilizan la misma estructura de frame®:

Dest. Source

address address PEE RC

Preamble
Type
1. Preambulo (8 bytes): consta de XXXX XXXY donde X = 1010 1010

e Y = 1010 1011. Se utiliza para sincronizar los relojes del emisor y
del receptor que miden la duracién de los bits del frame.

2. Dir. fisica destino (6 bytes): dir del adaptador destino.
3. Dir. fisica fuente (6 bytes): dir del adaptador origen.

4. Tipo (2 bytes): identifica el protocolo usado en la capa de red (IP,
Novell IPX, AppleTalk, etc.).

1Esto ha permitido que el software de la capa de red haya sido reutilizado durante
mas de 20 afos.
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5. Datos (entre 46 y 1.500 bytes): paquete de datos transportado. La
capa de red se encarga de la segmentacién y del relleno con ceros (si

estos fueran necesarios).

6. CRC (4 bytes): CRC-32. Sirve para detectar errores de transmisién.
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27.3. Tamaiio maximo y minimo de frame

= Ethernet es incapaz de encapsular un paquete proveniente de la capa
de rez que ocupe mds de 1.500 bytes. Este valor es suficientemente
bajo como para que los tiempos de espera de los adaptadores que
estan esperando a transmitir no sea excesivo y suficientemente alto
como para que el overhead de las cabeceras sea reducido.

= Ethernet tampoco puede transportar payloads de menos de 46 bytes
por la siguiente razén. Si sumamos los 18 bits de cabecera que trans-
portan informacién (todos los campos excepto los bits de sicronismo)
resultan 64 bytes (512 bits). La Ethernet original podia extenderse
hasta 200 metros y presentaba un RTT de 50 micro-segundos, aproxi-
madamente. En la Ethernet original |a tasa de transmisién era 10 Mbps
y a esta tasa de bits, 512 bits tardan en inyectarse en el medio 51,2
micro-segundos. Por tanto, cualquier estacion estaria transmitiendo
aun si ella hubiera provocado una colisidén. Asi, sabria que tiene que
volver a retransmitir el frame.
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27.4. Servicio

= Ethernet posee las siguientes caracteristicas:

1. Sin conexidn: los frames Ethernet se transmiten sin previo aviso.

2. No fiable: si un frame llega con errores, Ethernet tnicamente
los desecha.

= Es responsabilidad de las capas superiores transformar este servicio en
fiable y orientado a conexién (cuando sea preciso).
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27.5. Codificacion Manchester

= Se utiliza transmisién en banda base, utilizando codificacién Manch-
ester:

Bit stream 1 0 0 0 1 0 0 1 1 1 1

ncoaing | | [ 1 [

Manchester
encoding

Time

= Una tasa de baudios igual al doble de la tasa de bits permite man-
tener los relojes del emisor y del receptor siempre sincronizados. Sin
embargo esto genera un mayor consumo de ancho de banda (el doble

ue si no se usa dicha sincronizacién).
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27.6. El protocolo CSMA/CD en Ethernet

= E| adaptador de red intenta transmitir cada frame lo antes posible,
pero primero comprueba (durante 96 tiempos de bit) a que no exista
sefial “portadora” en el medio.

= Si durante una transmisién no se detecta una colisién, se supone que
el frame se ha transmitido con éxito.? Sin embargo, si se detecta una
colisién la transmisién se aborta inmediatamente y se transmite una
sefial de jam (atasco) de 48 bits iguales a 0.3

= Todos los adaptadores que han producido una colisién ejecutan el
algoritmo de retroceso exponencial binario. Este consiste en:

1. Sea n < 1 el ndmero de colisiones experimentadas en la trans-
misién del frame en cuestién.

2Por esto los frames tienen que tener un tamafio minimo de 512 bits, sin contar el
predmbulo (64 bits).
3Esta sefial avisa al resto de emisores que se ha producido una colisién.

27.6 El protocolo CSMA/CD en Ethernet 495



2. Generar un nimero entero aleatorio uniforme
K €{0,1,---,2™ — 1}, donde m = min(n, 10).

3. Esperar K x 512 tiempos de bit antes de retransmitir.
4. n—n+1.

5. Ira2sin < 16.
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27.6.1. Eficiencia

= Cuando sélo existe un nodo emisor, la eficiencia maxima (tedrica) en
Ethernet es 1 (100 %).*

= Sin embargo, cuando el nimero de nodos emisores es alto, esta tiende

a:
1

1 + 5tprop/ttrans

donde t,,,p es igual al maximo tiempo de propagacién de una sefal
entre los adaptadores mds distantes y tirqns €s €l tiempo de trans-
misién (inyeccién en o extraccién del enlace) del frame més largo.

= Como ejemplo, vamos a calcular la eficiencia maxima esperada de un
enlace Ethernet de 100BaseT de 500 m. Supondremos una velocidad
de propagacién de 250000 Km/s. Finalmente, nétese que el tamafio
mdximo de frame en Ethernet es de 1526 B. Con estos datos resulta
una eficiencia del 90 %, aproximadamente.

“4La eficiencia real depende de una casuistica concreta y siempre va a ser menor.
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27.7. Tecnologias Ethernet

» Estandarizadas por el grupo de trabajo IEEE 802.3.

27.7.1. 10Base2 Ethernet

= Creada a principios de los 90.

= Consigue 10 Mbps usando transmisién en banda base y permite en-
laces de hasta 200 metros de longitud (de ahi el “2" en su nombre).

= Los adaptadores se conectan entre si usando cable coaxial delgado y
conectores en T.

27.7 Tecnologias Ethernet 498



— —
Terminator
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frame travels in
both directions L
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N

Tee connector

= Se trata de una tecnologia donde sélo existe un dominio de colisidn.
Los frames se propagan en ambas direcciones, alcanzan a todos los
adaptadores, van perdiendo energia en su viaje y finalmente mueren
(se atentan totalmente) en los terminadores (resistencias de 50 €2).

27.7 Tecnologias Ethernet 499



27.7.2. 10BaseT Ethernet y 100BaseT Ethernet
» Es la mds usada actualmente.

= Funcionan (respectivamente) a 10 Mbps y a 100 Mbps, transmiten en
banda base y utilizan (tipicamente) par trenzado (T).

= |a topologia tipica de interconexién es en estrella. Todos los adapta-
dores se conectan a través de un concentrador (un hub o un switch)
mediante enlaces punto a punto de dos pares (full-duplex) trenzados
y terminados en conectores RJ-45.
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Two pairs of
twisted-pair
copper wire

Key: |
E==

= Dependiendo de si el concentrador es un hub o un switch, existen uno
o muchos dominios de colisién.

= Usando par trenzado de cobre no suele ser posible separar mas de
100 metros el concentrador de ninguno de los nodos. Para mayores
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distancias se puede utilizar fibra éptica que es mucho menos sensible
al ruido.

27.7.3. Gigabit Ethernet y 10 Gigabit Ethernet

= Son mejoras de (y compatibles con) las normas 10BaseT y 100BaseT
que permiten alcanzar 1 Gbps y 10 Gbps, respectivamente.
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27.8. Hubs

= Los hubs son basicamente repetidores (dispositivos de regeneracién de
sefiales digitales que funcionan a nivel de la capa fisica).

= Suelen ser multipuerto: la sefial que llega a través de alguna de sus
entradas es propagada (tras ser despojada del ruido) a todas las salidas

[14].

Backbone hub

10BaseT hub 10BaseT hub

10BaseT hub
! ==

EppB Eppl Bpp

Electrical engineering Computer science Systems engineering
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= No entienden los protocolos de la capa de enlace de datos (ni por
supuesto los superiores).

» No crean dominios de colisién, sélo los extienden. En este sentido
todos los nodos que se conectan mediante un hub acceden al medio

usando CSMA/CD.
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27.9. Switches

= Los link-layer switches, conmutadores de nivel 2 o conmutadores Eth-
ernet son dispositivos de conmutacién de frames que funcionan a nivel
de la capa de enlace de datos.

= A diferencia de los hubs, pueden interconectar diferentes tecnologias
Ethernet.

= También a diferencia de los hubs, separan los dominios de colisién. Por
ejemplo, en la siguiente red existen 3 dominios de colisién diferentes,
uno para cada departamento:
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Switch

10BaseT hub 10BaseT hub 10BaseT hub

Electrical engineering Computer science Systems engineering

Key: Link-layer switch

Figure 5.28 ¢ Three departmental LANs interconnected with a switch.
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= Otro ejemplo:

Web
server
To external 4@ I
internet Mail
100 server
100 Mbps
10BaseT hub 10BaseT hub 10BaseT hub

Electrical Engineering Computer Science Systems Engineering

Figure 5.29 ¢ An institutional network using a combination of hubs,
Ethernet switches, and a router
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= Como se desprende de los anteriores ejemplos, los switches deben
ejecutar el protocolo CSMA/CD sélo cuando en enlace involucrado
no sea full-duplex.
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27.9.1. Encaminamiento

= Cada switch posee una “switch table” con la estructura

Address Interface Time
62-FEF7-11-89-A3 1 9:32
7C-BA-B2-B4-91-10 3 9:36

Figure 5.30 ¢ Portion of a switch table for the LAN in Figure 5.28

donde la primera columna indica la direccién fisica de los diferentes
interfaces de red conectados al switch (directamente o a través de
un hub), la segunda es la boca al que se conecta cada interface y la
tercera, el dltimo instante en que se ha escuchado a ese interface.
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= La tabla de conmutacién es dindmica. El switch la mantiene de forma
automatica anotando la dir fisica origen de cada frame que le llega.
Cuando una entrada se hace demasiado vieja, se elimina.

= Asi, el algoritmo de encaminamiento consiste en:
1. Buscar en la “switch table” el interface de salida asociado a la
dir fisica destino del frame.
2. Si existe una entrada para la dir fisica destino, entonces:

a) Si el interface de salida es distinto del de entrada (piéns-
ese en que en un interface pueden conectarse mas de un
adaptador de red usando un hub), entonces:

1) Encaminar el frame por el interface de salida.
3. Si no existe ninguna coincidencia:

a) Realizar un flooding. Los switches ejecutan el algoritmo del
arbol de expansiéon para evitar un broadcast-storm.

27.9 Switches 510



27.9.2. Store-and-forward versus cut-through

= Cuando las tasas de transmisién de la boca de entrada de un frame
coincide con la tasa de transmisién de la boca de salida, el switch
puede usar una técnica de transferencia conocida como cut-through
y que consiste en que los frames se transmiten mientras todavia se
estan recibiendo.

= Esto permite reducir sensiblemente la latencia, especialmente cuando
los frames necesitan atravesar muchos switches.
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Capitulo 28

Wi-Fi
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28.1. Capacidades

Norma Banda de Frecuencias Mutiplexacion Tasa de Transmisidn

802.11a 5,1 GHz - 5,8 GHz OFDM Hasta 54 Mbps
802.11b 2.4 GHz - 2,485 GHz  DSSS Hasta 11 Mbps
802.11g 2,4 GHz - 2,485 GHz OFDM Hasta 54 Mbps

OFDM = Orthogonal Frecuency-Division Multiplexing.
DSSS = Direct Sequence Spread Spectrum.

= Wireless LAN IEEE 802.11. Wi-Fi es simplemente una norma de cali-
dad (como THX).

= Uso creciente porque permite una movilidad total en distancias medias
(una casa, por ejemplo).

= Todas utilizan el mismo protocolo de acceso al medio, el CSMA/CA,
y la misma estructura de frame.
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28.2. Modes

28.2.1. Infrastructure

= Es el modo mas frecuente.

= El AP (Access Point) permite que los nodos méviles se comuniquen
entre si y con la red “wired"”.

= Los nodos mdviles junto con el AP correspondiente forman un BSS
(Basic Service Set).
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G )
Hub, switch Internet
= or router

Figure 6.6 ¢ IEEE 802.11 LAN architecture
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28.2.2. Modo Ad-Hoc

= |as estaciones se comunican directamente entre porque estan lo sufi-
cientemente préximas.
BSS

"
uu

Figure 6.7 ¢ An IEEE 802.11 ad hoc network
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28.3. Canales

= Con la idea de acomodar a mas de un AP en una misma regién ge-
ogréfica, el 802.11 define un conjunto de canales de frecuencia.

= Existen un total de 11 canales que estd parcialmente solapados entre
si.

= Sélo los canales 1, 6 y 11 no se solapan entre si.
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28.4. EIl proceso de asociacion

= Los AP’s generan periédicamente beacon frames con la idea de anun-
ciar su presencia a los nodos mobiles.

= En un beacon frame figura la direccién fisica y la SSID (Service Set
Identifier) del AP. La SSID es una cadena alfanumérica que asigna el
administrador de la red al AP.

= Los beacon frames sélo se transmiten a través del canal para el que
se ha configurado la emisién del AP.
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= Cuando un nodo mdvil se intenta asociar a un AP pueden ocurrir dos
cosas:

1. Que el AP no controle quién se asocia.

2. Que el AP si lo haga. En este caso el control se realiza de dos
formas distintas:
a) Permitiendo sélo la conexién desde las direcciones fisicas
previamente especificadas.
b) Permitiendo sélo la conexién desde aquellos nodos que sean
capaces de autentificarse.!

1Usando protocolos como RADIUS o DIAMETER [15]. Esto no tiene nada que ver

con el cifrado de datos de tipo WEP o WPA.
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28.5. CSMA/CA (Carrier Sense Multiple Ac-
cess/Collision Avoidance)

= Wi-Fi es semejante a una red Ethernet de medio compartido. Sin
embargo, el protocolo CSMA/CD no es suficiente debido al problema
del terminal oculto debido al cual dos nodos pueden colisionar sin
enterarse: T

Figure 6.9 ¢ Hidden terminal example: H1 is hidden from H2,
and vice versa
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= Este problema provoca las siguientes diferencias:

1. Las estaciones transmiten siempre frames completos, y por tanto,
nunca abortan la transmisién porque no hay forma de comprobar
si se ha producido una colisién testeando simplemente si lo que
se inyecta en el enlace es lo que se lee del mismo.

2. Para conocer si la transmisién de un frame de datos ha tenido
éxito se espera la llegada de un frame ACK con un tiempo maxi-
mo de espera. Si éste no llega a tiempo se retransmite el frame
de datos y el proceso se repite.

3. El tiempo maximo de espera es igual al tiempo que se tarda en
enviar un frame de tamafio maximo y recibir el correspondiente
ACK.
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Source Destination

<> <>

DlFs{g

DIFS = Distributed Inter-Frame
Space (chequeo de portadora).

SIFS = Short Inter-Frame Spac-
ing. ack

Figure 6.8 ¢ 802.11 uses link-layer acknowledgments
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= Las anteriores propuestas no evitan las colisiones porque los nodos
pueden acceder al medio para transmitir al mismo tiempo. Cuando los
frames son pequenos esto no es un gran problema.

= Sin embargo, cuando los frames son largos las colisiones desperdician
mucho ancho de banda (recuérdese que se transmiten siempre frames
completos). En este caso los nodos pueden usar un sistema de reserva
de ancho de banda llamado RTS/CTS.

= Cuando un nodo genera un frame RTS (Request To Send) es que va
a enviar un gran frame de datos y solicita al nodo receptor que genere
un frame CTS.

= Un frame CTS (Clear To Send) indica a todos los nodos que lo reciben
(excepto al que ha enviado el RTS) que deben esperar a que el medio
quede libre (alrrededor del nodo receptor) antes de transmtir. Nétese
que como la pontencia de transmisién de todos los nodos debe ser
aproximadamente la misma, el frame CTS llegara potencialmente a
todos los nodos que podrian colisionar en las inmadiaciones del nodo

receptor (el que envia el CTS).
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Source Destination All other nodes

DIFS{E

g}sws

sws{é

- Defer access -

;}sws

ACK
v v v v

Figure 6.10 ¢ Collision avoidance using the RTS and CTS frames
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28.6. Estructura del frame IEEE 802.11

Frame:
2 2 6 6 6 2 6 0-2312 2
Frame Duration Address Address Address Seq Address payioad] CRC
control 1 2 3 control 4
Frame control field expanded:
2 2 4 1 1 1 1 1 1 1 1
Protocol To From More Power More
Type Subtype AP AP frag Retry mgt. || data WEP  Rsvd

version

Figure 6.11 ¢ The 802.11 frame

= Frame control: Diversa informacion sobre la transmision del frame.

= Duration: Usado en el frame RTS. Sirve para reservar ancho de banda
durante un determinado intervalo de tiempo.

= Address 1: Direccién fisica del interface de red Wi-Fi origen.

» Address 2: Direccidn fisica del interface de red Wi-Fi destino.
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= Address 3: Direccién fisica del interface de red Ethernet del router
(si el frame va dirigido hacia hacia el router de la subred). Sin este
campo seria imposible enviar mensajes fuera de la BSS (ver Figura
6.12 de [15]. Para enviar un frame desde un host mévil hacia Internet,
Address 1 tendria la MAC del host origen, Address 2 la MAC del
correspondiente AP y Address 3, la MAC del router).

= Seq control: Ndmero de secuencia usado en el protocolo ARQ de
parada y espera para controlar las colisiones.

= Address 4: NPI.
= Payload: Los datos.

= CRC: Un CRC-16.
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28.7. Mobility
= Los nodos mdviles pueden cambiar con facilidad de BSS:

Hub or switch

AP 1 H1 AP 2

Figure 6.13 ¢ Mobility in the same subnet

28.7 Mobility 527



= Cuando se usa un hub para conectar las BSS no existen problemas para
entregar los frames al nodo mévil. Sin embargo, cuando hay un con-
mutador éste debe actualizar su switch table lo mas frecuentemente
posible (en cuanto la estacién se asocia al nuevo AP).

528



Capitulo 29

Bluetooth
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29.1. IEEE 802.15

= Tasa de trasmisiém modesta (hasta 721 Kbps) [14].
= Misma banda de frecuencias que 802.11 (2,45 GHz - 2,5 GHz).

= Tecnologia pensada para reemplazar los cables en distancias cortas
(impresoras, ratones, teclados, ...), hasta un méximo de 10 metros.

= Incorpora control de flujo y de errores usando el protocolo parada y
espera.

= El protocolo MAC estd basado en un protocolo basado en turnos
mediante sondeo.
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Capitulo 30

Enlaces PPP
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30.1. EL PPP (Point-to-Point Protocol)

= RFC's 1661, 1547 y 2153.

= El PPP se utiliza en enlaces punto-a-punto [14]. Ejemplo: las conex-
iones a través de modem al ISP.

= Principales caracteristicas:

e Packet framing. El comienzo y el fin de cada frame es sefial-
izado.

¢ Independencia del protocolo usado en la capa de red. Per-
mite usar los protocolos IP, DECnet, AppleTalk, etc.

¢ Independencia de la capa fisica utilizada. PPP se puede uti-
lizar en enlaces serie o paralelos, conexiones telefénicas analégi-
cas, ISDN, ADSL, SONET/SDH, X.25, etc.

e Deteccidn de errores de transmisién. Sélo los detecta, no los
corrige.

e Deteccion de fallo en el enlace de transmision.
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30.2. Data framing

Variable
1 1 1 lor2 length 2ord 1
01111110 11111111 00000011 Protocol Info Check 01111110
| | Il | Il | | |
Flag Address Control Flag

» Flag. El comienzo y el fin del frame se indica con la secuencia 0111
1110.

= Address. Siempre igual a 1111 1111 (genial).

= Control. Siempre igual a 0000 0011 (también genial).
= Protocol. Protocolo usado en la capa superior.

= Information. Datos transmitidos.

= Checksum. Se utiliza un CRC.
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30.2.1. Byte stuffing

= Evita que cuando el patrén 0111 1110 aparezca en el campo de infor-
macién del frame no se produzca un error de finalizacién prematura
del frame.

= Cuando este byte aparece en los datos, el PPP lo antecede del byte
de control 0111 1101 para indicar que no se trata del fin de frame.

= Siel byte 0111 1101 aparece en los datos, el PPP lo antecede de otro
byte de control 0111 1101 para indicar este evento. Por este motivo
a este byte se le llama también cddigo de escape.

b5 b1
b4 b2
01111110 01111110
b2 b4
b1 b5

PPP PPP

]

b5 b4 01111110 01111101 b2 b1
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30.3. Protocolo de control del enlace

= Una conexién PPP siempre comienza y termina en el estado “Dead”.

Link
Dead establishment
Terminating Authenticate
Open Netvx_'ork Ia_yer
configuration

N—

30.3 Protocolo de control del enlace
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= Antes de transmitir o recibir se entra en el estado “Link establish-

ment” .

Link

Dead establishment

(

Terminating

(

Authenticate

/

Open Network layer
configuration

N—

30.3 Protocolo de control del enlace
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= El lado que trata de establecer la conexién envia al otro lado sus
“preferencias” de configuracién del enlace (tamafio méaximo de frame,
protocolo de autentificacién, etc.).

Link

Dead establishment

(

Terminating

(

Authenticate

/

Open Network layer
configuration

\_/
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= Ellado “servidor” responde indicando qué prefrerencias son aceptables
(incluyento todas o ninguna, en cuyo caso no se establece la conexién
PPP). Opcionalmente solicita una identificacién.

Link

Dead establishment
Terminating Authenticate
Open Network layer

configuration

\_/
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= En ese instante intercambian mensajes las capas de red de ambos
extremos. Por ejemplo, cuando se utiliza el IP se configuran las dirs
IP, el formato de compresion de los datos, etc.

N

Link
Dead establishment

(

Terminating

(

Authenticate

Network layer

Open
= configuration
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= Enelestado "Open” se transmiten los datos, frame a frame. El tamafio
de estos viene determinado por el IP.

O~

Link
Dead establishment
Terminating Authenticate
Network layer
configuration
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= La conexién PPP permanece abierta hasta que uno de los extremos
envia un mensaje de solicitud de terminacién. Este debe ser confirmado
por el otro extremo.

N

Link

Dead establishment
Authenticate
Open Network layer
configuration

N—
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= Cuando los dos extremos cierran la conexién y sitdan, de nuevo, en el
estado “Dead”.

Link
Dead establishment
Terminating Authenticate
Open Netvx_'ork Ia_yer
configuration

N—
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Capitulo 31

ATM
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31.1. Historia

= ATM fue desarrollada por el foro ATM y la ITU a mediados de los 80
[7]- En aquella época era impensable la transmisién en tiempo real de
flujos multimedia (principalmente voz) usando redes de conmutacién
de paquetes [14].

= ATM proporciona una solucién completa para las aplicaciones de red
(implementa todas las capas excepto la de aplicacién).

= Por desgracia (para ATM) cuando estuvo realmente operativa la in-
mensa mayoria de las aplicaciones de red (el WWW, teléfono IP, el
correo electrénico, etc.) ya estaban funcionando sobre TCP/IP.

= En este sentido, y aunque ATM podria haber sustituido al TCP/IP,
actualmente se utiliza fundamentalmente para transmitir paquetes IP.
Por este motivo en esta exposicidon se ha considerado a ATM como
una tecnologia mas a nivel de enlace de datos.
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31.2. Principales caracteristicas

= Altas tasas de transmision. ATM funciona practicamente sobre
cualquier capa fisica. En los enlaces de larga distancia suele utilizarse
fibra dptica. Velocidades tipicas de transmisién (utilizando SONET)
son 155,52 Mbps y 622 Mbps.

= Enlaces de larga distancia. Los enlaces ATM son punto a punto y
pueden recorrer mucha distancia (miles de Km).

= Routing a nivel de enlace de datos. Los conmutadores ATM incor-
poran mecanismos de routing a nivel de ATM muy semejantes a los
utilizados por el IP.

= Calidad de servicio. ATM proporciona mecanismos de control de
la congestién y de reserva de ancho de banda. Esto permite que el
usuario que paga puede obtener una calidad de servicio superior.
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31.3. Modelo de servicio

= ATM proporciona varios modelos de servicio que se adaptan a difer-
entes necesidades [32]:

e CBR (Constant Bit Rate). Pretende simular un enlace dedica-
do. Los bits se ponen en un extremo y un cierto tiempo después,
siempre fijo, salen por el otro (jitter igual a 0). No existe control
de flujo entre el emisor y la red. Aplicacidn tipica: transportar
conversaciones telefénicas.

e VBR (Variable Bit Rate). La tasa de bits varia con el tiempo
y las latencias también. Sin embargo, pueden negociarse laten-
cias maximas cuando usamos la modalidad RT-VBR (Real Time
VBR). La red no proporciona control de flujo. Aplicacién tipica:
video MPEG.

e ABR (Available Bit Rate). Es un caso intermedio entre CBR
y VBR. La red proporciona una tasa de transmisién minima,
aunque si la carga no es alta, entonces pueden alcanzarse tasas
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mayores. La red proporciona control de congestién. Ejemplo: con-
trato para un ndmero pico de llamadas telefénicas.

e UBR (Unspecified Bit Rate). lgual que la anterior, pero la
red no proporciona control de congestién. Esto es dtil cuando
este proceso se realiza en una capa superior (TCP/IP). Ejemplo:
transferencia de ficheros, WWW, e-mail.

= En ningln caso los errores de transmisién tratan de corregirse medi-
ante retransmisién. Sin embargo se utiliza un cédigo de deteccién y
correccién de errores en la cabecera. Si esta se corrompe no se re-
transmite la celda.
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31.4. Las celdas ATM

= Se utiliza TDM asincrona (como los routers).

= Los conmutadores ATM encaminan celdas de longitud fija (5 bytes de
cabecera y 48 bytes de datos).
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» El formato de la cabecera es:

40 bits
|
| |

L v b v e e b e bec e

vdl PT HEC

CLP

e VCI (Virtual Channel Indentifier). Establece el VC que la celda
debe seguir.

e PT (Payload Type). Indica el tipo de carga (til que transporta
la celda: (1) datos, (2) informacién de control o (3) celda de
relleno (cuando el medio no permite dejar de transmitir celdas).

e CLP (Cell-Loss Priority). Identifica la prioridad de la celda a
la hora de ser desechada (usada en el mecanismo de control de
congestién de los conmutadores).

e HEC (Header Error Control). Cédigo de Hamming que per-

mite detectar y corregir errores (en la cabecera).
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31.5. Morfologia de la red

= |déntica a la de una red TCP/IP donde los routers son conmutadores
ATM vy los enlaces son siempre punto a punto (no pueden ser redes).

= Los routers IP ven la red ATM como una tecnologia mds de inter-
conexién (como Ethernet). Se conectan a la red ATM a través de un
adaptador ATM.

= Los nodos también pueden conectarse directamente a un conmutador
ATM aunque necesitan un adaptador ATM.
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31.6. Canales virtuales y routing

= ATM utiliza circuitos (canales en la jerga ATM) virtuales (VC's). Estos
pueden ser permanentes o temporales.

= Las celdas nunca llegan desordenadas al receptor.

= Los VC's temporales implican un establecimiento previo de conexidn
a la transmisién util de celdas.

= En la mayoria de los enlaces de larga distancia los canales son perma-
nentes (routing estatico) y por lo tanto el establecimiento de conexién
no existe en estos casos.

= El estindar ATM no define ningln algoritmo de routing concreto. Se
deja en manos del constructor del conmutador dicha eleccién [32].
De todas formas, dado el uso que tiene actualmente ATM (enlaces
de larga distancia), el routing en ATM en la mayoria de los casos se
realiza de forma estatica.
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31.7. Arquitectura de ATM

ATM se organiza en 4 capas:

Capa de Usuario
Capa AAL
Capa ATM
Capa Fisica
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31.7.1. La capa fisica

= Controla los voltajes, relojes maestros, framing, ... es decir, se encarga
de la transmisién fisica de las celdas ATM.

= Realiza en control de errores (descarta las celdas con cabeceras
erréneas).’

= La capa fisica se divide en 2 sub-capas:

1. PMD (Physical Medium Dependent) sub-layer. Diferente
para tipo de medio fisico que es capaz de transmitir ATM.

2. TC (Transmission Convergence) sub-layer. Dependiente de la
capa fisica. Se encarga fundamentalmente del mantenimiento del
sincronismo de los relojes del emisor y del receptor y de chequear
los errores en las cabeceras.

1Se utiliza un cédigo de Hamming que es capaz de corregir un error y detectar errores
multiples.
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31.7.2. La capa ATM
= Establece las conexiones [7].

= Realiza el framing (segmentacién de los datos generados por la capa
superior en celdas).

= Control de la congestién (sélo en el modo ABR).
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31.7.3. La capa AAL (ATM Adaptation Layer)

= Permite que los protocolos de la capa de red (IP en la mayoria de los
casos) puedan usar ATM.

= AAL se implementa sélo en los extremos (hosts y routers) de una red

ATM.

End system End system
AAL @ ATM switch ATM switch 4 AAL
ATM ATM ATM ATM
PHY ) PHY ( ) PHY ( / PHY
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= La AAL puede ser considerada como “la capa de transporte de ATM" .
Existen 3 AAL'’s diferentes dependiendo del tipo de servicio que se va

a prestar:

Protocolo  Uso

AAL 1 CBR (telefonia)

AAL 2 VBR (audio y video comprimido)
AAL 5 UBR (datagramas IP)

= La capa AAL genera su propia informacién de control y puede “robar”
espacio a los datos tiles.

ATM cell
|

Cell AAL
header bytes

T
ATM cell payload
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= En el caso de la AAL 5, la AAL no introduce ninguna informacién de
control. Sin embargo cuando hasta la AAL 5 llega un datagrama IP
se transmite la siguiente informacién:

0-65535 0-47 2 4

CPCS-PDU payload PAD Length CRC

donde

e CPCD-PDU payload. Seccién de un datagrama IP.

e PAD. Relleno de bytes para que el nimero de bytes de datos
transmitidos sea un mdltiplo de 48.

e Length. Nimero de bytes de datos transmitidos.

e CRC. Cédigo de redundancia ciclica (mismo que Ethernet).
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31.7.4. La capa de usuario

= En ella se ejecutan las aplicaciones de red.

= Realiza la correccién de errores y de flujo cuando es necesario.
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31.8. Control de la congestion

= ATM realiza un control de la congestién sélo en su modo ABR. En este
modo los conmutadores pueden desechar celdas cuando se congestio-
nan con el objetivo de mantener las tasas y las latencias contratadas.

= En una transmisién ATM, entre las celdas de datos el emisor inserta
celdas de control llamadas celdas RM (Resource Management).?

= Cuando las celdas de control atraviesan los conmutadores, estos mod-
ifican unos determinados campos de ellas cuando comienzan a estar
congestionados.

= Cuando las celdas alcanzan al receptor este las devuelve al emisor
(posiblemente modificandolas si se encuentra congestionado). El re-
ceptor también puede generar celdas RM si estas no le llegan.

= El emisor regula su tasa de transmisién en funcién de la informacién
de las celdas RM retornadas.

2T@lcamente 1 de cada 32 es una celda de control.
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31.9. The Internet-over-ATM protocol stack

Application layer
(HTTP, FTP, SMTP, etc.)

Transport layer
(TCP, UDP)

Network layer
(IP)

AALS

ATM layer

ATM physical layer
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Apéndice A

Espectro de una senal
digital
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A.1. Dato e informacion

= Estos dos términos pueden parecer sinénimos. Sin embargo, no es asi:
Los datos son la representacion fisica de la informacion.

= ;Qué es la informacion? La informacion es todo aquello que una vez
conocido reduce la incertidumbre de algo. Por ejemplo, el resultado
de la préxima quiniela de futbol es la informacién que transportaria
un boleto de quiniela premiado para la préxima jornada futbolistica.
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A.2. Tipos de fuentes de informacion

= Desde el punto de vista discreto o continuo de la informacién que
generan, existen dos tipos de fuentes de informacidn, las digitales y
las analdgicas. La diferencia radica en que mientras las analdgicas
puede encontrarse en un instante determinado en cualquiera de un
nimero infinito de estados, las digitales sélo son capaces de alcanzar
un ndmero finito de situaciones.

= Por ejemplo, una fuente de informacidn analdgica es el nivel de aber-
tura de una puerta. Un ejemplo de fuente de informacién digital es el
resultado de un partido de futbol (1, X o 2).
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A.3. Senales digitales y analégicas

= Las senales representan el estado de una fuente de informacién medi-
ante alguna medida fisica, medible. Por tanto, las sefiales son datos y
transportan informacién.

= Si usamos la diferencia de potencial entre dos conductores eléctricos
como senal, el grado de abertura de una puerta puede representarse de
forma continua si asignamos, por ejemplo, 0 voltios a una puerta cer-
rada y 5 voltios a una puerta abierta, y el resto de valores intermedios
indicando el grado de abertura. En el caso de representar el resultado
“quinielistico” de un partido de futbol sélo tres posibles tensiones o
rangos de tensiones tendrian significado.
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A.4. La ventaja de trabajar en digital

= Todos los medios de transmisién distorsionan las sefiales que trans-
miten. Esto provoca que el valor de la sefial transmitida difiera en una
cierta cantidad de su valor original (el que tenia antes de iniciar la
propagacion).

= En el caso de las sefiales analdgicas, esta fuente de distorsién se tra-
duce en una fuente de error, o lo que es lo mismo, en una pérdida
irreversible de informacién ya que el receptor no puede saber cual era
el valor original de la sefial (en general, cada valor posible de la sefial
es tan valido como cualquier otro).

= En el caso de las sefiales digitales, la aparicidon de ruido durante la
transmisién no implica necesariamente una pérdida de informacion.
Si el error no es suficiente como para hacer “saltar” a la sefial desde
un rango valido hasta otro, el receptor no se equivocard a la hora de
interpretar la senal.
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A.5. Amplificadores y repetidores

= Para mejorar la relacién entre la energia de la seial de datos y la
energia de la sefdl de ruido puede utililizarse un amplificador de la
sefal de datos. En la practica dicho amplificador siempre incrementa
ligeramente la energia de la senal de ruido por lo que el niimero de
veces que puede aplicarse este proceso es finito.

= En el caso de una sefial digital, la sefal puede interpretarse y regener-
arse (librarse totalmente del ruido) tantas veces como queramos. Este
proceso es el que realiza un repetidor digital.
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A.6. Seinales binarias y bits

= Por sencillez, la mayoria de los sistemas de tratamiendo de informacién
digital existenten manejan sélo dos posibles estados. Un bit (Binary
diglP) es un dato digital y representa generalmente estos estados me-
diante los simbolos “0" y “1".

= Cuando una secuencia de bits se representa mediante una sefal obten-
emos una sefial binaria. Por ejemplo, en la figura:

Voltaje
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se muestra una sefial de tensién binaria que representa a la secuencia
de bits 010110010. En ella hemos dispuesto que el bit de informacién
0 se codifica mediante un potencial de 0 voltios y el bit 1 mediante 5
voltios.
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A.7. Conversion analégica/digital

= Una seiial analdgica puede convertirse en una sefial digital y viceversa.
En en el primer caso el proceso de digitalizacién implica en general
una pérdida irreversible de informacién. En el segundo caso sélo existe
un cambio de representacién.

= Una muestra (el valor de la sefial en un instante de tiempo) de
una sefal analdgica representa el estado de la fuente de informacién
analdgica que dié lugar a esta sefal. Puesto que una fuente de este
tipo puede encontrarse en un niimero infinito de estados, una muestra
analdgica puede también tener una infinidad de valores. En estas cir-
cunstancias necesitariamos un nimero infinito de bits de datos para
representar el valor exacto de la muestra.

= En la préctica esto es imposible (por requerimientos de memoria) y
ademas, no tiene sentido porque si no podemos manipular una senal
analdgica sin deteriorarla, de nada nos vale dar un significado diferente
a cada nivel de sefal diferente. Desde el punto de vista de una fuente

de informacién, lo que estamos haciendo es contemplar dicha fuente
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suponiendo que sélo puede alcanzar un nimero finito de estados. A
este proceso de le llama cuantificacion.

A.7 Conversién analégica/digital 571



A.8. Espectro de una senal digital

= El precio que se paga por usar sefiales cuantificadas (digitales) es que
la tasa de transferencia de informacién por intervalo de tiempo finito
es una tasa finita. Esto significa que la sefial digital debe conservar
su valor durante un cierto intervalo de tiempo minimo que permita al
receptor reconocer el bit de informacién transportado.

= Desde el punto de vista del espectro de frecuencias de una sefial digital,
que en general tiene este aspecto:
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la reduccién de dicho intervalo temporal implica una expansién en el
dominio de la frecuencia de las diferentes componetes de frecuencia.

= Por tanto, a mayor tasa de bits, mas ancho de banda es necesario para
tranportar la seial digital.
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Apéndice B

Perturbaciones en la
transmision de senales
digitales

A.8 Espectro de una senal digital
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B.1. Efectos de la limitacion del ancho de ban-
da

= Las sefiales gastan energia en su propagacién (se atendan).

= La atenuacién depende de la frecuencia porque los medios de trans-
misidén transmiten con menor atenuacién un determinado rango de
frecuencias. Tipicamente se comportan como un filtro paso bajo.

= Para ver de qué manera afecta esto a la transmisién de seiales dig-
itales es necesario conocer cémo es el espectro de frecuencias o
funcién de densidad espectral [16] de una sefial digital. Para encon-
trarlo podemos hacer uso de una herramienta matematica denominada
analisis de Fourier, que permite representar cualquier sefal periddica
mediante una sumatoria (a priori infinita) de sefiales senoidales [19].

= Es evidente que las senales digitales generalmente no son periddicas.
Sin embargo, y por suerte para nuestro analisis inicial, la sefal digital
que mayores requerimientos de ancho de banda posee es aquella que

representa a la secuencia de bits ---010101---, que si genera una
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sefial periddica. A esta secuencia se la conoce por ello como la peor
secuencia posible [10], porque genera la sefal digital con periodo
mds corto y por tanto con la componente de frecuencia fundamental
wp mds alta. Nétese que sélo si la funcidn es periddica se puede hablar
de frecuencia fundamental.

= Supongamos que nuestro sistema de representacion utiliza una am-
plitud de senal 1 para codificar un 1 y —1 para un 0. Bajo estas
circunstancias, la figura:

muestra graficamente cdmo seria el proceso de aproximacién medi-
ante la serie de Fourier para la sefial digital que representa a la peor
secuencia posible, que analiticamente consiste en

s(t) = %(sin(wot) + %Sin(&dot) + ésin(i’)wot) +---).  (B.1)

= Como puede apreciarse, todas las componentes de frecuencia que son
mdltiplos pares de wy (la frecuencia fundamental) son nulas, lo que
genera un espectro de frecuencias disperso (no denso) caracteristico

de todas las sefiales periddicas. Graficamente:
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donde w, = 2w f, es la n-ésima componente de frecuencia de s(t)
expresada en radianes por segundo (f,, se mide por tanto en Hercios
o Hz)! y donde S(f) denota a la transformada de Fourier de s(t) [

1En honor al fisico aleman Heinrich Rudolf Hertz.
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]. En nuestro ejemplo ocurre que todos los a,, son cero, incluyendo
ag que coincide con la media de la senal.

= Este espectro posee dos propiedades importantes de cara a su trans-
mision:

1. El ancho de banda que consume una seiial digital es infinito, es
decir, que para que el receptor reciba una sefial ideal es necesario
que el ancho de banda del enlace sea ilimitado (no filtre ninguna
frecuencia).

2. La mayor parte de la energia se concentra en las bajas frecuen-
cias, especialmente en la componente fy. De hecho, si sélo se
transmite la componente de frecuencia fundamental todavia es
posible la recepcién con éxito. Por ejemplo, en la figura que
muestra la aproximacién de Fourier a la peor secuencia posible
se aprecia que cuando la frecuencia fundamental es f, Hz se
pueden transmitir hasta 2fy bps.
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B.1.1. Estimaciéon de Nyquist para la capacidad de un
enlace

= En ausencia de ruido, Nyquist estimé que es posible transmitir una
sefial digital usando tnicamente su componente de frecuencia funda-
mental.

= Si w es el ancho de banda del medio y m es el niimero de niveles de

sefializacién, la capacidad ¢y, maxima del medio (la méxima tasa de

bits a la que es posible transmitir) medida en bits/segundo o bps es
igual a:

y = 2wlogy (M) (B.2)

Ejemplo B.12: El ancho de banda de un enlace telefénico
posee tipicamente unos 3.000 Hz, dispuestos desde los 300 hasta
los 3.300 Hz. Suponiendo que se estdn utilizando 2 niveles de
sefializacién, estimar la maxima velocidad de transferencia que
es posible alcanzar (capacidad de Nyquist).

Cn —2><3000><lo§ 5(2) = 6.000 bps.
B.1 Efectos de la I|m|taC|on del ancho de banda 581



B.2. Efectos del ruido y de la atenuacion

= La atenuacién de la amplitud de las sehales es directamente propor-
cional a la distancia recorrida [3].2

= Sin embargo, el ruido es inherente al medio y por tanto no es atenuado.
Esto provoca que en algln punto de la distancia recorrida la relacién
entre la potencia de la sefial y la potencia del ruido no sea suficiente
como para distinguir la sefial de datos de la sefal de ruido.

= Esta situacidén puede solventarse utilizando repetidores.

B.2.1. Estimacion de Shannon-Hartley para la capacidad
de un enlace

= Debido a ruido y a la atenuacién, la tasa maxima de transmisién
estd limitada.

°Nétese que en términos de potencia la atenuacién es exponencial (recuérdese que
V2 = PR donde V denota nivel de tensién, P potencia y R resistencia).
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= Shannon y Hartley estimaron que en presencia de ruido blanco gau-
siano [16], la capacidad csg medida en bps de un medio con w Hz de
ancho de banda depende de la relacién sefial /ruido o SNR (Signal-to-
Noise Ratio) segtin la expresién:

csu = wlogy(1 + SNR) (B.3)

Ejemplo B.13: Calctilese la capacidad de un enlace telefénico
(W = 3.000 Hz) que posee una SNR de 35 dB.

SNR[dB] = 10 x log;4(SNR),

y por tanto,
SNR = 3.162.

Asi, la capacidad del canal seria
Csy = 3.000 x log,(1 4 3.162) = 34.860 bps.

Si se quiere transmitir mas rapido es necesario incrementar el
ancho de banda o disminuir el nivel de ruido.
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B.3. Efectos de la distorsion de retardo

= La velocidad de propagacién de las sefiales electromagnéticas depende
de su frecuencia [27]. Tipicamente el medio transmite con mayor ve-
locidad aquellas frecuencias que estdn proximas al intervalo de fre-
cuencias que el medio menos atenua:

Retardo
A

>
>

Frecuencia

: :
Ancho de Banda
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= Si los elementos de sefializacién estdn suficientemente préximos en el
tiempo, este efecto puede provocar que las componentes de frecuencia
mas bajas y altas de un elemento se mezclen en el receptor con las
componentes de frecuencia intermedias del siguiente elemento:

Sefial Transmitida

Sefial Recibida

_——

-
|

— .
Retardo de Sefial Idealmente Tiempo

Propagacién Recibida

= La distorsién de retardo (también llamada interferencia entre simbo-

Iosz es directamente proporcional a la velocidad de transmisién y a la
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distancia recorrida [10].
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Apéndice C

Modulacion de senales
digitales
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C.1. La modulaciéon de senales

= La modulacién es el proceso mediante el cual una sefial (que no tiene
por qué ser digital) transfiere la informacién que transporta a otra,

que inicialmente no aportaba informacién [19, 16].
— Modulador —
Sefial Sefal Portadora Sefial
Moduladora l Modulada
— Desmodulador [«
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» En la modulacién intervienen tres sefiales diferentes:

1. La sefnal moduladora (o sefial de datos) que contiene la infor-
macién que se desea transmitir.

2. La seial portadora que debe poseer una amplitud, frecuencia y
fase constantes o cambiantes de forma predecible. Tipicamente
es una sefial senoidal.

3. La senal modulada que es la sefial resultante de modificar la
sefial portadora en funcién de la sefal moduladora. La sefial mod-
ulada contiene la misma informacién que la sefial moduladora.
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C.2. Utilidad de la modulacion de senales

1. Permite el diseiio de sistemas de multiplexacion en frecuencia.
La modulacién permite desplazar el rango de frecuencias de la sefial

a transmitir al canal designado.

Amplitud Amplitud
A A
Portadora Portadora
Modulacién
—
Desmodulacién
Datos «— Datos
0 wa Frecuencia 0 z z+w

Frecuencia

2. Hace posible la radiacion efectiva de senales. Sélo se upede radiar
al espacio una sefnal de forma efectiva si la antena radiadora es del
orden de un décimo o mds de la longitud de onda mds larga en la

sefial [16].
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C.3. Bits de datos, elementos de senalizacion
y Baudios

= Bit (Binary diglT) de dato: es el simbolo asociado a uno de los
estados de una fuente de informacién binaria.

= Elemento de seializacidn: es el trozo de seial que representa a un
simbolo (binario o n-ario).

» Baudio: es la medida de la tasa de sefalizacién.

Ejemplo C.14: Antiguamente se hablaba de que un modem
podia transmitir a 1.200 Baudios, lo que significa que se trans-
mitian 1.200 elementos de sefalizacién en 1 s. Nétese que esto
no implica necesariamente que se transmitieran 1.200 bps. Esto
en realidad dependia del nimero de elementos de senalizacién
diferentes.
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C.4. Modulacién binaria en amplitud o ASK

= En ASK (Amplitude-Shift Keying) la sefial de datos controla la am-
plitud de la sefhal portadora.

C.4.1. Modulacion

s Si s(t) representa a una sefial de datos binaria unipolar (que nunca se
hace negativa) en banda base' (que su espectro de frecuencias ocupa
el rango [0, ws] donde w; es su maxima componente de frecuencia
angular) y ¢(t) es la portadora, la sefial modulada sask(t) puede
generarse mediante el producto de sefiales

sask(t) = s(t)c(t). (C.1)

1Una sefial digital binaria unipolar en banda base puede ser descrita también en el
dominio del tiempo como una modulacién por pulsos donde tipicamente el bit 1 se rep-
resenta con una amplitud distinta de 0 y constante, y el bit 0 mediante una amplitud 0

[16].
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= Como ya hemos indicado, la sefial ¢(t) es normalmente una sendide

de la forma
c(t) = Acsin(wet + ¢) (C.2)

donde por comodidad de exposicién supondremos que A, = 1 (para
simplificar las expresiones y obtener espectros normalizados) y ¢ = 0
(porque en ASK la fase es irrelevante para el receptor). En la siguiente
figura se muestran las tres sefiales:
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= Usando la expresidn en serie de Fourier, , la seiial digital que representa
a la peor secuencia posible s(t) puede ser expresada como
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sm 2n—|—1 wo)
J=1+2 Z 2n + 1

y por tanto, tras realizar el producto obtenemos

4 i sin ((2n + 1)wot)

t) = si et — i ct).
sask(t) = sin(wet) + =3 o sin(wet)
Si ahora aplicamos el cambio trigonométrico
2sin(«) sin(B) = cos(a — ) — cos(a + ) (C.3)

obtenemos que

sask(t) =

. cos ( (2n+1)wot—wet ) —cos | (2n+1)wot+w .t
sin(wet) + 5= > oy ( . 2>n+1 ( . )

de donde se deduce que el espectro |Sask(f)| es el que se muestra
en la Figura;
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= Si comparamos |Sask(f)| con |S(f)| comprobaremos que el ancho
de banda se ha duplicado y que el espectro de s(t) ahora aparece de-
splazado f. Hz, aunque atenuado en un factor de 2. Nétese ademas
que ambas bandas laterales transportan la misma informacién porque
son simétricas respecto de f. (la frecuencia de la portadora). Esto
significa que podemos transmitir solo una de ellas y la desmodulacién
todavia seria posible. Para este propdsito se suele utilizar un filtro
paso-banda con frecuencias de corte | f., f. + fs] (eliminando por tan-
to la banda lateral inferior) y a la sefial filtrada se le conoce por sefial
modulada ASK en banda lateral tnica, en adelante sask pru(t). Co-
mo el filtro elimina la mitad del espectro (que es simétrico) también
elimina la mitad de la energia. Por tanto, el filtro suele tener una
ganancia de 2 para que al final la SNR obtenida al transportar sask (t)
0 sask_pLU(t) sea la misma.
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= Para recuperar s(t) a partir de sask (t) o de sask_sru(t) (desmodular)
basta con multiplicar de nuevo la senal modulada por la portadora.
Para demostrar esto ahora vamos a utilizar los espectros extendidos
de las senales en lugar de su representacién en el dominio del tiempo.

1S()]

A

3o
3o

2 3T

5 5
| | |

=5/o —3fo —fo 0 fo 3fo 5fo
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= Teniendo en cuenta dicha representacién, la multiplicacién en el do-

minio del tiempo de s(t) y ¢(t) equivale a desplazar el espectro de
s(t) hasta centrarlo en la frecuencia de la portadora.

= En la siguiente figura se resume todo el proceso de modulacién ASK
(que coincide con la modulacién en amplitud de sefiales analdgicas o
AM — Amplitude Modulation — [16]).

C.4 Modulacién binaria en amplitud o ASK 599



[S(HI

1
7fs 0 fs g
(elep]
1 1
7fc 0 fc g

[Sask ()] = [S(f) = C(f)

[
N

7f<:7f~ 7f(: fsff(: 0 fcff,s‘ fr: fc+fs
C.4 Modulacién binaria en amplitud o ASK

600



C.4.2. Desmodulacién

= Si volvemos a multiplicar la sefial modulada de nuevo por la porta-
dora, crearemos dos réplicas desplazadas sobre f. y —f. del espectro
|Sask (t)]. Asi creamos tres réplicas de |S(f)| en —2f., 0y 2f. Hz,
pero nétese que la segunda de ellas es la suma de dos espectros idénti-
cos y por lo tanto tiene la misma forma aunque el doble de amplitud
que sus lébulos hermanos. En la siguiente figura se muestra dicho

espectro.
[Sask (f) * C(f)]
1 1
1
1 2 1
4 4
-—Au -——A-
72fcffs 72fc f572fc 7fc 7fs 0 fs fc 2fcffs 2fc 2fc+fs

= Aplicando a continuacién un filtro paso-bajo con frecuencia de corte
en fs y ganancia dos, recuperamos la sefial de datos s(t).
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C.5. Modulaciéon binaria en frecuencia o FSK

= En FSK (Frecuency-Shift Keying) la sefial de datos modifica la fre-
cuencia de la portadora.

C.5.1. Modulacidon

= Se basa en usar dos portadoras de frecuencias distintas y la misma
amplitud. Esto se puede conseguir mediante la relacién

spsk (t) = s(t) sin(wit) + (1 — s(t)) sin(wat), (C.4)

siendo s(t) una sefial unipolar en banda base con amplitud maxima 1.
Ejemplo:
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srsk (1)
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= Como puede apreciarse, la sefial FSK generada por la Expresién C.4
es equivalente a sumar la salida de dos moduladores ASK con porta-
doras de frecuencia wy y wy [10], pero es importante darse cuenta de
que estos moduladores nunca emiten sefial al mismo tiempo. Cuando
modulamos un 0 es el modulador ASK con portadora w; el que emite
sefial y cuando modulamos un 1 es el modulador ASK con portador
wsa.

= Desde el punto de vista de la frecuencia, lo que obtenemos son los
espectros mostrados en la figura:

C.5 Modulacién binaria en frecuencia o FSK 604



|Srsk(f)]

° h-t h fi+fs
|Sksk (f)] Canal para el 0

et 2 Pt 1o

Canal para el 1

Cuando modulamos un 0 se utiliza la banda de frecuencias [f; —

+ f<] y cuando modulamos un 1 la banda — fs, fo+ fs]. Al
(O} MJ(;s ufléaciéﬁ 1t)lynaria en frecuencia o FSK o= folot ] ]605



igual que ocurre con ASK-BLU, en FSK podemos filtrar la mitad de
cada Iébulo para reducir el ancho de banda consumido. Si observamos
la figura anterior podemos ver que para el Iébulo que transmite un
0 podemos seleccionar la banda lateral superior y para el I6bulo que
transmite un 1 la inferior. Sin embargo, debe verificarse que

f1+fs<f2a (C5)

o de lo contrario el receptor no sabria cudndo se estd transmitiendo
un 0 o un 1.

= Esto significa que los requerimientos de ancho de banda para FSK son
ligeramente superiores a los de ASK, aunque el incremento (normal-
mente pequefio) en la cantidad de ancho de banda requerido esta en la
practica mas que justificado porque el ruido del canal tiende a afectar
mds a la amplitud de la sefal modulada que a su frecuencia, lo que
provoca que FSK sea mads resistente al ruido que ASK.

C.5 Modulacién binaria en frecuencia o FSK 606



C.5.2. Desmodulacién

= La desmodulacién de una sefial FSK es la misma que para una ASK,
aunque hacen falta dos desmoduladores diferentes, uno para cada por-
tadora.
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C.6. Modulaciéon binaria en fase o PSK

= En PSK (Phase-Shift Keying) la sefial de datos modifica la fase de la
portadora.

C.6.1. Modulacidon

= Se puede conseguir si empleamos una modulacién ASK pero partien-
do de una sefial bipolar (en lugar de unipolar). Podemos conseguir
facilmente la versidn bipolar s’(t) de una sefial de datos a partir de su
versién unipolar s(t) utilizando la expresién

s'(t) = 2s(t) — 1. (C.6)

C.6 Modulacién binaria en fase o PSK 608



Ejemplo:
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= El espectro de una sefial PSK de este tipo es idéntico al de la modu-
lacién ASK (véase la figura del espectro de una sefial ASK), pero la
sefial portadora no estd presente ya que la media de la sefial '(t) es
0. Los anchos de banda requeridos por ASK y PSK son idénticos.

C.6.2. Desmodulacion

= lgual que en ASK.
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C.7. Modulacion n-aria

= En la practica, los moduladores binarios son demasiado conservadores
respecto al nivel de ruido que presenta el canal de transmisién. Esto
significa que seria posible usar mds de dos niveles de sefializacién sin
que aumentara significativamente la tasa de errores de transmision.
Con el objetivo de aumentar la capacidad del canal, se utilizan mod-
uladores con mas de dos niveles de sefializaciéon que se basan en:

1. Discretizar mas finamente los cambios de estado de la por-
tadora. Por ejemplo, se han disefiado modems (nombre que
recibe el dispositivo que MOdula y DEsModula) PSK que fun-
cionan con 4 cambios de fase distintos (0°, 90°, 180° y 270°),
lo que permite transmitir simbolos de 2 bits con cada elemento
de seializacién:
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£ 00 : 01 : 10: 11

Amplitud

0°  90° 180° 270°
Constelacién 4-PSK

Estrella

En este caso la tasa de sefializacién (Baudios) es la mitad que
la tasa de bits (bps).

Este tipo de modulacién se conoce como modulacién de cam-
bio de fase en cuadratura [10] o QPSK (Quadrature-Phase-
Shift Keying). También se ha llamado 4-PSK.

Existe ademds otra forma interesante de representar el fun-
cionamiento de un modem “tipo PSK” mediante su diagrama
de fase o constelacién. Este grafico enfrenta la amplitud de la
portadora frente a la fase. El resultado para 4-PSK se muestra
también en la figura anterior.

2. Modificar simultaneamente mas de un parametro de la
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portadora. Una de las configuraciones que mejor funcionan en
la prictica consiste en mezclar las modulaciones PSK y ASK.
Dicha combinacién se denomina modulacién de amplitud en
cuadratura o QAM (Quadrature Amplitude Modulation). La
idea consiste en trabajar con 2¥ amplitudes y 2¥ fases para rep-
resentar hasta (z + y) bits por cada elemento de sefializacién.
En la siguiente figura se muestra la modulacién 8-QAM, donde
z = 1ey = 2, siendo en este caso la tasa de bits 3 veces superior
a la de Baudios.

000 : 001 : 010 : 011 : 100 : 101 : 110 : 111

Constelacién 8-QAM

Cuando se disefia un sistema de modulacién QAM (el mas uti-
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lizado en la actualidad), lo que se intenta es que la sefial de error
presente en el enlace provoque un movimiento minimo de las es-
trellas dentro de la constelacién, para que el receptor no cometa
errores. Como es légico, esto depende fundamentalmente de la
SNR empleada.
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Apéndice D
Transmision de datos serie

A la hora de transmitir mds de un bit de datos existen dos posibilidades:
(1) enviar todos los bits a la vez utilizando tantos enlaces como bits o (2)
enviar los bits uno detras de otro. En el primer caso hablamos de transmisién
paralela porque muchos bits llegan hasta el receptor a la vez, en paralelo,
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mientras que en el segundo caso utilizamos el término transmisién serie
para indicar que los bits llegan al receptor formando una hilera.

La transmisidn paralela presenta la ventaja de que si existen hasta IV
lineas de transmisién, el tiempo de transmisidn serie se divide entre NN,
aunque necesita IV enlaces. Por este motivo se utiliza en distancias cortas
como son los buses de datos de las computadoras, impresoras, etc.

La transmision serie presenta la ventaja de que es N veces mds barata en
términos de enlace y por esto se emplea cuando las distancias que separan
el emisor y el receptor son grandes, o cuando simplemente sélo existe un
medio de transmisién (por ejemplo, un enlace por radio). En redes de com-
putadoras, y en general, en cualquier red de transmisién de datos la forma
mas frecuente de transmision es la serie.

Cuando hablamos de transmision serie es también comin emplear los
términos de transmisién sincrona y transmision asincrona. Cuando se
trata de enviar grandes cantidades de bits es normal agruparlos en bloques
que faciliten su transmisién. Aparecen asi los conceptos de caracter y trama
de datos. Un caricter suele tener un tamaifio de 8 bits y una trama de
datos suele estar formada por una secuencia de caracteres, aunque también

podemos encontrarnos casos donde los caracteres sean sélo de 7 bits y las
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tramas de una longitud arbitraria.

Cuando los caracteres son transmitidos esporadicamente y ademds cada
transmisién puede a priori realizarse en cualquier instante, se dice que la
transmisién es asincrona. Sin embargo, cuando los caracteres se transmiten
sin pausa (formando una trama de datos) se habla de transmisién sincrona
[8] de ese bloque de caracteres.
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D.1. Sincronizaciéon de bits

Tanto para el caso de la transmisidn serie como de la paralela, la deter-
minacién del instante de tiempo en que cada bit es recibido es una cuestion
fundamental para su reconocimiento correcto. Observando la Figura B.1-
(a), que muestra cémo seria la recepcién de la componente de frecuencia
fundamental de una sefial digital en banda base que transporta la peor se-
cuencia de bits transmitida a través de un enlace sin ruido, apreciaremos
que el mejor momento para medir el valor de la senal recibida es justo en la
mitad de la recepcién de cada bit.

Para encontrar dichos instantes el emisor y el receptor utilizan sendos
relojes. El del emisor indica cudndo enviar el siguiente bit y el del receptor
cuando medir el valor de la sefal recibida. Ademas, para que la transmisién
sea posible dichos relojes deben poseer la misma frecuencia, es decir, han
de estar sincronizados. En una transmisién paralela el problema de la sin-
cronizacién se resuelve enviando la sefial producida por el reloj (la sefial de
reloj) a través de una linea diferente, dedicada. En el caso de la transmisién
serie esto no es posible, y se emplean dos técnicas simultdneamente: (1) el
envio previo de bits de sincronismo y (2) la utilizacién de sefiales que incor-
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Figura D.1: Un ejemplo de transmision serie de un cardcter.

poran sincronia, es decir, que transportan junto con lo datos la informacién
de sincronismo.

Los bits de sincronismo (que pueden ser en realidad sélo 1) anteceden a
los bits de datos y sirven para que el receptor sincronice inicialmente su reloj.
Por ejemplo, en la Figura D.1 se muestra una sefial digital que transporta
un pulso de sincronismo [3] y 7 bits de datos (un cardcter). Se ha supuesto
que cuando la linea estd inactiva (no se transmite nada), el nivel de sefal
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recibido es 0, y que este es el nivel que representa también al bit 0. En la
figura también aparece un bit de parada que representa el tiempo que la
linea debe estar inactiva antes de transmitir un nuevo bit de inicio.

El bit de inicio indica que en el instante de tiempo tRreset €l reloj debe
reiniciarse, y se ha supuesto que la precisién de los relojes del emisor y del
receptor es suficiente como para que la pérdida de sincronismo no afecte a
la recepcién del séptimo y dltimo bit de datos. Nétese que la duracién del
bit de inicio no puede utilizarse para ajustar el periodo del reloj porque el
primer bit de datos no tiene por qué indicar cudndo finaliza el bit de inicio
y comienza él (para comprender esto, basta con imaginar que en la Figura
D.1 el primer bit de datos sea un 0).

El ejemplo de transmisiéon de un cardcter que aparece en la Figura D.1
es también el ejemplo de una transmisién asincrona. Sefiales de este tipo
son las que se envian desde un teclado hasta la computadora cada vez que
pulsamos una tecla. En este caso la fuente de datos genera caracteres en
cualquier instante de tiempo y la secuencia de sefalizacion mostrada en la
Figura D.1 resulta la adecuada para su transmisidén inmediata. Sin embargo,
cuando el emisor genera secuencias de caracteres o en general secuencias de

bits mucho mas largas, el uso de bits de inicio y de parada insertados entre
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los distintos caracteres supone un overhead considerable.

Para atajar este problema la mejor solucién es enviar cada caracter uno
a continuacién del otro, sin insertar bits de parada y de sincronismo. Es-
to es justamente lo que se realiza en la transmisidn sincrona que permite
asi tasas de transferencia superiores. El problema que esto plantea es que las
secuencias de caracteres pueden ser arbitrariamente largas y seria necesario
utilizar relojes extremadamente precisos para garantizar que la pérdida de
sincronismo (que siempre existe,) no afecte a la recepcién de los bits.

Como se dijo al comienzo de esta seccién, para solventar la pérdida
de sincronismo se utilizan sefializaciones con informacién de sincronia. En
principio cualquier seial digital aporta cierta cantidad de informacién de este
tipo, pero en algunos casos puede ser insuficiente. Por ejemplo, en la Figura
D.1 la transmisién de bits contrarios indica dénde comienza y acaba cada
bit, pero esto no ocurre asi cuando se reciben bit iguales. Consecuentemente,
los problemas de sincronizacién aparecen cuando recibimos largas cadenas
de unos o de ceros y por este motivo se dice que la sehalizacién utilizada
en la Figura D.1, que se conoce como senalizacién unipolar [3] porque la
sefal siempre tiene el mismo signo, no aporta informacién de sincronia.

En el resto de esta seccidn estudiaremos otras formas diferentes de sefial-
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izacion para datos digitales que poseen determinadas propiedades que las
hacen adecuadas para contextos concretos. La primera de estas formas, la
sefializacién unipolar, es utilizada cuando el enlace es capaz de transmitir
energia en un tnico sentido! y cuando la combinacién precisién del reloj
versus longitud de la trama de datos no da lugar a desincronizaciones. Para
aquellas situaciones donde esto no ocurre asi se han ideado otras senaliza-
ciones mas eficientes.

LEjemplos de enlaces que pueden hacer esto son los pares trenzados, las fibras Spticas

todos los enlaces mediante sefiales electromagnéticas.
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D.2. Seializaciones bipolares

Cuando se disefian enlaces de transmision de datos serie mediante cables
eléctricos, una de las principales mejoras que podemos realizar de cara a
reducir el coste consiste en utilizar un tnico hilo conductor en lugar de dos,
como ocurre por ejemplo en el Telégrafo [21]. Cuando sélo tenemos como
tensién de referencia la tierra local, la técnica para averiguar qué pulso es
el que ha llegado (saber si se trata de un 0 o un 1) consiste en “estimar”
la tensién de tierra que el emisor estd utilizando, promediando el valor de
la sefial [22] que llega, ya que es bastante acertado suponer que durante la
transmisién de grandes cantidades de datos, el nimero de bits iguales a 1
va a ser aproximadamente igual al nimero de bits iguales a 0. Si usamos
una sefial unipolar, la media de la sefal recibida es siempre mayor que la
sefial que llegarfa al receptor en ausencia de datos (linea inactiva o sefial
de tierra) y esto es un problema porque no sabriamos con certeza el nivel
de tierra. Este inconveniente queda al menos parcialmente resuelto cuando
usamos una sefial eléctrica bipolar.

En la Figura D.2 se presenta la senalizacién sin retorno a nivel cero
o NRZL (Not Return to Zero Level) que es la versién bipolar de la
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Figura D.2: Ejemplo de sefializaciéon NRZL.
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Figura D.3: Ejemplo de senalizacién NRZI.

sefial mostrada en la Figura D.1. Como puede observarse, se trata de una
version idéntica a la sefializacién unipolar, excepto que la senal toma valores
negativos: un 1 genera un pulso positivo y un 0 un pulso negativo. Nétese
que NRZL posee los mismos problemas de sincronismo, la misma inmunidad
frente al ruido y consume el mismo ancho de banda que la sefalizacién
unipolar.
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D.3. Seiializaciones auto-reloj

En la Figura D.3 se muestra la seiializacién sin retorno a nivel cero
invertida o NRZI (Not Return to Zero Inverted) que es la versién difer-
encial de la sefalizacién NRZL. En este caso la sehal sélo cambia cuando
enviamos un 1, lo que aumenta las posibilidades de sincronizacién durante
la transmisién de las secuencias de 1's. Esta sefializacién presenta la misma
inmunidad frente al ruido y consume el mismo ancho de banda que NRZL
pero, ademas, tiene la ventaja de que los terminales de pares trenzados se
pueden conectar en cualquier orden porque el receptor distingue los 1's me-
diante cambios en la senal, independientemente de su polaridad. Por este
motivo se dice que NRZI es una senalizacién diferencial.

En determinadas situaciones donde el ancho de banda no supone un
problema, podemos usar la senalizacion Manchester que permite una sin-
cronia constante del emisor y del receptor a través de la seiial de datos.
Consiste en enviar una transicién +A4 — — A (donde A es el nivel de ampli-
tud de la sefial) cada vez que transmitimos un 0y una transicion —A — +A
para un 1, tal y como se muestra en la Figura D.4. Ahora el ancho de banda
requerido es exactamente el doble (en promedio) que para el caso de NRZI,
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Figura D.4: Ejemplo de senalizacion Manchester.
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Figura D.5: Ejemplo de senalizacién Manchester diferencial.

NRZL y unipolar, aunque la inmunidad frente al ruido sigue siendo la misma.
Nétese que ahora la media de la sefial es exactamente igual a cero, siempre.

También existe una version diferencial de esta sefializacién que se llama
senalizacion Manchester diferencial. Consiste en provocar una transicién
al principio del intervalo si se transmite un 0 y de provocarla sélo en la mitad
del intervalo en el caso de un 1 (véase la Figura D.5).
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D.4. Senalizaciones mas resistentes a errores

Todas las sefializaciones anteriores poseen una caracteristica en comdn:
son bi-nivel o bi-valuadas (sin contar con el nivel de linea inactiva). Esto
les confiere una cierta capacidad para soportar el ruido de tipo blanco que
estd presente en el enlace, aunque su defensa es pobre cuando aparece ruido
de tipo impulsivo que puede cambiar totalmente la polaridad de la sefal.

Frente a este tipo de sefales, existe otro gran grupo de sefializaciones
que utiliza tres niveles de energia para representar la informacién digital y
que son mds resistente al ruido impulsivo. En concreto utilizan +V, -V
y 0. Por este motivo también se dice que este tipo de sefales sigue una
sefalizacién con retorno a zero o RZ (Return to Zero) [3].

Una de las mds simples se llama senalizaciéon con inversion de marca
alternada o AMI (Alternate Mark Inversion) y consiste (vea la Figura
D.6) en usar el nivel de ausencia de sefial para sefializar un 0 y un nivel con
polaridad alternante para sefializar un 1 [27]. Como puede verse, la media
de la sefial es cero y ademds cada 1 aporta informacién de sincronismo. El
problema sigue existiendo con los O's. Por otra parte, su resistencia al ruido
radica en que para que un 0 se convierta en un 1 debe crearse un nivel de
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Figura D.6: Ejemplo de sefalizacién AMI.
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Figura D.7: Ejemplo de sefalizacién B8ZS.

tensién suficiente y ademds cambiar la polaridad respecto del 1 anterior.
Con el fin de incorporar sincronismo también con los Q's, se disefiaron a
partir de la AMI dos sefializaciones muy usadas actualmente: la seiializacién
B8ZS vy Ila senalizacion HDB3. Ambas se basan en la idea de romper la
ausencia de transiciones que existe durante la transmisidn de las secuencias
de 0's, “violando” la propiedad de polaridad alternante que se define en AMI.
En concreto, para el caso de B8ZS, cada secuencia 0000 0000 se sustituye
por 000V BOVB donde una V significa “violacién de la polaridad” y una B

significa “polaridad correcta” respecto de la polaridad anterior [27, 8]. En
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Figura D.8: Ejemplo de sefializacion HDB3. Se supone que el primer 1 es
primero de la secuencia y por tanto hay un ndimero impar de unos.

la Figura D.7 se muestra un ejemplo de aplicacién. En el caso de HDB3 se
sustituyen las secuencias de 4 ceros aplicando la siguiente regla: si el niimero
de unos desde la ultima sustitucién es par, entonces la secuencia 0000 se
sustituye por BOOV y si el nimero de unos desde la ultima sustitucién es
impar, la entonces la secuencia de 4 ceros se sustituye por 000V [3, 27].
Nétese que de nuevo, para calcular las polaridades de las sustituciones es
necesario fijarse en la dltima polaridad utilizada. En la Figura D.8 hay un
ejemplo.
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D.5. Delimitacion de tramas

Como se desprende de la seccidn anterior, la delimitacién de las tramas
de datos es un proceso necesario de cara a sincronizar el emisor y el receptor.
Sin embargo, existen otras razones de importancia para limitar la longitud
de las tramas que son: (1) la resistencia frente al ruido de transmisién y (2)
la comparticién de los medios. Como veremos, muchas de las técnicas de
control de errores que se han desarrollado se basan en retransmitir aque-
llas tramas de datos que han llegado con errores. Si las tramas son muy
largas, la probabilidad de que aparezcan errores aumenta de forma que no
podriamos transmitir ninguna de ellas con éxito. Por otra parte, cuando las
redes de transmisién utilizan medios compartidos y TDM (como ocurre por
ejemplo en las redes Ethernet) no queda mdas remedio que limitar el tiempo
de transmisién para acotar asi el tiempo maximo de espera por parte de un
emisor.
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D.6. Transmisiones asincronas

La manera en que las tramas son delimitadas y el tipo de sefializa-
ciones utilizadas cambian si estamos empleando una transmisién asincrona
o sincrona. En una transmisién asincrona la delimitacién esta implicita en la
longitud finita (7 y 8 bits tipicamente) y conocida tanto por el emisor como
por el receptor de la trama de datos. Ademds, como las tramas son cortas
no es necesario mantener sincronizados los relojes durante su transmisin,
por lo que las sefalizaciones NRZL y NRZI son las mas utilizadas.
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D.7. Transmisiones sincronas

Por el contrario, en el caso de la transmisidn sincrona, donde un niimero
en general variable de caracteres o bytes son transmitidos en cada tra-
ma, las formas de delimitacién son mucho mads sofisticadas y se utilizan
sefializaciones con sincronia. El objetivo es evitar a toda costa un error de
delimitacion de trama de datos porque, para el caso concreto de una
transmisidn sincrona, implica la pérdida de grandes cantidades de bits como
consecuencia de la des-sincronizacién entre el emisor y el receptor.

Lo mismo que ocurre en una transmisién de un caracter, para transmitir
una trama de datos primero se envian una serie de pulsos de sincronismo que
sirven para sincronizar los relojes. El uso de una serie de bits de sincronismo
(en lugar de un dnico bit) no representa un overhead considerable ya que
el ratio bits de datos / bits de sincronismo es muy alto. Por este motivo es
corriente hablar de pulsos de sincronismo en plural (y en general al menos
un caricter). Esto ademds suele hacer innecesario el uso de bits de parada
ya que los bits de sincronismo suelen tener una duracién suficiente para que
el sistema pueda mantenerse sincronizado durante la transmisién de dos
tramas consecutivas.
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Figura D.9: Ejemplo de entramado usando recuento de caracteres. El primer
caracter del marco indica su longitud en caracteres.

D.7.1. Recuento de caracteres

Como ya hemos dicho, la principal complicacién a las que debe en-
frentarse el disefiador de protocolos de transmisién serie sincrona a la hora
de delimitar las tramas es que suelen ser de longitud variable. Ante esta
situacién, una de las técnicas mds simples de “entramado” (framing en in-
glés) es el recuento de caracteres. Consiste en incluir al comienzo de cada
trama un campo que indica cuantos caracteres contiene la trama. En la
Figura D.9 tenemos un ejemplo sencillo donde se muestra cémo se delim-
itan dos tramas de datos. Aqui se puede apreciar ademas que es posible
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usar la propia técnica de recuento de caracteres para mantener constante-
mente sincronizados el emisor y el receptor: cuando no se transmiten datos
se envian constantemente tramas vacias. Este tipo de técnicas se utilizan
normalmente en enlaces punto-a-punto, donde la linea de transmisién es
dedicada. En enlaces multipunto esta técnica de sincronizacién continua es
imposible debido a que existen miiltiples emisores potenciales que no tienen
por qué estar sincronizados entre si. Ademas, esto supondria que el enlace
estd siempre ocupado lo que es inviable en enlaces multipunto.

El principal inconveniente del recuento de caracteres radica en que es
bastante sensible al ruido de transmisién puesto que una alteracién en un
bit del campo que indica la longitud de la trama afecta a su longitud, lo
que genera inmediatamente un error de delimitacién de trama. Para salir de
esta situacién, el receptor debe buscar los bytes de sincronizacién inicial que
precede a toda trama de datos y recuperar asi la sincronizacién. Un ejemplo
de protocolo de transmision sincrona que utiliza el recuento de caracteres
es el DDCMP (Digital Data Communication Message Protocol) [22].
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Figura D.10: Ejemplos de entramado usando relleno de caracteres. En negri-
ta aparecen los caracteres de relleno.

D.7.2. Insercciéon de delimitadores

La alternativa al recuento de caracteres se llama insercion de delim-
itadores. La idea consiste en colocar delante y detrds de cada trama de
datos un cardcter especial (en general, una secuencia de bits especiales) que
permitan identificar el comienzo y el fin de trama (recuérdese que las tramas
no tienen por qué ir seguidas). Asi, si se produce en error de delimitacién
de trama, la sincronizacién puede recuperarse buscando estos caracteres
especiales a lo largo de las secuencias recibidas.
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Una de las técnicas mds simples (y mas usadas) para la delimitacién
de tramas basada en la insercién de delimitadores es el relleno de carac-
teres (character stuffing en inglés) que se emplea en los protocolos serie
sincronos BISYNC (Blnary SYNchronous Communication) y PPP (Point to
Point Protocol) [22]. El cardcter que indica el comienzo de trama se de-
nomina STX (Start of TeXt) y el que especifica el fin, ETX (End of TeXt).
Hasta aqui todo perfecto, pero jqué ocurre si estos caracteres aparecen den-
tro de la trama de datos? Para evitar un error de delimitacién de trama el
emisor inserta delante de cualquiera de estos caracteres otro caricter espe-
cial llamado DLE (Data Link Escape) para indicar que la trama no acaba o
comienza ahi. Entonces, jqué ocurre si el caracter DLE aparece dentro de
la trama de datos? Para evitar que el receptor lo tome como un cardcter
especial el emisor lo precede de otro DLE. De esta forma, el receptor siem-
pre que recibe un DLE lo ignora como dato y no atiende al significado de
delimitacién del siguiente cardcter; sea lo que sea se trata de datos. En la
Figura D.10 aparecen algunos ejemplos.

La principal desventaja del relleno de caracteres es que los datos deben
organizarse en caracteres. Para evitar esta limitacién existe una técnica se-

mejante pero que delimita las tramas a nivel de bits. Por esto se llama
D.7 Transmisiones sincronas 639



Datos Datos transmitidos

0110 1010 — 0111 1110 0110 1010 0111 1110
0111 1110 — 0111 11100111 11010 0111 1110
0111 1101 — 0111 11100111 11001 0111 1110

Figura D.11: Ejemplos de entramado usando relleno de bits. En negrita
aparecen los bits de relleno.

relleno de bits o bit stuffing. En concreto, la técnica de relleno que vamos
a estudiar es la que se utiliza en el protocolo HDLC (High-level Data Link
Control) [22].

En HDLC, el comienzo y el fin de cada trama se delimita mediante
la secuencia 0111 1110. Cuando esta aparece entre los datos, el emisor la
rompe insertando un 0 antes del tltimo 1. En otras palabras, lo que el emisor
hace es buscar y romper cualquier secuencia de mds de 5 unos consecutivos.
Asi, el receptor no tiene problema para delimitar la trama porque sélo tiene
que encontrar 6 unos consecutivos. De nuevo, jqué ocurre si la secuencia
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0111 110 aparece en los datos? Como el receptor va a considerar el dltimo
bit como un bit de relleno, el emisor lo precede de un bit a 0. Asi la recepcién
es correcta. En la Figura D.11 hay algunos ejemplos mas.

El relleno de bits tiene dos grandes ventajas. La primera de ellas es que
el overhead introducido por el protocolo de transmisién para delimitar las
tramas es menor que para el caso del relleno de caracteres: el relleno genera
sélo un bit de redundancia frente a ocho. Sin embargo, la mayor ventaja
proviene de que existe la seguridad de que en ninglin instante de la trans-
misién se emiten mds de 6 unos consecutivos. Si repasamos las técnicas de
sefalizacién anteriormente presentadas vemos que una sefalizacion NRZI
donde en lugar de bascular con los unos basculemos con los ceros, o una
sefializacién AMI, son especialmente convenientes para ser utilizadas con el
relleno de bits ya que los problemas de sincronizacién quedan automatica-
mente resueltos.
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Apéndice E

Cddigos de correccion de
errores

Los cédigos de correccién de errores permiten localizar el error y corre-

Eirlo_Fin necesidad de retransmitir. Como ya hemos indicado, la clave estd en
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la introduccién de la suficiente cantidad de redundancia. La idea es crear un
cédigo donde las palabras se diferencien en una cantidad de bits suficiente
(dependiendo de la cantidad de bits erréneos que se desea corregir). A esta
diferencia se le llama distancia de Hamming® [11]. Por ejemplo, en un cédigo
binario natural de n bits de longitud existen hasta 2" palabras distintas y
la distancia de Hamming es 1. Como puede verse, cuando la distancia es
1 entonces el cédigo no permite detectar, ni alin menos corregir, ningtin
error, porque cualquier palabra con uno o mas errores genera otra palabra
del cédigo.

La capacidad de deteccidon y de correccién de errores de un cédigo de-
pende de su distancia de Hamming. En concreto, para detectar al menos
d errores, se necesita una distancia igual a d 4 1. Por ejemplo, el cédi-
go 0000, 0011, 1100, 1111 tiene una distancia de Hamming igual a 2. Si
se recibiera la palabra 1110, sabriamos que hay al menos un error y que las
palabras que con mds probabilidad fueron transmitidas son 1100 y 1111.2
Notese, sin embargo, que esta informacién es insuficiente para corregir el

LEn honor al matemitico estadounidense R.W. Hamming.

2Esto es asi porque en general la probabilidad de que un tnico bit sea erréneo es mayor
que la probabilidad de que dos o mas bits sean erréneos.
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error porque ambas palabras son equiprobables.

Sin embargo, para corregir d errores, se necesita una distancia de
2d + 1. Por ejemplo, el cédigo 00000 00000, 00000 11111, 11111 00000,
11111 11111, tiene una distancia igual a 5, por lo que puede llegar a corregir
hasta 2 bits erréneos. Por ejemplo, si se recibe la palabra 00010 11011, lo
mas probable es que se tratara de la palabra 00000 11111. Obsérvese que
nunca sabremos con certeza esto porque implicaria que sabemos que sélo
dos bits iban a ser invertidos durante la transmisién. Este factor es el que
provoca que ningtn cédigo de correccidn de errores sea infalible.

Los cédigos de correccidn de errores son usados en tres situaciones muy
concretas:

1. Cuando la probabilidad de los errores de bit es alta. En este caso
utilizaremos ademds tramas muy cortas (1 o 2 caracteres a lo sumo).

Ejemplo E.15: Considere un enlace que comete errores
de transmisién aislados con una tasa de 1073 errores/bit.
Supdngase que la longitud de la trama de datos es de
1.000 bits. Esto significa que en promedio cada trama trans-

mitida contendrd un bit erréneo y la transmisién utilizando
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un cédigo de deteccién de errores no seria posible.

2. Cuando no es posible solicitar la retransmision de datos. Por
ejemplo, en enlaces de tipo simplex no pueden solicitarse retransmi-
siones porque los datos sélo pueden ser enviados en un sentido. Por
lo tanto, tenemos que tratar de blindar lo maximo posible los datos
transmitidos.

3. Cuando las latencias son muy altas. Por ejemplo, en una trans-
mision desde una nave espacial hasta La Tierra es preferible utilizar
cédigos de correcciéon de errores a tener que indicar a la nave que
repita una transmisién.
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E.1. El cédigo de Hamming

Hamming ideé ademas un sistema de codificacién que permite recuperar
un ndmero de errores de transmisién por palabra transmitida arbitrariamente
grande, aunque en esta seccién se presenta (por motivos de simplicidad) el
cédigo que permite recuperar sélo un bit erréneo.

Para hacer esto, entre los bits de datos se insertan bits de paridad,
concretamente en las posiciones 2° siendo i > 0. Como puede deducirse
facilmente, si la trama contiene n de datos, entonces un cédigo de Hamming

introduce
logy(n 4 2) bits (E.1)

de redundancia.

Supongamos que el tamafio de los simbolos originales es de 7 bits. El
cédigo de Hamming inserta en las posiciones que son potencias de dos un
bit de paridad (véase la Figura E.1).

Por ejemplo, el bit que estd en la posicién 1 (que tiene un Unico bit
distinto de cero y que es el bit de menos peso) es el bit de paridad de
los bits situados en las posiciones impares, porque todas ellas tienen el bit
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1011 1010 1001 1000 0111 0110 0101 0100 0011 0010 0001
d d d rs d d d T4 d T9 1

11 10 9 8 7 6 5 4 3 2 1

Figura E.1: Insercién de los bits de paridad en el cédigo de Hamming. Los
puntos seleccionados se corresponden con aquellos cuyo indice sélo tiene un
bit a 1 y por tanto son potencias de 2.
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IEENEN " ENENEN O Ry

ENENEN " ENENEN BN
1011 1010 1001 1000 0111 0110 0101 0100 0011 0010 0001

IEENEN " ENENEN oy
1011 1010 1001 1000 0111 0110 0101 0100 0011 0010 0001

ENENEN" " ENENEN oy

1011 1010 1001 1000 0111 0110 0101 0100 0011 0010 0001
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menos significativo igual a 1. En la Figura E.2 se muestra un ejemplo de
codificacién en el que se usa paridad par.

Para conocer si se ha producido un error de transmisién, el receptor
recalcula los bits de paridad. Si no se ha producido ningin error, los bits
de paridad deben coincidir con los que viajan con los datos. Si ha ocurrido
un error, los bits de paridad que cambian indican dénde se ha producido
el error. Por ejemplo, si el bit séptimo en la Figura E.2 cambiara de 1 a
0 durante una transmisién ruidosa, el receptor va a apreciar que los bits
de paridad 71, 72 y r4 son diferentes a los que se reciben. Como es mas
probable que se produzca un error en un bit que en tres, supondra que el
bit 7 (donde 7 = 1+ 2+ 4) es el bit erréneo y lo corregira. Este proceso se
muestra también en la Figura E.3.
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1011 1010 1001 1000 0111 0110 0101 0100 0011 10 0001
[ Te [o o~ + [ o o] oy

11 10 9 8 7 6 5 4 3 2 1

Figura E.3: Correccién de un error mediante el cédigo de Hamming. Tras
recalcular las paridades el nimero binario resultante indica la posicién del
bit erréneo. Un 1 en dicho cddigo significa que la paridad es inorrecta, es
decir, que el bit de paridad esta bien calculado, y un 0 que es correcta. Por
ejemplo, el bit de paridad r; estd mal calculado (y por ese motivo colocalos
un 1 en el bit de menos peso del c6digo que indica dénde est3 el bit erroneo)
porque segtn él, el nimero de 1's en las posiciones de indice impar es impar
y sin embargo sale un ndmero par. 651



Apéndice F

Fibras opticas

El cable de fibra éptica es un medio guiado para la transmisién de luz
(una forma de radiacién electromagnética). En general se utiliza para trans-
mitir sefiales digitales mediante el método de encender y apagar una fuente
de luz [8]. En cierta medida este proceso es bdsicamente una modulacién
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ASK cuando un nivel de tensién es el que define la aparicién o desaparicién
de la sefial portadora (la onda de luz), cuya frecuencia va a depender del
color de la luz. Si es luz monocromatica entonces la portadora utiliza una
tnica frecuencia, lo que suele ser lo mas comtn porque el uso de una porta-
dora monocromatica hace posible el uso de una multiplexacién en frecuencia
en la fibra dptica. Esta técnica de multiplexacién se llama multiplexacién
por division en longitudes de onda o WDM (Wavelength-Division Mul-
tiplexing) [27] que consiste en la utilizacién de colores distintos. En 1997
se alcanzé un hito cuando en los Laboratorios Bell se demostré que una
fibra dptica es capaz de transmitir 100 haces de 10 Gbps proporcionando
una capacidad total de 1 Tbps. Esto puede darnos una idea de la altisima
capacidad que poseen los enlaces de fibra dptica.

La luz es una onda electromagnética, es decir, se trata de la combinacién
de un campo eléctrico y otro magnético vibrando en direcciones perpendic-
ulares, que a su vez son perpendiculares a la direccidn de propagacién de la
onda. La velocidad de propagacién de la luz, y mas en general de cualquier
onda electromagnética, depende de parametros que caracterizan electro-
magnéticamente el medio (permeabilidad y susceptibilidad). En el vacio la

velocidad de propagacién es de casi 300.000 km/s y en las fibras dpticas es
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V=Visible | Ondas perjudiciales para la vida
UV=Ultravioleta r >
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| | | | | | | | | 5
T I T T T T T T LI
Ondas Ondas Micro-

Largas Cortas Infrarrojo || UV Rayos X
de Radio | de Radio | Ondas

Rayos
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Cable Coaxial Microondas Satélite Fibra Optica
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AM FM  Microondas Terrestres
+—>
TV

Figura F.1: El espectro electromagnético usado en telecomunicaciones [27,
]. Nétese que la escala es logaritmica.
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de 200.000 km/s. En la Figura F.1 se muestra el espectro electromagnético,
donde se puede observar que la luz, como onda que es, ocupa la banda que
va desde el infrarrojo hasta el ultravioleta.

En un medio transparente y homogéneo (cristal, pldstico, agua, aire, etc.)
la luz se propaga en linea recta y a una velocidad constante. Sin embargo,
si en su propagacién la luz pasa de un medio a otro (con diferentes niveles
de permeabilidad y susceptibilidad), su velocidad y direccién de propagacién
cambian abruptamente. Este cambio en la direccién de propagacién provo-
cado por dicha modificacién de los indices de permeabilidad y susceptibilidad
electromagnética de se le conoce como refraccién.

Los valores de la permeabilidad y la susceptibilidad son caracteristicas
del medio, a partir de los cuales se define la densidad del medio (electro-
magnéticamente hablando) y de los cuales depende el valor de la velocidad
de propagacién de una onda electromagnética en dicho medio. Cuando la
luz pasa de un medio menos denso a un medio més denso (electrémagneti-
camente hablando), por ejemplo, del aire al agua, el dangulo de incidencia
i es mayor que el dngulo de refraccién r. Sin embargo, cuando pasa de un
medio mas denso a uno menos denso ocurre al contrario, es decir, el angulo

de incidencia 7 es menor que el dngulo de refraccién r (véase la Figura F.2).
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Medio menos denso

) Luz
Medio mas denso

Figura F.2: Fendmeno de refraccion de la luz producido al incidir sobre la
superficie de separacién de dos medios con diferentes densidades.
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Medio menos denso

/ / An ulos

r|t|co
Medio mas denso

Figura F.3: Angulo de incidencia critico en la refraccién de la luz.
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Medio menos denso

Angulo de " Angulo de
Incidencia Reflexién

Medio mas denso

Figura F.4: Reflexién de la luz al incidir sobre la superficie de separacién de
dos medios con diferentes densidades.

Cuando la luz pasa de un medio mds denso a otro menos denso, existe un
angulo de incidencia 7 para el cual la luz no se refracta (r = 90°), sino que
se propaga de forma paralela al plano de separacién de ambos medios (véase
la Figura F.3). A este dngulo se le llama dngulo de incidencia critico.

Cuando la luz atraviesa medios de diferentes densidades, no toda la
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Revestimiendo
(menos denso)

Cubiertas  Fibra Nicleo
Protectoras /.. Optica (mas denso)

Figura F.5: Esquema de una fibra éptica. El nicleo y el revestimiento son
materiales transparentes aunque con diferente densidad. La cubierta protec-
tora suele estar formada por varios materiales que protegen la fibra de la luz
externa y de los golpes.

energia consigue pasar al otro medio, sino que una cierta cantidad se refleja
y continua transmitiéndose en el mismo medio de donde proviene. A este
fenémeno se le denomina reflexién. En este caso, el dngulo de incidencia ¢
y el dngulo de reflexién son idénticos (véase la Figura F.4).

Las fibras dpticas aprovechan el fenémeno de la reflexién de la luz para
guiar (transportar en linea no recta) sefiales luminosas a grandes distancias.

E.1 El cédigo de Hamming 659



Dependiendo de la forma en que se construye la fibra y de la forma en la
que se inyecta la luz dentro de la fibra, existen diferentes modos de propa-
gacion y capacidades de transmisién. La base de todas las fibras épticas es
la construccién de un tubo o cilindro de material transparente (normalmente
cristal o plastico) muy delgado que posee al menos dos densidades diferentes
(véase la Figura F.5). En el centro o niicleo se encuentra el medio més denso
(el que mas lentamente transmite la luz) y en el revestimiento se encuentra
el medio menos denso. Por tanto, la luz va a reflejarse en el revestimien-
to y a quedar confinada en el nicleo. Externamente, la fibra se recubre de
cubiertas que impiden que la luz externa, la humedad o los aplastamientos
alcancen la fibra y que la luz interna alcance el exterior por refraccion.

Las fibras dpticas mds sencillas son las llamadas multimodo de indice
discreto y se construyen de forma que el nicleo y el revestimiento tienen
densidades diferentes aunque constantes. Si colocamos una fuente de luz en
un extremo de la fibra, cierta cantidad de los rayos penetran en el reves-
timiento y en el nticleo. Los haces que entran al revestimiento son absorbidos
por la capa externa opaca, sin embargo, otros consiguen entrar en el ntcleo.
Dado que la haz incidente alcanza la fibra dptica con diferentes dngulos de

incidencia, en la fibra éptica encontraremos que parte de dicha energia se re-
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L Revestimiento

Ndcleo

Foco de
Luz

Figura F.6: Transmisién en una fibra éptica multimodo de indice discreto.

fractara en el revestimiento y serd absorvida por la capa externa opaca; otra
parte sera reflejada con un dngulo de reflexién igual al de incidencia y otra
parte se propagara de forma paralela al revestimiento (aquellos haces que
indicen con un dngulo de incidencia igual al dngulo critico). Véase la Figura
F.6. Por tanto, dentro del nicleo existen rayos que se propagan sin reflejarse
(rayos axiales [27]) y otros que sufren un niimero de reflexiones que depende
del angulo de incidencia de entrada en el niicleo y de la longitud de la fibra.
Puesto que la densidad del niicleo es constante, la velocidad de propagacién
de la luz a través de él también lo es. Como consecuencia, los haces que mas
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distancia recorren alcanzan mds tarde el otro extremo de la fibra. Debido a
que la sefal recibida en el otro extremo de la fibra es la suma de todas las
sefales que han recorrido diferentes caminos a través de la fibra dptica, la
anchura de los pulsos de luz aumenta conforme se propagan, es decir, se ha
producido una distorsién por retardo Esta perturbacién constituye el prin-
cipal factor que limita la capacidad de la fibra dptica, porque la separacién
entre simbolos se dificulta conforme aumenta la tasa de transmision.

Para resolver este problema hay que evitar que los diferentes haces de luz
que consiguen entrar en el nicleo en el mismo instante de tiempo alcancen
el otro extremo en instantes diferentes. Para ello se han propuesto tres
soluciones diferentes.

La primera de ellas consiste en utilizar fuentes de luz que producen
frentes de onda planos, es decir, haces de luz que se propaguen en una (nica
direccidn, y esto es justamente lo que hace un laser (Light Amplification
by Stimulated Emission of Radiation)'. En lugar de utilizar LEDs (Light
Emitting Diodes) se usan ILDs (Injection Laser Diodes).

YEn un laser todos los haces de luz se propagan en una tnica direccién y la onda
generada es monocromatica, es decir, de una tnica frecuencia (color) y fase.
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Foco de
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Figura F.7: Transmisién en una fibra éptica monomodo.

La segunda solucidn consiste en reducir el didmetro del niicleo hasta el
punto de forzar a que todo rayo que consiga entrar en él tenga un angulo
de incidencia tan grande que sea critico y por lo tanto sélo el rayo axial
se propaga (véase la Figura F.7). A este tipo de fibras se les llama fibras
6pticas monomodo. Las fibras monomodo son las mds eficientes, pero
también las mas caras.

La tercera solucién se basa en construir una fibra con un gradiente de-
creciente de densidad desde el nicleo hasta el revestimiento (véase la Figura
F.8). Ahora, aquellos rayos de luz que no son axiales aceleran proporcional-
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Figura F.8: Transmisién en una fibra éptica multimodo de indice gradual.

mente a la desviacién de la direccién de propagacidn del rayo axial. La idea

es permitir que los haces que mds distancia recorren sean también los que

mds velozmente se propaguen. De esta forma se reduce la dispersidn. A este

tipo de fibra se le llama fibras 6pticas multimodo de indice gradual.
Las principales ventajas de las fibras pticas son:

1. Una elevadisima capacidad.
Un canal de fibra tiene un ancho de banda tipico de 10'® — 1014 =
0,9x 105 Hz (véase la Figura F.1). Por tanto, simplemente codifican-
do 1 bit/elemento de sefalizacién la capacidad estimada de Nyquist
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Cuadro F.1: Capacidades tipicas de las fibras dpticas [22].

Fibra Optica | Capacidad Distancia
Multimodo 100 Mbps 2 km
Monomodo 100 — 2.400 Mbps | 40 km

es de 1,8 x 10'5 bits/segundo o lo que es lo mismo, 1.800 Tbps.
De hecho, la principal limitacién de los sistemas de transmisién basa-
dos en fibra dptica la constituyen los elementos de transduccién que
transforman las sefiales luminosas en eléctricas y viceversa.

2. Unas tasas de ruido muy bajas.
La fibra éptica es inmune a los campos electromagnéticos externos
porque éstos no afectan a la luz (excepto la propia luz externa que
no es problema gracias a la capa externa opaca). Como las fibras
no irradian energia, tampoco existen problemas de diafonia y muchas

fibras pueden colocarse en paralelo porque ademas son muy ligeras.
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3. Baja atenuacién de las senales.
Esto permite instalar los repetidores mucho mas separados que en el
caso del par trenzado o el cable coaxial. En |la Tabla F.1 se muestra la
capacidad en funcidn de la distancia de algunos tipos de fibras épticas.
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Apéndice G
Enlaces de radio

Las ondas de radio son emitidas mediante antenas, que simplemente
son conductores por los que circula una corriente eléctrica de una cierta
frecuencia, en general, no superior a 1 GHz para que sean consideradas
como ondas de radio. Cuanto mayor es la frecuencia, mas pequefa puede
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ser la antena. Las ondas de radio se transmiten en todas las direcciones del
espacio (son omnidireccionales) lo que las hace ideales para transmisiones
de tipo broadcast.

Las ondas de radio, como ondas electromagnéticas que son, se propagan
en el vacio a una velocidad de casi 300.000 km/s y son capaces de atrav-
esar otros medios, como el agua o las paredes. En general, la absorcién (o
atenuacién) que sufren las ondas de radio en un determinado medio depen-
derd de las propiedades electromagnéticas de dicho medio, asi como de la
frecuencia de las ondas. Es conocido que las ondas de radio de longitudes de
onda mayores (frecuencias mds bajas) se utilizan para transmisiones a larga
distancia y para comunicarse, por ejemplo, con los submarinos sumergidos.
De hecho, las ondas de radio de longitudes de onda mas largas (frecuencias
mds bajas) pueden transmitirse a cientos de kilémetros y no se propagan en
linea recta, sino que siguen la curvatura de La Tierra [27]. Al aumentar la
frecuencia, este efecto desaparece pero las ondas se reflejan en la ionosfera®,
por lo que las distancias recorridas son también enormes. De hecho, en dias

1La ijonosfera es la capa de particulas cargadas que rodea La Tierra a una altura de
100 a 500 km.
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propicios un radio-aficionado es capaz de escuchar su propia voz como un
eco cuando es su sefial la que da la vuelta a La Tierra y le llega de nuevo al
emisor.

Los enlaces de radio no son normalmente utilizados para disenar redes
de computadoras de drea amplia fundamentalmente por dos motivos:

1. Las ondas de radio son omnidireccionales, alcanzan largas distancias y
atraviesan objetos (como las paredes de las casas). Bajo estas circun-
stancias, el medio de transmisién tiene una topologia légica de bus,
donde mientras una estacidn escribe sobre el medio, el resto deben
escuchar. La dnica solucién a este problema es usar multiplexacién
(en el tiempo o en la frecuencia). Por ejemplo, las emisoras de radio
comerciales utilizan FM (Frequency Modulation) y AM (Amplitude
Modulation) para transmitir. El espectro electromagnético (véase la
Figura F.1) se divide en bandas iguales y a cada emisora se le asocia
uno de ellos.

2. El ancho de banda del espectro de frecuencias usado para transmitir
sefnales de radio es insuficiente para acomodar grandes velocidades de

transmisién. Por ejemplo, cuando un submarino estd sumergido sélo
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puede comunicarse con tierra a través de ondas de radio de muy baja
frecuencia, por lo que las comunicaciones son muy lentas.

Para aumentar la capacidad total del medio de transmisién hay que usar
frecuencias altas y bajas potencias de emisién. Esto es lo que ha permitido
la aparicidén de la telefonia mévil y de sistemas de redes de area local para
transmisién de datos entre computadoras. En el primer caso, la superficie
terrestre se divide en celdas (de ahi el nombre también de telefonia celular)
de igual tamafio, que pueden ser modeladas como hexdgonos (aunque en
realidad se parecen mds a circulos). En cada uno de ellos se usan frecuencias
que no se utilizan en ninguna de las celdas colindantes, lo que significa que
pueden utilizarse de nuevo a dos celdas de distancia (véase la Figura G.1).
Un teléfono mévil tiene cobertura sélo si estd en contacto con una de las
estaciones receptoras situadas (normalmente) en el centro de cada celda.
Cuando el usuario conversa, se usa una frecuencia para transmitir y otra
para recibir, y si se mueve desde una celda a otra, ambas frecuencias son
diferentes a las anteriores y diferentes a cualquiera de las que estd usando
otro usuario en esa celda.

En los ultimos afios los enlaces inaldmbricos han sufrido un avance gigan-
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Figura G.1: Utilizacién de las frecuencias en telefonia mévil (celular) [32].
Cada letra es un conjunto de bandas de frecuencia igual al nimero maximo
de personas que pueden hablar en cada celda.

E.1 El cédigo de Hamming 671



tesco debido al desarrollo de la telefonia mévil digital. En USA y Canada se
usa una norma llamada PCS (Personal Communication Services). En el resto
del mundo, GMS (Global Mobile System) es el estdndar de telefonia digital
sin cables. Como era de esperar, ambos son incompatibles [32].
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Apéndice H
Enlaces de microondas

Aquellas ondas electromagnéticas comprendidas aproximadamente entre
1 GHz y 100 GHz son consideradas como microondas (véase la Figura F.1).
Las microondas son mucho mas direccionales que las ondas de radio aunque
siguen desvidndose (por suerte) con la curvatura de La Tierra [27]. Esto per-
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mite distanciar las antenas a nivel terrestre algo mas que si esta desviacion
no se produjera.

Debido a su alta direccionalidad se pueden disefiar antenas (normalmente
parabdlicas) que generan haces muy focalizados, por lo que sobre una misma
localidad geografica es posible establecer muchos enlaces punto a punto’.
Ademds, como la anchura del espectro de las microondas es muy superior
al de las ondas de radio, los enlaces de microondas son muy usados para
disefar enlaces con altas capacidades a larga distancia. El tinico problema a
este respecto es que las microondas sélo se propagan sin atenuarse cuando
lo hacen a través del aire y del vacio. De hecho, la lluvia puede llegar a ser
un gran problema porque absorbe las microondas®. Por tanto, para enlaces
de muy larga distancia (mds de un centenar de kilémetros) son necesarias
estaciones de repeticién. Si las distancias a recorrer son muy grandes, suele

LEn las torres de los teléfonos méviles es frecuente encontrar antenas parabdlicas que
emiten microondas. Estas constituyen los enlaces que ponen en contacto a los usuarios
con el resto de la red telefénica.

2Como ya sabemos, los hornos de microondas calientan los alimentos porque estos
tienen un cierto contenido de agua.
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La Tierra

Figura H.1: Cobertura a nivel global utilizando tres satélites.
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salir mas barato utilizar satélites de comunicaciones geoestacionarios. En
un enlace de microondas por satélite, la estacién emisora transmite los datos
a una frecuencia diferente a la que el satélite las devuelve a La Tierra, para
que ambas ondas no se interfieran. Dependiendo del grado de concentracién
de la antena utilizada para el canal descendente, el satélite puede transmitir
una sefial sobre un drea geografica mas o menos amplia. Cuando la abertura
es suficiente, con 3 satélites se asegura la cobertura en todo el planeta [8]
(véase la Figura H.1).

La principal fuente de ruido en los enlaces de microondas son las inter-
ferencias provocadas por otros enlaces de microondas y por el mismo enlace.
Las microondas se desvian y se reflejan con cierta facilidad en el terreno,
en los edificios y en algunas capas de la atmésfera. Cuando las microondas
que llegan hasta la antena receptora pertenecen a varias senales de datos,
se habla de interferencias. Sin embargo, cuando lo que llega a la vez son la

3Un satélite geoestacionario permanece fijo en el cielo, lo que permite apuntar sobre
él las antenas parabdlicas y seleccionar a uno de entre una constelacién de ellos. Todos
los satélites geoestacionarios estan a una distancia de 35.748 km de la superficie terrestre
porque es el punto donde se anulan la fuerza gravitatoria y la fuerza centrifuga que actian
sobre el satélite [27, 37].
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sefal de datos y versiones retrasadas de esta, debido a reflexiones, se habla
de desvanecimiento de trayectoria mdltiple [32].
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Apéndice |
Enlaces de rayos infrarrojos

Los rayos infrarrojos se comportan de una forma muy parecida a la luz:
se reflejan con facilidad y no atraviesan los cuerpos opacos. La capacidad
potencial de un enlace de infrarrojos es muy grande (véase la Figura F.1),
pero no se pueden usar en exteriores a la luz del dia porque el sol emite tanta
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potencia en la banda visible como en la infrarroja [32]. Ademds, cualquier
cuerpo caliente es también una fuente de rayos infrarrojos y constituye una
fuente de ruido. Sin embargo, dentro de los edificios, habitaciones, etc., los
enlaces de infrarrojos se usan desde hace tiempo para controlar el televisor,
el video, etc, y comienzan a ser una forma factible de evitar los cables del
ratén, impresora, etc.!

Los fabricantes de ordenadores llaman a esta tecnologia Bluetooth [22].
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Apéndice J

Enlaces de luz

La sefializacién éptica no guiada se ha usado durante milenios (piénsese
por ejemplo en la comunicacién de sefiales de humo o mediante espejos).
Actualmente se utilizan lasers porque si no hay nada que lo impida, permiten
transmitir una sefal luminosa a una distancia enorme, ya que los rayos no
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se dispersan en el espacio. Ademas, el ancho de banda de un enlace de
luz es del mismo orden que el de la fibra dptica, lo que puede hacer que
este tipo de comunicacién sea ideal para transmisiones interplanetarias. Por
desgracia, en la superficie terrestre los lasers son desviados con facilidad por
las corrientes de conveccidn provocadas cuando el aire se calienta. Por tanto,
ademds de alinear perfectamente el emisor y el receptor, normalmente hay
que instalar en el emisor alglin sistema de lentes que disperse algo la luz y
exista asi un cierto margen de seguridad.
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Apéndice K

Rayos X, rayos gamma y
rayos cosmicos

Las posibilidades de transmision de estas bandas de frecuencias son abru-

£ ETacsot gg%%oﬁgrﬁtrlnelﬂtga los anchos de banda que disfrutan. Sin embarég



no se utilizan por dos motivos basicos:

1. Son perjudiciales para la vida.
Estas radiaciones son capaces de romper los enlaces quimicos que
mantienen unidas las moléculas de las células. Son, por tanto, capaces
de daiiar el ADN, produciendo malformaciones en los fetos y cancer
en las personas adultas. A frecuencias mds bajas (ondas de radio y
microondas), la energia es absorbida por los tejidos vivos en forma de
calor y de pequenas corrientes de induccién.

2. Son dificiles de manejar.
Los sistemas que manejen este tipo de radiaciones son muy complejos
y costosos.
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Apéndice L

La multiplexacion de los
enlaces

Existen numerosas ocasiones donde el medio de transmisién debe ser

ompartido por chos emisores, como por ejemplo en las transmisiones_a
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través de senales de radio que se propagan por el vacio, aire, agua, etc. en
todas direcciones. En estas situaciones donde el medio es tnico no queda
mds remedio que compartirlo mediante la multiplexacién. En otros casos el
medio es (inico simplemente por abaratar costes, ya que instalar un enlace
de alta capacidad es mas barato que instalar muchos de baja capacidad.
Por ejemplo, es mas barato multiplexar muchas sefiales de voz a través de
una fibra éptica que instalar tantos pares trenzados como sefiales diferentes
deseamos transmitir de forma simultdnea [32].

Al dispositivo que permite multiplexar varias sefiales sobre un mismo
medio de transmisién se le llama multiplexor y al que realiza el proceso
inverso, desmultiplexor. Tras la desmultiplexacién vuelven a ser recuperadas
las senales originales. Un esquema simbdlico de estos elementos se muestra
en la Figura L.1.

Existen dos formas diferentes de multiplexacién: en frecuencia y en tiem-
po, y ambas son equivalentes desde el punto de vista de su capacidad para
transmitir datos. Sin embargo, al poseer diferentes caracteristicas, dependi-
endo de la situacién nos inclinaremos mas por una que por la otra.
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n enlaces, n enlaces,

1 sefial/enlace 1 enlace, n sefiales/enlace 1 sefial/enlace

Multiplexor Desmultiplexor

Figura L.1: Multiplexacién/desmultiplexacién de los enlaces fisicos [27].
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Tiempo Frecuencia Tiempo Frecuencia

FDM TDM

Figura L.2: FDM (multiplexacién en frecuencia) versus TDM (multiplexacién
en el tiempo) [27]. Multiplexando en frecuencia los 3 canales se transmiten
constantemente. Multiplexando en el tiempo los 3 canales se transmiten de
forma ciclica, pudiendo en este caso utilizarse todo el ancho de banda del
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L.1. Multiplexaciéon en el dominio de la fre-
cuencia (FDM)

Cuando el ancho de banda W de un enlace es suficiente, N emisores
pueden transmitir simultdneamente si cada uno de ellos utiliza una banda de
frecuencias diferente. Cada emisor disfruta de forma continua de un ancho de
banda igual a W/N. Por este motivo a la multiplexacién en frecuencia se le
llama también multiplexacién por divisién de frecuencias o FDM (Frequency
Division Multiplexing). A cada banda de frecuencias se le denomina canal
(véase la Figura L.2).

La multiplexacién en frecuencia se lleva a cabo desplazando adecuada-
mente los espectros de las sefiales a multiplexar mediante, por ejemplo, una
modulacién en amplitud, de forma que las bandas de frecuencias ocupadas
sean diferentes. El multiplexor a continuacién suma todas las sefiales. En la
Figura L.3 se muestra un ejemplo donde se multiplexan en frecuencia tres
sefnales.

La FDM es muy usada en telecomunicaciones analdgicas y para llevarla
a cabo se emplean, normalmente, las versiones para sefiales analdgicas de
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0 ¢ Hz Wo Hz

Figura L.3: Multiplexacién en frecuencia de tres sefiales con anchos de banda
a, by c. wy y ws son las frecuencias de las portadoras usadas para desplazar
los espectros de las senales con anchos de banda b y ¢ usando modulacién
(=). Nétese que wy > a 'y que wy > a+b (la igualdad no se suele dar en la
practica porque siempre se dejan unas frecuencias de margen para evitar que
las sefiales se solapen en el dominio de la frecuencia — aliasing —). Las tres
sefiales pueden finalmente mezclarse (simplemente sumdndose) para generar
una sefial multiplexada de tres canales.
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ASK y FSK que se llaman AM (Amplitude Modulation) y FM (Frecuency
Modulation) respectivamente. La diferencia entre AM y ASK, y FM y FSK es
minima: simplemente que las sefiales s(¢) son analdgicas. Ejemplos tipicos
son la radio-difusién de TV (analdgica), las sefiales de FM, etc., aunque
también se aplica a sefales digitales como ocurre en los modems full-duplex
donde los emisores son también receptores (al mismo tiempo) y viceversa.
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L.2. Multiplexacion en el dominio del tiempo
(TDM)

La idea de la multiplexacién en tiempo o TDM (Time Division Multi-
plexing) consiste en que cada emisor puede hacer un uso exclusivo del enlace
(disfrutando de todo el ancho de banda disponible) durante intervalos de
tiempo suficientemente cortos. La duracién de dichos intervalos depende de
factores como: (1) el tiempo maximo de espera a la hora de emitir, (2)
el nimero de emisores (que es en general variable), y (3) la prioridad de
cada emisor (véase la Figura L.2). Ademsds, los intervalos pueden ser todos
iguales o variables. En este sentido, existen dos modalidades diferentes de
TDM denominadas sincrona y asincrona.

Aunque TDM se utiliza fundamentalmente para transmitir senales dig-
itales, también puede usarse en el mundo analégico sin necesidad de digi-
talizar las sefales. Esto se debe a que cualquier sefal que esté limitada en
banda puede ser representada sin pérdida de informacién por un ndmero
finito de muestras analdgicas. En concreto, si f,, es la mdxima componente
en frecuencia, la sefial queda especificada de forma tnica por sus valores a
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Figura L.4: Multiplexacién en el tiempo de dos sefiales analdgicas. f,, es la
mdxima componente de frecuencia de cada una de ellas.
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intervalos de 2}‘% segundos, segln indica el teorema del muestreo uni-
forme [16]. Asi, por ejemplo, si el ancho de banda del medio de transmisién
es de 2f,, Hz, se pueden transmitir 2 sefiales con ancho de banda f,, in-
tercalando las muestras de las 2 senales tal y como se muestra en la Figura

L.4.

L.2.1. TDM sincrona

Cuando el multiplexor muestrea (asigna tiempo de transmisién) a todos
los posibles emisores sin excepcién, o lo que es lo mismo, cuando indepen-
dientemente de que un emisor tenga o no que transmitir se le asigna un slot
de tiempo, se habla de TDM sincrona. De esta forma, cada emisor potencial
tiene garantizado su ancho de banda (periddicamente) y por lo tanto, esta
modalidad de transmisién es equivalente a FDM con canales fijos. La TDM
sincrona se utiliza especialmente en la transmisién de senales telefénicas,
donde los interlocutores tienen reservado el canal, hablen o no hablen.

Por desgracia, esta forma de asignar los recursos del enlace puede llegar
a ser bastante ineficiente cuando los emisores no tienen datos que trans-

mitir. Lo que se hace para no perder la sincronia entre el multiplexor y el
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Figura L.5: Un ejemplo de multiplexacién en el tiempo (TDM) sincrona (el
tiempo corre de derecha a izquierda). E, genera durante el intervalo de
tiempo 1 una celda de bits A, otra durante el segundo intervalo y final-
mente otra durante el tercer intervalo. Ep sélo genera dos celdas durante
los dos primeros intervalos y E¢ sélo genera una celda en el primer intervalo.
Durante el sexto intervalo de tiempo no se transmite nada. Los receptores
R; reciben sus respectivas celdas porque el multiplexor y el desmultiplexor
conocen la duracién de cada celda.
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desmultiplexor es enviar celdas de datos vacias. También puede ocurrir que
el emisor termina de transmitir en medio de un intervalo de tiempo, con lo
que sélo una parte de la celda estaria ocupada. En la Figura L.5 se mues-
tra un ejemplo de transmisién donde se utiliza multiplexacién en el tiempo
sincrona.

Un ejemplo tipico donde se utiliza TDM sincrona es en los sistemas de
multiplexacién SONET /SDH (Synchronous Optical NETwork/Synchronous
Digital Hierarchy), que se emplea en los enlaces troncales (enlaces con una
gran capacidad, en general fuertemente multiplexados) para la transmisién
de conversaciones telefénicas en formato digital, donde cada canal telefénico
posee una tasa de 64 kbps, 8.000 muestras/segundo, 8 bits/muestra y 4 kHz
de ancho de banda).

L.2.2. TDM asincrona

Esta forma de multiplexacién temporal resuelve el problema del envio de
celdas totalmente vacias existiendo en ese momento emisores que si tienen
datos que transmitir. La TDM asincrona (también llamada multiplexacién

temporal estadistica [27]) asigna un intervalo de tiempo (normalmente
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Figura L.6: Un ejemplo de multiplexacién en el tiempo (TDM) asincrona.
La generacién de datos es idéntica a la descrita en la Figura L.5. Sin em-
bargo, ahora en cada celda viaja ademdas una direccién que indica el origen
o el destino de los datos de esa celda. Las direcciones son utilizadas por el
desmultiplexor para saber la salida a la que enviar los datos de esa celda.
Nétese que no existen celdas vacias.
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fijo) cuando el emisor tiene algo que transmitir (véase la Figura L.6). El
inconveniente de esta forma de multiplexacién radica en que ahora debe
transmitirse, junto con cada celda de datos, una cabecera de contiene la
direccién del receptor destino de la celda. Esto supone un desperdicio de
ancho de banda, al que llamaremos, en general, overhead del sistema de
transmisién. De hecho, la TDM asincrona sélo resulta eficiente si es poco
probable que la mayoria de los emisores estén constantemente transmitiendo.
Como veremos con posterioridad, en las redes de computadoras los emisores
pasan largos periodos de tiempo sin transmitir. Por tanto, TDM asincrona
es la forma de multiplexacién mas utilizada en redes de computadoras.
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