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Introduccion

La informética ha venido experimentando un répido e imparable crecimiento a lo largo
de las ultimas décadas, hasta el punto en que se ha convertido ya en uno de los puntales
de la sociedad moderna y la tecnologia invade todo el planeta, independientemente de las
dificultades de acceso a ella de muchos ciudadanos. En absolutamente todos los aspectos de
nuestras vidas estan presentes los ordenadores, que controlan desde el coche que conducimos
hasta los tltimos avances en intervenciones quirtargicas.

Mas atin, la aparicion y desarrollo de Internet no ha hecho sino aumentar atin mas si
cabe la omnipresencia de la informatica, permitiéndonos por ejemplo realizar transacciones
bancarias a kilometros de distancia de nuestro banco, o mantener una conversaciéon con
alguien ubicado en el extremo opuesto del planeta. Ademas, Internet supone una puerta de
acceso a la cultura universal.

Los computadores son utilizados masivamente en campos tan importantes y extensos como
las telecomunicaciones, la automocion, la defensa, la aeronautica, etc. En estos campos la
informéatica esta presente en nuestras vidas de forma transparente, sin que casi lo advirtamos,
y en todos ellos se maneja informacion confidencial de gran importancia econémica, politica,
etc.

Por otra parte, la “pequena informatica” aparece de forma mucho més notable en el dia
a dia, en forma de ordenadores personales, periédicos y blogs en Internet, entretenimiento,
la ofimética en el lugar de trabajo, etc. También las pequenas y medianas empresas y los
particulares hacen un uso extensivo de ordenadores personales, y manejan informacion que
prefieren mantener oculta a personas ajenas.

Toda esta informacién esta almacenada en soporte informatico, lo cual la hace susceptible
de ser interceptada por atacantes que actien a través de Internet. Los ataques informaticos
se han multiplicado al mismo ritmo que el nimero de usuarios de la red, y las técnicas se
vuelven cada dia més ingeniosas. Se hace necesario por tanto para muchos usuarios proteger
la informacion que ellos consideren importante.

Los cortafuegos y antivirus proporcionan una primera e importante barrera de proteccion
ante terceros, pero les es imposible garantizar una seguridad total. A los primeros por el
constante refinamiento de las técnicas de ataque y a los segundos por la necesidad de actua-
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lizacion, que normalmente suele llegar después de que troyanos y virus se hayan expandido
ya por Internet.

Aqui es donde entra en juego la criptografia. Esta disciplina es el arte de enmascarar
mensajes con signos convencionales, de forma que solo cobren sentido a la luz de una clave
secreta. La criptografia (del griego kryptos, “escondido”, y graphein, “escribir”’) naci6 con la
escritura. Su rastro se encuentra ya en las civilizaciones egipcia, hebrea, babilonica y asiria:
esclavos con textos grabados en su cuero cabelludo, alfabetos de extranos simbolos, secuencias
interminables de ntmeros, etc. Desde la antigiiedad, el hombre ha aguzado su ingenio para
garantizar la confidencialidad de sus comunicaciones.

Pequena historia de la criptografia

El ejemplo més famoso de criptografia primitiva lo encontramos en el Cédigo César, que
debe su nombre al propio general y politico romano. Consiste en transposiciones del alfabeto,
sustituyendo cada letra del mensaje por su equivalente. Supongamos que queremos aplicar
el codigo César con desplazamiento 3. Desplazando cada letra tres posiciones en el alfabeto
obtendremos la siguiente tabla de equivalencias:

ABCDEFGHIJKLMNNOPQRSTUVWZ
DEFGHIJKLMNNOPQRSTUVWZABC

De esta forma, si queremos cifrar el mensaje
ME GUSTA LA CRIPTOGRAFIA,

no nos queda méas que sustituir cada letra del mensaje por su correspondiente en el alfabeto
traspuesto. Obtenemos

OH JZVWD ND FULSWRJUDILD.

Para hacer el mensaje méas ininteligible y no dar pistas sobre el nimero de palabras y su
longitud podemos eliminar los espacios en blanco.

Otro método de cifrado conocido es el de la escitala, que puede ser considerado el pri-
mer criptosistema por transposiciéon. Fue ampliamente utilizado por los espartanos con fines
militares. El método consistia en escribir el mensaje sobre una tela enrollada alrededor de
un bastén. La escritura se realizaba de forma transversal, siguiendo la longitud del palo, de
forma que al desenrollar la tela el mensaje quedaba desordenado y se volvia ininteligible. El
receptor legitimo del mensaje debia poseer un palo del mismo diametro y volver a enrollar la
tela.
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Figura 1: La escitala

La fortaleza (relativa) de este criptosistema residia por tanto en el didmetro de la vara
usada. Es posible que de esta préctica surgiera la figura del baston de mando, ya que estos
mensajes se enviaban probablemente entre jefes de tropas.

Como vemos, ambos criptosistemas se basan en la transposicion. Estos cifrados son faciles
de romper mediante el analisis de frecuencias. Conociendo las letras mas repetidas en el idioma
en que esté escrito el mensaje original podemos ir probando sustituciones hasta dar con éste.
Por ejemplo, la letra mas repetida en el castellano es la “e”, seguida de la “a”, “0” y “s”. En
mensajes suficientemente largos es probable que estos cambios den resultado. La figura 2
muestra la frecuencia relativa de apariciéon de las diferentes letras en espanol.

Después de mas de mil anos sin avances importantes en los criptosistemas por transposi-
cion, Leon Battista Alberti propuso alrededor de 1460 utilizar dos o méas alfabetos desordena-
dos y alternarlos durante un cifrado a fin de escapar a los anélisis de frecuencia. Esta técnica
se conoce como “sustitucion polialfabética”. A él se deben los Discos de Alberti. Dejamos su
descripcion a su propio creador:

“Fijo dos discos en una placa de cobre. Uno, el mayor, serd fijo y el otro, el
menor, movible. El diAmetro del disco fijo es superior en un noveno al del disco
movil. Divido la circunferencia de cualquiera de los dos en veinticuatro partes
iguales llamadas sectores. Ein cada un de los sectores del disco grande escribo en
orden alfabético normal una letra maytscula roja: primero A, a continuaciéon B,
después C, etc. Después, en los veinticuatro sectores del disco pequeno escribo
una letra mintscula, en negro, no en la orden normal como en el disco fijo, sino
en un orden incoherente. De esta forma, se puede suponer que la primera letra
serd a, la décima segunda g, la décima tercera q y asi sucesivamente, de modo
que todos los veinticuatro sectores sean llenados porque el alfabeto latino posee
veinticuatro caracteres, siendo el vigésimo cuarto &. Efectuados estos arreglos,
se coloca el disco pequeno sobre el grande, de modo que una aguja pasada por
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Frecuencia relativa

| H
SN S
ABCDEFGHI JKLMNOPQRSTUYWXY Z
Letra

Figura 2: Frecuencias de letras en el castellano

los dos centros sirva como un eje comun alrededor del cual girara el disco movil.
Ahora determino una de las letras del disco mévil como letra indice, por ejemplo
k. Esto puesto, alineo esta letra con cualquier letra del disco externo e informo la
posicion del disco movil al destinatario escribiendo la letra escogida.”

Alberti uso el ejemplo de k alineada con B:

“Usando este punto de partida, cada letra del mensaje representara la letra
fija por encima de ella. Después de escribir tres o cuatro letras, puedo cambiar la
posicion de la letra indice de modo que k esté, por ejemplo, sobre D. Después, en
mi mensaje, escribiré una D maytscula y, a partir de este punto, k no significara
méas B y si D, y todas las letras del disco fijo tendran nuevas letras equivalentes.”

Ya en la era moderna, Auguste Kerckhoffs publico, en sus ensayos agrupados bajo el
nombre “La criptografia militar” (1883), una serie de principios para el disefio de sistemas

criptograficos:

» El sistema debe ser, si no irrompible teéricamente, al menos si en la préctica.
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Figura 3: Los discos de Alberti

= El diseno del sistema no debe ser secreto y el conocimiento de éste por terceros no debe
afectar a su seguridad. Este punto se conoce como Principio de Kerckhoffs.

= Debe ser posible recordar la clave sin el uso de notas. Ademas, su sustituciéon no debe
entranar dificultad.

» Los criptogramas (textos cifrados) deben poder ser transmitidos por telégrafo.

= Los instrumentos o documentos usados deben poder ser transportados y operados por
una sola persona.

= El sistema debe ser sencillo, sin requerir memorizar listas largas de nimeros ni gran
esfuerzo mental.

Del principio de Kerckhoffs deriva uno de los pilares de la criptografia actual: la seguridad
del criptosistema no depende de mantener el algoritmo de cifrado en secreto, sino inicamente
la clave.

Si la criptografia se ha usado extensivamente a lo largo de la historia es porque siempre
existe desconfianza frente a alguien, a quien se pretende ocultar la informacién. La disciplina
que intenta desentranar los mensajes protegidos mediante criptografia se denomina cripto-
andlisis. El conjunto formado por criptografia y criptoanélisis recibe el nombre de criptologia.

La criptografia fue considerada un arte hasta que Shannon publicé la “Teoria de las comu-
nicaciones secretas” en 1949, la cual fue aplicada por el National Bureau of Standards (NBS)

9
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de E.E.U.U. para desarrollar el sistema criptografico DES (Data Encryption Standard). La
criptografia comenzo6 entonces a ser considerada una ciencia aplicada, debido a su relacion
con otras ciencias, como la estadistica, la teoria de nimeros, la teoria de codigos y la teoria
de la complejidad computacional.

Algunas de las técnicas usadas en la actualidad se exponen en el capitulo 1.

Hoy en dfa, debido principalmente al desarrollo de los sistemas informaticos, la cripto-
grafia se ha convertido en una herramienta imprescindible en muchos campos: en la carrera
tecnologica mundial, en el dominio de la economia, el espionaje politico, econémico, tecno-
logico y comercial por doquier y, por tltimo, la propia privacidad personal del ciudadano.
Recordemos que gobiernos, empresas y organizaciones mantienen multitud de datos sobre los
ciudadanos, siendo obligatorio en gran cantidad de paises mantener estos datos en secreto.
En Espana estas practicas estan reguladas por la Ley Organica de Proteccién de Datos. La
Agencia de Proteccion de Datos se encarga de velar por el cumplimiento de dicha norma.

El propésito de este Proyecto

Este proyecto ha tenido como finalidad desarrollar una aplicacion “ligera”, sencilla y de
poca envergadura, para la proteccién de archivos. Una aplicacion tal que asegure la informa-
cién que un usuario particular o una PYME prefiera mantener fuera del alcance de manos
ajenas.

Para conseguir una proteccion asi hemos recurrido a la criptografia. Si ciframos los ar-
chivos con algoritmos modernos de probada fortaleza y desarrollamos un mecanismo para
almacenar de forma segura las claves usadas, entonces serd muy dificil, si no imposible, para
un atacante tener acceso a la informacion original.

Este nivel de proteccion puede usarse como complemento de un cortafuegos. Los cortafue-
gos ofrecen seguridad frente a atacantes a través de Internet, pero no pueden detectar cudndo
un usuario malintencionado tiene acceso fisicamente al propio ordenador. Con el cifrado de
los archivos se consigue que nadie sea capaz de recomponer la informacion original. Por tanto,
la aplicacion desarrollada establece una barrera de seguridad tanto fisica como a través de
Internet.

La aplicacion creara un directorio especial destinado a almacenar aquellos archivos que el
usuario considere importantes, previo cifrado de su contenido. Con esto se asegura que soélo
el poseedor de la clave de cifrado (la cual sera distinta para cada archivo) tenga acceso a
él. La forma de trabajar de la aplicacion es la siguiente: al arrastrar un archivo dentro del
directorio se almacena su version cifrada, desapareciendo el archivo original. Para recuperarlo,
basta con mover o copiar el archivo cifrado fuera del directorio, descifrindose su contenido
y generandose una copia idéntica del archivo original. De esta forma, los archivos guardados
en el directorio no pueden ser interpretados por un posible atacante, atin en el caso de que

10
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tuviera acceso a ellos.

Para evitar que cualquier persona que utilice el ordenador pueda descifrar los archivos
previamente cifrados el programa se activa mediante la introduccion de un nombre de usuario
y una frase de acceso. Si cualquier usuario extrae los archivos de la carpeta sin haber iniciado
la aplicacion correctamente éstos no se descifraran. El “ladron” s6lo obtendra una copia cifrada
de la informacion.

Por otra parte, la aplicacién permite conceder permisos de acceso sobre los archivos a
otros usuarios de ésta. A la hora de cifrar cada archivo se nos pedira a qué usuarios queremos
autorizar el descifrado. A un usuario valido del programa que no tenga permiso sobre un
determinado archivo le serd imposible desencriptarlo.

Organizacién de este documento

La presente memoria esté estructurada en 6 capitulos. Cada uno de ellos cubre una parte
importante del desarrollo de la aplicacion.

En el capitulo 1 se explican de forma breve algunas de las herramientas empleadas en la
criptografia moderna. Entre ellas destacamos los algoritmos de cifrado simétrico, como DES
y AES, el cifrado asimétrico, como RSA, El Gamal y Curvas Elipticas (siendo estas tltimas el
campo de investigacion mas activo hoy en dia, dada su reciente aparicion como herramienta
criptografica), funciones resumen y firmas.

En el capitulo 2 describimos las librerias criptograficas empleadas, Java Cryptography
Extension y BouncyCastle C# Crypto API Estas librerias tienen como propoésito proporcio-
nar las herramientas y utilidades necesarias para desarrollar aplicaciones relacionadas con la
criptografia en lenguaje Java y C#, respectivamente. Su enfoque acertado, facilidad de uso
y completitud hacen de ellas candidatas idoneas para este proyecto.

El tercer capitulo discute la tecnologia elegida para el desarrollo de la aplicacion. Se
trata de la plataforma .NET. Esta tecnologia o, mas acertadamente, conjunto de tecnologias,
estd pensada para la creacion de software destinado inicialmente sistemas operativos de la
familia Windows, si bien veremos que, gracias al esfuerzo de terceros, sus posibilidades no se
detienen ahi. La creacion de interfaces se realiza de forma intuitiva, y la biblioteca de software
ya implementado que ofrece facilita mucho la tarea del programador. Adicionalmente, se
muestra la solucion dada al problema de la integracion de .NET y Java.

El manual de usuario de la aplicacion desarrollada se muestra en el capitulo 4. En él se
ha intentado describir el programa desde el punto de vista de un usuario sin conocimientos
de programacion, si bien seran necesarios estar minimamente familiarizado con algunos con-
ceptos criptograficos, como son los cifrados simétrico y de clave publica y los resimenes. Este
es el capitulo a consultar para una explicacion sobre el uso del programa, que por otra parte
es bastante intuitivo.
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En el capitulo 5 se describe el desarrollo de la aplicacion desde el punto de vista de un
programador. En él veremos una descripcion de las clases disenadas y la relacion entre ellas.
En el altimo capitulo hacemos una breve reflexion sobre la aplicacion desarrollada y avan-
zamos algunas posibles mejoras que podrian implementarse para extender su funcionalidad.

12



Capitulo 1

Aspectos teodricos sobre criptografia

1.1. Introducciéon

La introduccién masiva de los sistemas informéaticos en el mundo del comercio, la ad-
ministracion, la industria, etc, constituye el sistema de vida actual en las sociedades més
desarrolladas. Este desarrollo ha permitido la existencia de elementos vulnerables en mayor
cantidad en cuanto a la seguridad de la informacion.

Las razones para vulnerar un sistema y obtener informacion han crecido mucho, principal-
mente debido al posible gran beneficio econémico que puede reportar, con lo que el ntimero
de atacantes y su imaginacién crece rapidamente, ademas de que los medios disponibles para
ello son tan sofisticados como el propio sistema ya que tienen el mismo origen tecnolégico.

Por todo ello se hace entonces evidente la necesidad de proteger la informacion.

Un sistema informético debe ser considerado como el conjunto de elementos

hardware

software

datos

personal

Todos ellos susceptibles de ser atacados. LLas amenazas que se ciernen sobre ellos son de
los siguientes tipos:

= Intercepcion: acceso a una parte o totalidad del sistema. Como no hay alteracion es
muy dificil su deteccion.

13
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= Modificacién: se intenta no sélo acceder a parte de un sistema sino, ademas, cambiar
en parte o totalmente su funcionamiento.

= Interrupcion: la més sencilla de detectar pero la més dificil de contrarrestar. Como
ejemplo podemos pensar en un programa que modificando datos del sistema operati-
vo nos obligue a regenerar un sistema (temporal) o la posibilidad de destruccion de
dispositivos, ficheros, etc.

= Generacion: posibilidad de incluir campos y registros en una base de datos, anadir
lineas de c6digo a un programa o programas a un sistema (virus), etc.

Haciendo una revision de las definiciones y normas proporcionadas por el TCSEC (Trusted
Computer System Evaluation Criteria) (E.E.U.U.) y el ITSEC (Information Technology Se-
curity Evaluation Criteria) (Europa) encontramos tres criterios o propiedades fundamentales
al establecer la seguridad de la informacion.

» Confidencialidad: es la méas directamente relacionada con la criptografia. A veces no es
necesario s6lo proteger la informacién, sino también el flujo, es decir, quién recibe y
quién envia.

= Integridad: esta propiedad permite asegurar que no se ha falseado la informacion.

= Accesibilidad: quién y en qué momento puede acceder a la informacion.

La técnica utilizada para salvaguardar el secreto de la informacion es la criptografia, o el
estudio de la escritura secreta.
Todo sistema criptografico o criptosistema consta de cinco componentes:

» El espacio de mensajes M = {mj, ma,...} que es el conjunto de todos los posibles
textos en claro. A los elementos de este conjunto se les denomina mensajes en el en-
tendimiento de que son mensajes inteligibles. Los mensajes se forman a partir de un
alfabeto, formado a su vez por caracteres.

» El espacio de cifrados C' = {cy, ¢s,...}. El alfabeto de los cifrados puede ser el mismo
o distinto del de los mensajes.

» El espacio de las claves K = {ky, ks, ...}.
» Una familia de transformaciones de cifrado {E}y : M — C'}.

» Una familia de transformaciones de descifrado {Dy : C' — M}.

14
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Dk ha de ser la inversa de Ek, asi m = Dy(Ex(m)).

El utilizar la misma clave para el cifrado y descifrado establece la diferencia entre cripto-
sistemas de clave privada y publica como se vera méas adelante.

Un criptosistema ha de satisfacer algunos requisitos para ser llevado a la practica:

= Las transformaciones de cifrado y descifrado deben ser computacionalmente eficien-
tes (y no solo eficaces) para todas las claves para no provocar retardos excesivos que
distorsionen el funcionamiento del sistema.

= La seguridad del sistema debe depender exclusivamente del secreto de las claves y no
del secreto de las funciones D y E. Aun conociéndose Ej o Dy es necesario que no se
pueda inferir la clave de cifrado o descifrado respectivamente.

En la actualidad se distinguen dos tipos de criptosistemas:

= Simétricos o de clave privada.

= Asimétricos, de clave publica o de dos claves.

En los primeros, la fortaleza reside en el secreto de la clave k. Ha de resultar “compu-
tacionalmente imposible” determinar la clave mediante pruebas sisteméticas, atin conociendo
muchas parejas mensaje-cifrado.

En el segundo tipo cada usuario dispone de dos claves: una publica y una privada. Es
computacionalmente imposible obtener una a partir de la otra. La clave publica sirve para que
otros usuarios cifren mensajes destinados al poseedor de ésta. El dueno de la clave no puede
saber quién le envia el mensaje, ya que cualquiera puede usar dicha clave. Para establecer la
autenticidad es necesario realizar el cifrado mediante la clave privada del emisor, conocida
tinicamente por él. Esto lo veremos mas adelante.

Puede encontrarse méas informacion sobre la mayorfa de los algoritmos descritos en [1] y
[11].

1.2. Criptosistemas de clave simétrica

Los criptosistemas de clave simétrica son también conocidos como de clave tinica o secreta.
Su nombre se debe a que dicha clave es usada tanto para el cifrado como para el descifrado,
con lo que ésta ha de ser guardada en secreto puesto que en ella reside su fortaleza.

Normalmente el cifrado de clave secreta se realiza por bloques. Esto quiere decir que la
informacion se divide en “trozos”, que pueden cifrarse independientemente o, para mejorar la

15



Sistema de almacenamiento cifrado Aspectos tedricos sobre criptografia

seguridad, teniendo en cuenta informacion del bloque anterior. Actualmente suele usarse un
tamano de bloque de 64 o 128 bits.

Las caracteristicas principales de estos cifradores pueden resumirse en los siguientes pun-
tos:

» Cada simbolo o elemento del mensaje se cifra de manera dependiente de los adyacentes.

» Independientemente de la posicion relativa del bloque dentro del mensaje, cada bloque
se cifra con el mismo algoritmo y la misma clave.

= Si dos mensajes iguales se cifran con la misma clave, los resultados son también iguales.

Los cifrados en bloque con clave secreta aplican técnicas de sustitucién y transposicion,
ademas de otras operaciones lineales de adicién y multiplicacion, durante un ntmero de ciclos
llamados “vueltas”.

Algunos ejemplos de algoritmos de cifrado con clave simétrica son: DES y su variante
DES-EDE, RC2, Blowfish, IDEA y AES.

Los algoritmos de este tipo usados en la aplicacion que hemos desarrollado son: DES, DES-
EDE, AES y Blowfish, con distintas longitudes de clave (cuando el algoritmo lo permita).

1.2.1. DES

DES (Data Encryption Standard) es un algoritmo ampliamente usado, que data de los
anos 70. Aunque hoy en dia se considera practicamente superado, y ha dado paso a su sucesor
Triple DES, se ha tenido en cuenta en este trabajo por su larga historia y amplio uso en el
pasado.

DES cifra por bloques con una clave de 56 bits, a los cuales se anaden 8 de paridad para
deteccion de errores (estos no anaden fortaleza a la clave ya que dada su naturaleza pueden
deducirse facilmente). El tamano de bloque usado por tanto es de 64 bits. Dado que cada
bloque debe tener exactamente este tamano, encontramos un problema: ;qué sucede si la
longitud del mensaje no es un multiplo de 64, es decir, si el altimo bloque tiene menos de
64 bits? La solucién es anadir bits de relleno o “padding” a dicho bloque hasta alcanzar la
longitud necesaria. Esta solucién se aplica al usar cualquier algoritmo simétrico de cifrado
por bloques y, por ende, en todos los de ese tipo los descritos aqui. Hablaremos del padding
méas adelante.

Combinando una serie de expansiones de medios bloques, permutaciones, operaciones
XOR (funcion binaria que devuelve 1 cuando los dos bits de entrada son distintos y 0 cuando
son iguales) de éstos con subclaves (obtenidas a partir de calculos sobre la clave secreta)
y sustituciones en una vuelta, la cual se repite 16 veces, obtenemos finalmente un bloque
cifrado.
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Para descifrar se aplica un proceso similar, durante 16 vueltas también, siempre cono-
ciendo la clave secreta.

La principal objecion que se plantea a DES es la corta longitud de su clave, que lo hace
susceptible de ser atacado por fuerza bruta, es decir, probando todas las claves posibles hasta
dar con el resultado. A dia de hoy este ataque es el més efectivo. Como ejemplo, baste decir
que en 1999 la organizacion Electronic Frontier Foundation (EFF) rompi6 el codigo (es decir,
descifro, sin poseer la clave, un mensaje cifrado con DES) en 22 horas y 15 minutos.

Las grandes ventajas de DES son su rapida ejecucion y su facilidad de implementaciéon
en hardware. Por el contrario, su implementacion software es mas lenta.

1.2.2. DES-EDE

DES-EDE es una evolucion de DES, creada para resolver el problema que plantea el uso
de claves de solo 56 bits. Fue publicada por primera vez en 1978.

La solucion adoptada para solucionar la debilidad de DES fue cifrar mediante la férmula
Encriptar-Desencriptar-Encriptar (de ahi EDE). La primera etapa cifra el mensaje claro, la
segunda descifra el resultado con una clave distinta, y la tercera cifra el resultado con otra
clave. Es importante el uso de tres claves distintas, ya que de usar la misma estariamos
realizando en realidad un simple cifrado DES.

El efecto conseguido por este enfoque es similar a utilizar DES con una clave de tamano
triple, es decir, 168 bits.

Un problema que acarrea el alargamiento del proceso de cifrado es el del incremento del
tiempo de proceso: DES-EDE es mucho mas lento que DES.

1.2.3. AES

AES (Advanced Encryption Standard) es en realidad el algoritmo de clave simétrica
Rijndael, desarrollado por Joan Daemen y Vincent Rijmen. El NIST (National Institute of
Standards and Technology) de E.E.U.U. lo adopt6 oficialmente en 2000, asignandole el nuevo
nombre. AES esta implantandose como el sucesor de DES. El algoritmo cifra bloques de 128
bits, y puede utilizar claves de 128, 192 y 256 bits.

El funcionamiento de AES viene dado por un namero de ejecuciones de un proceso, lo
que llamaremos etapas. El niimero de etapas recorridas depende de la longitud de la clave. Se
recorren 10, 12 y 14 etapas para las claves de 128, 192 y 256 bits, respectivamente. El proceso
usa un “array de estado”, una matriz bidimiensional de bytes que se emplea en operaciones
intermedias. Cada etapa consiste en cuatro transformaciones:

1. Sustitucién de bytes mediante una tabla de susticion (caja S).
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2. Intercambio de columnas del array de estado.
3. Mezcla de los datos dentro de cada columna del array de estado.

4. Adicion de una clave de etapa al estado.

El proceso de descifrado consiste en un esquema similar.

AES tiene la ventaja de ser rapido, tanto en sus implementaciones hardware como soft-
ware, y de necesitar pocos recursos. Ya se ha tomado como estandar en E.E.U.U. y proba-
blemente terminara disfrutando de la misma popularidad que DES en su momento.

1.2.4. Blowfish

Blowfish es un cifrador simétrico por bloques desarrollado por Bruce Schneier a principios
de los noventa. Blowfish se desarroll6 buscando las siguientes virtudes: rapidez, uso de pocos
recursos, simpleza y seguridad para distintas longitudes de clave. A dia de hoy no ha sido
roto, a pesar de haber sido muy estudiado.

Blowfish usa un tamano de bloque de 64 bits, y una longitud de clave que puede variar
de 32 a 448 bits, en miltiplos de 32 bits. Como en DES, se emplean subclaves y cajas S.
El proceso de cifrado hace uso de adiciones y operaciones XOR. El nimero de vueltas del
algoritmo es 16.

El algoritmo es virutalmente invulnerable a ataques de fuerza bruta si se elige una longitud
de clave apropiada. Ademaés, es muy rapido en su ejecucion.

1.2.5. Meétodos de relleno

Como se ha comentado al explicar DES, es necesario anadir informacién de relleno o
“padding” en el dltimo bloque del mensaje a cifrar, hasta completar el tamaiio de bloque que
use el algoritmo.

PKCS#5

La aplicacion desarrollada en este proyecto usa el esquema PKCS#5 para rellenar el
ultimo bloque del mensaje al cifrar con clave simétrica. PKCS#5 fue publicado por RSA
Data Security Inc.

El esquema de relleno consiste en completar el resto del bloque copiando un mismo byte,
que indica el nimero de bytes libres. Como ejemplo, supongamos que tenemos un tultimo
bloque DES con 40 bits ocupados (5 bytes). Recordemos que DES usa bloques de 64 bits
(esto es, 8 bytes). PKCS#5 rellenara los tres tltimos bytes con el valor "3". Ahora el bloque
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puede ser cifrado de forma normal. Para desempaquetar, una vez descifrado, basta con contar
el nimero de bytes méas a la derecha del bloque que contiene el mismo valor. Si dicho nimero
coincide con el valor, podemos eliminarlos.

Cuando la longitud del mensaje es multiplo del tamano del bloque se anade todo un
bloque de relleno. Esto parece innecesario en principio, pero resuelve el siguiente problema:
supongamos que los dos tltimos bytes de un mensaje de tamano miltiplo de 64 tienen un
valor de "2", y que vamos a cifrarlo con DES. El algoritmo creeria que la informacion del
ultimo bloque tiene una longitud de 64 — 16 bits, y asumiria que los dos tltimos bytes son de
relleno. Para evitar esto, antes de cifrar se anade al final del mensaje todo un bloque de 8, los
cuales contendrian el valor "8". Tras descifrar, el algoritmo retirara todo el altimo bloque.

1.2.6. Modos de cifrado

Independientemente del algoritmo usado, el modo de cifrado determina la forma en que
los bloques del mensaje original se transforman en bloques cifrados, y viceversa. Mas concre-
tamente se ocupa de la relacion entre los distintos bloques al cifrar.

ECB

En el modo ECB (Electronic Code Book) no hay dependencia entre los distintos bloques
del mensaje. Cada bloque se cifra directamente. Esto presenta la desventaja de que dos
bloques claros iguales resultaran en dos bloques cifrados iguales. Esto puede ser usado por
atacantes como ayuda para descifrar el mensaje, mediante el uso de ataques basados en la
paradoja del cumpleanos. Se desaconseja su uso, ya que hay otros modos més elaborados que
proporcionan mayor seguridad.

CBC

El problema de la repeticion de bloques se resuelve con CBC (Cipher Block Chaining).
Cada bloque de texto plano se combina con el bloque cifrado anterior mediante una operacion
XOR antes de encriptar. De esta forma, aunque existan bloques claros iguales, al depender
el cifrado del bloque anterior obtendremos resultados distintos. Esto dificulta la labor de un
posible atacante.

Un problema obvio es con qué combinar el primer bloque claro. Se usa lo que se cono-
ce como vector de inicializacion (IV, de Inicialization Vector). El IV suele ser informacion
aleatoria, del tamano de un bloque.

Para descifrar se realiza el proceso inverso: cada bloque cifrado se desencripta primero, y
se combina mediante XOR con el bloque cifrado anterior.
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La introduccién de un vector de inicializaciéon implica que a la hora de descifrar debemos
conocer tanto la clave secreta como el IV. Una practica comiin es transmitirlo junto al mensaje
cifrado.

1.3. Criptosistemas de clave asimétrica

Los algoritmos de clave secreta presentan algunos problemas, como son la distribucion de
claves y el elevado namero de estas (en una red de M usuarios hacen falta (]\2/[) = %
claves secretas. Para resolver este problema surgen los criptosistemas de clave asimétrica.

En este tipo de cifrados (también llamados de clave publica) cada comunicante tiene dos
claves, una de ellas publica y la otra privada o secreta. Los algoritmos de cifrado son piblicos.

La peculiaridad de estos algoritmos consiste en que ambas claves dependen la una de la
otra en el sentido de que son inversas, es decir, con una clave desciframos lo que previamente
se cifr6 con la otra. Desencriptar con la misma clave de cifrado no nos proporcionaré el
mensaje claro.

La clave privada queda siempre en posesion del dueno de las claves, mientras que la clave
publica se pone en conocimiento de los demés usuarios. Este tltimo hecho no afecta a la forta-
leza del criptosistema, ya que, aunque dependientes, a partir de una es computacionalmente
imposible obtener la otra.

Veamos dos formas de usar el cifrado asimétrico:

Integridad Supongamos que el emisor cifra un mensaje con la clave publica del receptor.
Esto quiere decir que sélo el poseedor de la clave privada puede desencriptar la informacion.
De esta forma, el emisor se asegura de que el mensaje solo serd leido por la persona a quien
esta destinado. Kl receptor, en cambio, no tiene garantia sobre la identidad de la fuente, ya
que la clave publica esté a disposicion de una gran cantidad de usuarios.

Autentificaciéon El segundo método de uso viene a dar una soluciéon a este dilema: si el
emisor cifra la informacién con su propia clave privada, entonces el receptor puede descifrarla
con la clave publica de éste, y asegurarse de que solo él pudo encriptarla (siempre y cuando
la clave privada del emisor no haya sido interceptada por un tercero).

En la practica se suele cifrar la informacion con un algoritmo de clave simétrica, clave
que deberan poseer tanto emisor como receptor (y que se habran enviado mediante lo que se
conoce como métodos de intercambio de claves). Para demostrar la autenticidad del emisor,
éste cifra un resumen de la informacion en claro (un resumen es una serie de “trozos” de
informacion escogidos mediante algtin criterio) con su clave privada. Esto se conoce como
“firma digital” o simplemente “firma”. El receptor, después de descifrar el mensaje con la
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clave simétrica, realiza un resumen del resultado, y descifra la firma con la clave publica del
emisor. Si el resumen proveniente de la firma y el obtenido por él coinciden, entonces tiene
la seguridad de que la fuente es quien dice ser (siempre, repetimos, que la clave privada del
emisor no haya sido comprometida).

La razon por la que se usa un algoritmo de clave simétrica para cifrar toda el mensaje es
que los algoritmos de clave ptublica suelen ser lentos en su ejecucion. Por esto son apropiados
para cifrar pequenas cantidades de informacién, como los resimenes, o las propias claves de
los algoritmos de clave privada.

Uno de los mayores problemas que encontramos a la hora de hacer uso de la criptografia
asimétrica es el ataque Man in the muddle, precisamente a la hora de intercambiar claves
publicas con otros usuarios. En este tipo de ataque, un usuario malintencionado intercepta
las comunicaciones de otros dos. Supongamos que A quiere hacer llegar a B un mensaje
cifrado. Para esto, A primero pide a B su clave publica. Si el usuario malintencionado M
es capaz de interceptar dicha clave sin que llegue a A, puede enviar a éste su propia clave
publica. A creerd que proviene de B, a quien mandara el mensaje cifrado con ella. Si M puede
interceptar a su vez dicho mensaje lo descifrari con su clave privada, con lo que tendra acceso
a la informacién. Si M no quiere que B sospeche que hubo algiin problema puede cifrar el
archivo claro con la clave ptblica de B y reenviarselo. M puede repetir el proceso en sentido
inverso y, de esta forma, puede darse la situacion de que A y B interambien informacion
cifrada sin tener conocimiento de que M esta teniendo acceso a ella. Por otra parte, M puede
modificar a su vez dicha informacién, con lo que las consecuencias serian ain peores.

Para solucionar este problema de seguridad existen los algoritmos de intercambio de
claves. Puede encontrarse mas informacion sobre ellos en la bibliografia.

1.3.1. RSA

RSA (Rivest-Shamir-Adleman) es probablemente el algoritmo de clave publica més cono-
cido, y uno de los mas longevos. Fue publicado en 1978.

RSA es cifra bloques en los que tanto el texto claro como el resultado son considerados
como numeros enteros. Cada bloque debe ser menor que un cierto nimero escogido, digamos
n. Si consideramos digitos binarios, el tamano de un bloque deber ser entonces menor que
logy(n).

Antes de explicar los procesos de encriptado y desencriptado veamos en qué consiste el
par de claves publica/privada y como se eligen. El algoritmo para generar dicho par es el
siguiente:

1. Generar un par de ntimeros primos grandes distintos y de la misma magnitud (aproxi-
madamente), p y q.
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2. Calcular n =pqy ¢(n) = (p—1)(q¢ —1).
3. Calcular un namero aleatorio 1 < e < ¢(n) tal que med(e, ¢(n)) = 1.

4. Calcular (usando el algoritmo extendido de Euclides) d,1 < d < ¢(n) tal que ed =
¢(n))1, es decir, tal que ed — 1 divida a ¢(n).

5. La clave ptblica es (n,e) y la privada d.

e y d son conocidos como exponentes de encriptado y desencriptado, respectivamente. n es
el modulo.

Para encriptar se realizan las siguientes operaciones (m es el mensaje en claro y ¢ el
mensaje cifrado):

1. Representar el mensaje com un entero m en el rango [0,n — 1].
2. Calcular ¢ = m® mod n (usando la potencia rapida en Z,).

3. Enviar c.

Para desencriptar solo realizamos un paso:

1. Calcular ¢ mod n.

Seguridad de RSA

A la vista de la definicion del algoritmo, con clave publica (n,a), si un criptoanalista
quisiera obtener la clave de desencriptado a partir s6lo de este dato, deberia factorizar n.
Este hecho, en realidad, no se ha probado y constituye un problema abierto hoy en dia.
Sini embargo, el hecho de que para obtener d sea necesario conocer ¢(n) = (p — 1)(qg — 1)
parece indicar la equivalencia entre el problema de romper RSA y factorizar enteros grandes.
Existen numerosos algoritmos de factorizacion para ntimeros enteros, aunque ninguno de ellos
es eficiente. De ahi que la gran fortaleza de RSA reside precisamente la dificultad de esta
factorizacion, la cual, para un n lo suficientemente grande, es computacionalmente imposible
en un tiempo razonable. Es por esto que debe elegirse un modulo de gran tamamno. Se cree
(no se ha probado) que romper RSA es equivalente al problema de factorizacion, el cual es
intratable actualmente. Existen més restricciones, que tienen que ver con los primos p y g,
que no entraremos a analizar aqui.

La longitud de clave usada ha ido aumentando con el paso de los afios. Actualmente la
longitud utilizada es de 1024 o 2048 bits. Si en un futuro se hace posible a factorizacion de
numeros de este tamano en un tiempo razonable, bastara doblarla nuevo para poder seguir
aplicando RSA con seguridad (aunque esto conllevara mayor tiempo de computo).
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1.3.2. El Gamal

Descrito por Taher ElGamal en 1984, este algoritmo es ampliamente conocido gracias a
su introduccién en la popular aplicacion criptografica GPG. Esta basado en el algoritmo de
intercambio de claves Diffie-Hellman. A su vez, sirve de base a la firma DSA. La seguridad
de ElGamal se basa en el problema del logaritmo discreto sobre Z;.

Generacion de claves

Cada entidad crea una clave publica y su correspondiente clave privada:
1. Se genera un nimero primo grande p y un generador « del grupo multiplicativo Z;.
2. Se toma a al azar tal que 1 < a < p— 2y se calcula a® mod p.

3. La clave publica es (p, a, a®). La clave privada es a.

Encriptado

B encripta m y lo envia a A:

1. Obtener la clave publica auténtca de A, (p, a, a®).

2. Representamos m como un nimero en el rango 0,...,p — 1.
3. Tomamos k al azaren 1 < k < p — 2.

4. Calculamos v = o* mod p y § = m(a®)* mod p.

5. Enviamos ¢ = (7,0) a A.

Desencriptado

A desencripta el mensaje enviado por B:
1. Usar la clave privada a para calcular v7~1=% mod p.
2. Recuperar m calculando (y~%)d mod p.
AP~178 = 472 puesto que
O B ) LIS e L)

teniendo en cuenta que o’ ! = 1.
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1.3.3. La firma DSA

La firma DSA (Digital Signature Algorithm) o DSS (Digital Signature Standard) es una
modificacion de la firma El Gamal con objeto de reducir la longitud de ésta. Fue introducida
por la NSA en 1991. Nosotros la usaremos de forma equivalente a los demés algoritmos de
clave asimétrica incluidos en la aplicacion. La firma DSA es mas corta que su equivalente
RSA, requiriendo menos operaciones para firmar, pero mas para verificar.

Los parametros de DSA son un primo grande p (512 bits), un primo ¢ (160 bits) divisor
de p—1y g de orden g en Z,*, es decir, tal que ¢* =, 1.

Los valores p,q y g son piblicos. La clave secreta es un entero aleatorio z tal que 1 < z < ¢
y su clave publica asociada es y =, g * .

Firma

Para firmar un mensaje M tal que 1 < M < p se elige un entero aleatorio k con 1 < k < ¢
y se calculan:

r=, (gkmod P)
M + xr
1 k

s =
La firma del mensaje es My = (r,s).

Verificacion

El proceso de verificacion se realiza calculando

w=,S
u=, Mw
V=, TWw

y verificando que se cumple la relacion

— u, v

r =4 (¢"y" mod p)

puesto que

w(M+xr) —  k —

U,V — ng(gac)rw Ep ng-‘,-acrw = :pg =, r

gy:p pg
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1.3.4. Curvas elipticas

Aunque RSA es de lejos el método de cifrado asimétrico mas usado mundialmente, el
alargamiento de la clave por motivos de seguridad hace que los sistemas que lo emplean nece-
siten mas tiempo de computo. Este impedimento puede llegar a convertirse en un problema
para organizaciones que realicen gran cantidad de transacciones a través de la red (bancos,
por ejemplo).

Las curvas elipticas (ECC, Elliptic Curve Cryptography) ofrecen, al menos hasta la fecha,
la misma seguridad con claves mucho menores, reduciendo el tiempo de calculo. Decimos hasta
la fecha porque al ser una técnica de reciente aplicacion no han sido puestas a prueba en el
mundo real de forma tan extensa como RSA.

La teoria de curvas elipticas es muy extensa y compleja. Vamos a ver solamente una breve
introduccion.

Definicién de curva eliptica

Una curva eliptica viene definida por los puntos (z, y) que satisfacen la ecuacion de Weiers-
trass:

yQ + a2y + asy = 3+ a2x2 + asx + ag

sin puntos singulares, es decir
f@.y) =y + awwy + azy — 2° — asx® — agz + ag

tenga una de las derivadas parciales % 0 % distintas de cero en todos sus puntos.
Las curvas elipticas tienen asociados multitud de parametros. Algunos son los siguientes:

d2 = CL% + 4@2

d4 = 2@4 + ajas
L d@ = CL% + 4&6

» dg = ajag + 4asag — ajazay + axal — aj

[ d% — 24d4

Discrimintate: A = —d3dg — 8d3 — 27d% + 9dyd,ds

Invariante: j(E) = %
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Las curvas ttiles en criptografia son aquellas cuyo discriminante es distinto de cero, ga-
rantizandose con esta condiciéon la no existencia de puntos singulares.

Si dos curvas son isomorfas, es decir, existe una biyecciéon entre sus puntos, entonces
tienen el mismo invariante.

Se dice que la caracteristica de un cuerpo es n, C'(K) = n, si n es el menor niimero natural
tal que la suma de 1, n veces, es igual a 0. Como ejemplo, C(Zs) = 5.

La ecuacion general de una curva eliptica puede tomar distintas formas mediante cambios
de variable del valor de la caracteristica del cuerpo C'(K) en el que se aplica:

. O(K) =2

1. Curva: By /K : y? + zy = 2% + ag2® + ag
A = ag
J(Er) = 1/ag

2. Curva:Ey /K : y* + azy = 2° + aqx + ag
A = aj}
J(E2) =0

1. Curva: E1/K : y? = 2% + axz® + ag
A = —adag
J(Er) = —as3/ag

2. Curva:Ey /K : y* = 2% + ayz + ag

A = alag
j<E2):0
n C(K) >3

1. Curva: Ey/K : y? = 2% + ayz + ag
A = —16(4a3 + 27a2)

2. Curva:Ey /K : y* = 2% + ag
A = —432a}
J(Es) =0
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Puntos
Sea E una curva eliptica dada por
y2 + a2y + azy = 3+ a2x2 + a4 + ag

definida sobre un cuerpo K y sea O(oc, o0) el punto del infinito. Dados dos puntos P, Q € E,
definimos la suma de P y () como sigue:

1. Si P = (z1,y1) # O, se define su opuesto —P como el punto de la interseccion de la
curva F con la recta paralela al eje de ordenadas que pasa por P. INCLUIR DIBUJO
DE LAS TRANSPARENCIAS

2. Si P =0 entonces —P = O.

3. 51 P #Qy Q # —P entonces P + @ como el punto —R, siendo R el otro punto de
interseccion de la recta PQ) con la curva E.

4. Si P=0entonces P+ Q=04+ Q =Q+ O =Q + P (O es el elemento neutro).
5. S1@Q = —P entonces P+Q =0

Orden de una curva eliptica

Sea E una curva elipitica general definida sobre un cuerpo finito Z, con ¢ = p™ y p primo.
El orden de una curva N viene dado por el nimero de puntos de la curva sobre Z,.

N=qg+1-1 con |t| < 2./q

Obtencién de maultiplos de puntos

A continuacién se muestra un algoritmo para obtener multiplos de puntos:
ENTRADA: una curva eliptica E, un punto P € E, b € Z, con desarrollo binario b =
(bp—1,--.,bo)

SALIDA: Q =bP € FE
1. Hacer Q = O(00,0)
2. Parat=n—1,...,0 hacer pasos 3-5

3. Hacer Q = 20Q)

4. Si b; = 1 entonces hacer paso 5
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5. Hacer Q = Q + P

6. Devolver Q.

El logaritmo eliptico

Mediante el algoritmo anterior hemos visto la posibilidad de, dada una curva eliptica
sobre Z,E y P € E calcular Q = nP con n € Z dado. Sin embargo, dados P y @, calcular
el n anterior es un problema de mucho maés dificil soluciéon. Este problema se conoce como el
problema del logaritmo eliptico. El logaritmo elipitco puede ser considerado, al igual que el
logaritmo discreto, una funcion de una sola direccion. La complejidad del calculo del logaritmo
eliptico es mucho mayor que cualquier otra funciéon usada en criptografia, y sobre este hecho
se sustenta toda la fortaleza del criptosistema. Cabe poner como ejemplo que el calculo
de un logaritmo eliptico en una curva eliptica sobre Z, con p primo de 30 digitos requiere
aproximadamente tres mil afios en un ordenador Cray, mientras que el de un logaritmo
discreto requeriria un solo dia.

Cifrado

Los parametros usados en el procedimiento de cifrado son una curva eliptica definida
sobre un cuerpo Z, con ¢ primo y G € E generador de la curva. La curva E y el punto G
son piblicos.

Supongamos pues que dos usuarios, A y B desean intercambiar un mensaje. A posee una
pareja de claves (a, P,), siendo a € Z, aleatorio y secreto y P, = aG un punto publico de
la curva E. Anélogamente B posee el par (b, B,). Supongamos que A quiere transmitir el
mensaje P a B. El proceso es el siguiente:

1. Aelige k € Z, y calcula kG € E.

2. A obtiene la clave publica auténtica de B, P, = bG y calcula kP, = kbG € E y
P+ kP, € E.

3. Aenvia a B el par de puntos (kG, P + kF,)

El método de cifrado con curvas elipticas suele ser una adaptacion de un cifrado asimétrico
clasico El Gamal a dichas curvas.
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Descifrado

B recupera el punto P usando su clave secreta b con la que calcula
(P + kB,) — b(kG),

obteniendo P ya que
P+ kP, —bkG = P + kbG — bkG = P.

Es claro que si un atacante quisiera desencriptar el par (kG, P + kP,) para obtener P
deberia conocer la clave secreta b de B, la cual se obtiene de resolver el logaritmo discreto
Pb = b@.

Una caracteristica muy importate es que un mismo mensaje puede ser encriptado de
formas diferentes dependiendo del valor de & € Z,. El inconveniente es que el proceso de
cifrado requiere doble necesidad de almacenamiento que el texto en claro.

Asignaciéon de mensajes a puntos y viceversa

Supongamos que un mensaje m verifica 0 < m < M, tomamos un entero h tal que
p > Mh, siendo p primo y Z, el cuerpo sobre el que trabajamos. Todos los enteros entre 1 y
Mh se escriben de la forma mh+ 7 con j = 1,...,h — 1, obteniendo asi una correspondencia
uno a uno entre estos enteros y v € Z,. Asi, dado m, tenemos x € Z, correspondiente
a mh + j. Para dicho z calculamos el valor de y =, 2* + Az + B. Si tal valor de y existe
entonces P,, = (z,y). Si el valor de y no existe, se incrementa en uno el valor de x y repetimos
la bisqueda de y.

Para asignar mensajes a puntos (decodificar), para cada punto (x,y) recibido se calcula
m = 57_1 donde 7 es el entero que corresponde a x en la correspondencia anterior, es decir,
aquel que hace que m tome un valor entero.

1.4. Funciones resumen

Como se ha explicado al inicio de este capitulo, es un practica comin firmar un resumen
del mensaje, lo cual se obtiene a través de las denominadas funciones resumen o funciones
hash. Esta técnica no es solo 1til por razones de almacenamiento sino también para agilizar
el proceso de generacion y verificacion de firmas. Una funcion resumen toma como entrada
un mensaje y genera una salida (de tamano fijo) que depende directamente de éste, algo
asi como un identificador unico. Estas funciones se disenan de tal forma que es altamente
improbable que dos mensajes distintos tengan el mismo resumen. Sus principales usos son
los siguientes:
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1. El mensaje se concatena al resumen y todo se encripta con un algoritmo de clave simé-
trica. Obtenemos confidencialidad y autentificacion. El c6digo resumen nos proporciona
la redundancia requerida para autentificar la estructura del mensaje, es de ir, éste no
ha sido manipulado.

Destino

Fuente

y %@» N
E [MIHM) ]
. K K

H |
H (M)

2. Solo encriptamos el resumen usando un cifrador de clave secreta, lo que reduce el
tiempo de procesado. A cambio obtenemos tinicamente autentificacion. Como ejemplo
imaginemos que queremos cambiar un protocolo piblico. Lo tinico que interesa es que
la persona que envia el mensaje sea quien pretende ser. Esta combinacion de resumen
y encriptado secreto es, de hecho, lo que se denomina como MAC, es decir, Message
Authentification Code.

Fuente Destino
(0 = o
M Comparar
K

EK[H M)]

3. Solo se encripta el resumen usando un criptosistema de clave publica con la clave
privada. Como en el caso anterior sélo se obtiene autentificacion. Esta es la esencia de
la firma digital.
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Fuente Destino

E [H M)]
Ky

4. Encriptamos el mensaje y la firma usando un criptosistema de clave simétrica (la firma,
como antes, se realiza con clave piiblica). Obtenemos confidencialidad y autentificacion.

Destino

D Comparar

W e
K , K,
E[MIE [H M :
S S
EKlH(M)J

2

Fuente

5. Tanto el emisor como el receptor comparten un valor secreto s que concatenan al men-
saje antes de calcular el resumen. No se realiza cifrado. Se obtiene s6lo autentificacion.

Fuente Destino

M sﬂ@) @ |

M : Compflrar
1 HMIIS)
OJJ

6. Se realiza el mismo proceso del caso anterior, pero cifrando primero el resumen con una
clave publica, y la unién de mensaje y resumen cifrado con un algoritmo de clave simé-
trica. El receptor descifra antes de comparar los restimenes. Se obtiene autentificacion

y confidencialidad.
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Fuente —— <~ Destino

N THT

Comparar

E [MIl H(MIIS)]
K

HMIIS)

Los requerimientos para una funcién resumen son:

1. El resumen puede aplicarse a un bloque de datos de cualquier tamano.
2. El resultado tiene un tamano fijo.
3. Es facilmente calculable.

4. Dado el resumen, es computacionalmente imposible obtener el mensaje original, es
decir, el proceso es unidireccional.

5. Dado el mensaje, es computacionalmente imposible encontrar otro tal que sus resiimenes
coincidan (resistencia a colisiones débil).

6. Es computacionalmente imposible encontrar dos mensajes tales que sus resimenes sean
iguales (resistencia a colisiones fuerte).

Las tres primeras propiedades se requieren para la aplicacion practica a la autentificacion.
La cuarta es importante si la técnica de autentificacién involucra un valor secreto como en el
pentltimo de los casos de uso mostrados. Si esta propiedad no se cumple, un atacante podria
obtener el valor secreto a partir del resumen. La quinta propiedad garantiza que el mensaje,
aunque pueda ser leido, no puede ser alterado, como en los casos uno y dos. La sexta hace
a este tipo de funciones resistentes contra los ataques de cumpleanos basados en la paradoja
del cumpleanos.

Algunas funciones resumen son MD2, MD5, SHA-1, SHA-512 y Tiger.

1.4.1. SHA-1

SHA-1 (de Secure Hash Algorithm) es una de las funciones resumen mas usadas en la
actualidad y, de hecho, la que nuestra aplicacion emplea. Genera resimenes de 160 bits.
Fue publicada por el National Institute of Standards and Technology en 1993. Veamos su
funcionamiento.
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Dado un mensaje binario, dicho mensaje se rellena hasta que su longitud es un multiplo
de 512. El relleno se realiza del siguiente modo: en primer lugar se yuxtapone un 1 y a
continuacion los ceros necesarios hasta que la longitud del mensaje con las yuxtaposiciones
sea congruente modulo 512 con 448. Los tdltimos 64 bits (para alcanzar longitud multiplo
de 512) son la representacion binaria de la longitud del mensaje original. Asi, la longitud
maxima del mensaje original es 264 — 1.

El mensaje se procesa en bloques de 512 bits, usando registros intermedios A, B, C, D y
E, cuyos valores iniciales (en hexadecimal) son:

A = 67452301 B = efcdab89 C = 98badecfe D = 10325476 E = ¢3d2e1f0

El bucle principal del algoritmo se constituye de 4 etapas de 20 operaciones elementales
cada una. Cada operacion consiste en una funciéon no lineal de tres de las variables A, B, C,
D, sumas modulo 232 y desplazamientos. El conjunto de funciones es:

filz,y,2) = (x Ay) V(T A 2) t=0,...,19
fillz,y,2) =2 @y =2 t=20,...,39
filz,y,2) =(xAy)V(zAz)V (yAz) t =40,...,59
filz,y,2) =2 Dy @ 2 t=160,...,79

Asimismo se usan unas constantes con valores hexadecimales:

K; = 5a827999 t=20,...,19

K; = 6ed9ebal t=20,...,39
K; = 8f1bbcdc t=40,...,59
K; = cab2c1d6 t=060,...,79

Cada bloque de mensaje constituido por 16 palabras de 32 bits (Mo, ..., M5) se expande
a 80 palabras (Wy,...,W79) de 32 bits de acuerdo con el algoritmo:

Wt:Mt t:O,,15
Wt = (Wt_g D Wt_g ) Wt_14 () Wt—lb‘) <<<1 t= 16, . ,79

El bucle principal del algoritmo se describe en las figuras 1.1 y 1.2.
La salida final de SHA-1 es la concatenacion de A, B, C, D y E, es decir, 32-5=160 bits.
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T71]

a0
“f Note: Addition (4 is mod 232,

\
CV{';A.-‘.

Figura 1.1: Procesamiento SHA-1 de un bloque de 512 bits

1.4.2. MD5

MD5 ha sido hasta hace poco la funciéon resumen més usada. Fue desarrollado por Ron
Rivest en el Massachusetts Institute of Technology (MIT). MD5 produce restimenes de 128
bits.

Su funcionamiento interno sigue una dindmica similar a SHA-1, siendo més rapido en su
ejecucion. Inicialmente, el mensaje se rellena de la misma forma, esto es, se anaden un 1
y los 0 necesarios hasta alcanzar una longitud congruente con 448 modulo 512. Los 64 bits
restantes (antes del relleno) hasta llegar a un multiplo de 512 se rellenan con la longitud del
mensaje. De esta forma obtenemos un mensaje expandido que puede procesarse en forma de
bloques de 512 bits.

Para el procesado del mensaje se usan cuatro registros, similares a los cuatro primeros de
SHA-1:

A = 67452301 B = efcdab89 C = 98badcfe D = 10325476
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Figura 1.2: Operacion elemental de SHA-1

El mensaje se procesa segun las figuras 1.3, 1.4 y 1.5.

Padding Message ":f""
(1 to 512 bits) (K'mod 284)

L x 512 bits = Nx 32 bits
——Kbi
L ; Message : i wc..,o\

<—512 bits— »4—>512 bits——>> 4—512 bits— ~«——512 bits—»

r 1
| 'Yl\l Jeoo] qu I
/l, 12 ) ¥ /‘ 12 512
|
128 128 128 128
v Hyips MDSs Hyps Hyms
o e cv, CVii

Figura 1.3: Esquema de funcionamiento de MD5

Después de haber procesado todos los bloques de 512 bits, la salida de la dltima etapa es

el resumen final.

Seguridad de MD5

En teoria, y siempre segin el creador del algoritmo, la dificultad de obtener dos mensajes

cuyos restimenes sean iguales estd en el orden de 264
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AIB Cy D

L,T[49...6d4], Xlpall )

16 steps

___,..(
-
B

Los
/J; Note: Adition (+) i mod 2%

Figura 1.4: Procesamiento MD5 de un bloque de 512 bits

un mensaje con un resumen dado esti en el orden de 2!28 operaciones.

Aunque estas conjeturas atn no han sido refutadas MD5 se considera vulnerable hoy
en dia, ya que han aparecido ataques tedricos que podrian llevarse a cabo en un tiempo
razonable y, por si fuera poco, puede ser atacado mediante fuerza bruta. Es por esto que

se esta abandonando su uso, siendo reemplazado por funciones que generan restimenes mas
largos, como SHA-1.
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(&l 400 "1 o

Figura 1.5: Operacion elemental de MD5
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Capitulo 2

Librerias criptograficas empleadas

2.1. Java Cryptography Extension

El lenguaje de programacion Java proporciona una potente herramienta para realizar
tareas relacionadas con la criptografia y la seguridad. Esta herramienta es la Java Crypto-
graphy Extension (nos referiremos en adelante a ella como JCE), un conjunto de librerias
que proporciona clases para cifrar y descifrar, realizar resimenes, firmar, crear certificados,
generar claves, almacenarlas, etc. asi como otras utilidades, como un generador de nimeros
aleatorios pensado especialmente para labores criptograficas. JCE forma parte de la Java
Cryptography Architecture (JCA). Esta engloba todas las herramientas pensadas para pro-
porcionar servicios de seguridad relacionados con la criptografia. JCE incluye encriptado,
intercambio de claves y generacion de resimenes.

JCA y JCE especifican qué operaciones hay que realizar, pero no cémo realizarlas. Es
decir, presentan una serie de interfaces que deben ser implementadas. De esto se encargan
los Cryptographic Service Providers (Proveedores de Servicios Criptograficos). Sun propor-
ciona uno junto a JCE de forma gratuita, llamado SunJCE. JCE so6lo indica qué clases y
métodos deben crearse para, por ejemplo, cifrar y descifrar. De hecho, ni siquiera especifica
qué algoritmos de cifrado (para seguir con el ejemplo) se incluyen. Esto es tarea del provee-
dor, que implementa los distintos algoritmos. Un proveedor determinado puede proporcionar
ciertos algoritmos de cifrado, resumen, etc., mientras que otro puede incluir un conjunto
de algoritmos totalmente distinto. Incluso, dos proveedores pueden haber implementado un
mismo algoritmo de forma distinta aunque, por supuesto, el resultado al aplicar uno u otro
debe ser el mismo. Existen otros proveedores para JCE diseniados por terceros, como Cryptix
(gratuito) o JSAFE (de pago).

Vamos a ver un ejemplo para aclarar las cosas: supongamos que deseamos cifrar informa-
cion con DES. SunJCE implementa este algoritmo, asi que podria ser usado como proveedor.
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byte[] textoClaro = "informacién a cifrar”.toBytes();

byte[] textoCifrado;

//obtenemos el objeto cifrador: el algoritmo elegido debe

//estar incluido en el proveedor

Cipher cifrador = Cipher.getlnstance("DES/CBC/PKCS5Padding”);
cifrador.init(Cipher.ENCRYPT _MODE, claveDES);

//el método doFinal cifra o descifra, segin se haya

//inicializado el cifrador

textoCifrado = cifrador.doFinal(textoClaro);

La clase Cipher contiene métodos para cifrar y descifrar. Cuando queremos obtener una
instancia (un objeto) de esta clase, debemos especificar qué algoritmo queremos usar. Esto
depende del proveedor, no de Cipher. Una vez elegido el algoritmo y obtenido el objeto, lo
inicializamos, indicando qué operacion queremos realizar (cifrado o descifrado) y qué clave
vamos a usar (supongamos que en este caso es “claveDES”). Finalmente, para realizar la
operacion (en este caso de cifrado) invocamos el método Cipher.doFinal(). La implementacion
del proveedor debe haber reescrito dicho método (y muchos otros) para cada algoritmo que
incluya. Por tanto, JCE proporciona una base para realizar operaciones criptograficas. El
proveedor debe "rellenar” esa base con implementaciones de algoritmos.

JCE se incluye en la libreria de clases del Software Development Kit (SDK) 1.4 de Java,
aunque esta disponible como librerfa opcional desde la version 1.2. Tanto la libreria como su
documentacion (API, Application Programming Interface) pueden encontrarse en

http://java.sun.com/products/jce/

Las librerias (paquetes en Java) definidas por JCE y JCA son javaz.crypto y java.security.
A continuacién pasamos a describirlas.

2.1.1. java.security

Esta libreria contiene interfaces y clases relacionadas con la seguridad de la informacion,
sin entrar en tareas criptograficas propiamente dichas. Principalmente se ocupa de permisos
de acceso, aunque se encarga también de generar y almacenar claves, asi como nimeros
aleatorios. Algunas de las clases que se incluyen dependen de un proveedor. Veamos las
interfaces mas importantes para nuestra aplicacion:

Key Interfaz de la que heredan otras interfaces que definen los distintos tipos de clave
(cuando una clase o interfaz hereda de otra -llamada "superclase quiere decir que tiene
las mismas caracteristicas y algunas otras propias y, en algunos casos, puede ser tratada
tratada como la superclase). Es la de mayor nivel de abstraccion. Una clave tiene tres
caracteristicas basicas:
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= Algoritmo: cada algoritmo usa un tipo de clave distinto al de los demas. Por ejem-
plo, DES y AES usan claven de distinta longitud. Por otra parte, hay algoritmos
simétricos y asimétricos.

= Codificacion: la clave codificada en forma de bits. Esta representacion es ttil cuan-
do quiere compartirse una clave con aplicaciones programadas en lenguajes distin-
tos de Java (los cuales usaran posiblemente una representacion interna propia de
las claves). Dos formatos estandar de codificacion de claves son X.509 y PKCS#38.

s Formato: el nombre del formato usado en la codificacion.

PublicKey Interfaz de la que heredan otras interfaces que definen una clave publica. Esta
hereda de Key.

PrivateKey Interfaz de la que heredan otras interfaces que definen una clave privada. Esta
hereda de Key.

Algunas de las clases de la librerfa son:

KeyFactory Convierte una especificacion de clave piblica o privada en una representacion
de la clave en forma de objeto, y viceversa. Definiremos qué es una especificaciéon més
adelante, al describir el paquete java.security.spec.

KeyPair Almacena un par de claves publica/privada.

KeyPairGenerator Genera un par de claves publica/privada, almacenadas en un objeto
KeyPair. La generacion puede realizarse de dos formas. La primera es hacerlo sin espe-
cificar los parametros del algoritmo asimétrico, indicando la longitud de clave deseada
y, opcionalmente, un generador de nimeros aleatorios. La segunda es generar un par
de claves proporcionando ciertos parametros del algoritmo. En ambos casos hay que
indicar el algoritmo previamente.

KeyStore Representa una coleccion de claves y certificados alojada en memoria, que puede
cargarse desde cualquier unidad de almacenamiento, ya sea un disco duro, una tarjeta
de memoria, etc. Nuestra aplicaciéon no hace uso de esta clase: se ha implementado para
el caso una forma de almacenamiento propia.

MessageDigest Se usa para generar resimenes de mensajes, usando los algoritmos definidos
por el proveedor.

SecureRandom Generador de nimeros aleatorios (PRNG: Pseudo-Random Number Gene-
rator). Como en todos los sistemas informaticos, estos nimeros realmente son pseudo-
aleatorios, ya que siempre dependen de una funcion para su generacion. Cuando la fun-
cion generadora es estadisticamente muy dispersa los nimeros pueden tratarse como
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verdaderamente aleatorios. SecureRandom es un generador criptograficamente fuerte,
es decir, que cumple ciertos requisitos que permiten su uso para propo6sitos relaciona-
dos con la criptografia. El generador puede inicializarse con una semilla (nimero inicial
usado por la funcion generadora para calcular los pseudo-aleatorios) o dejando al sis-
tema elegir una. Los ntimeros generados seran siempre los mismos para una semilla
determinada.

Security Clase que maneja los proveedores. Cuando un programa instancia un objeto de
alguna clase criptografica, es esta clase quien lo proporciona, después de examinar los
proveedores disponibles y encontrar una clase que corresponda a la peticion realizada.

Signature Proporciona firmas digitales. Las instancias de esta clase pueden usarse para
generar y verificar firmas.
java.security.interfaces

Este conjunto de clases proporciona interfaces para generar claves DSA y RSA. Algunas
son:

DSAKey Interfaz para una clave DSA (tanto publica como privada).
DSAKeyPairGenerator Interfaz para un objeto que genere pares de claves DSA.
DSAPrivateKey Interfaz para una clave privada DSA. Hereda de DSAKey.
DSAPublicKey Interfaz para una clave ptublica DSA. Hereda de DSAKey.
RSAKey Interfaz para una clave RSA (tanto ptblica como privada).
RSAPrivateKey Interfaz para una clave privada RSA. Hereda de RSAKey.

RSAPublicKey Interfaz para una clave piblica RSA. Hereda de RSAKey.

java.security.spec

Incluye interfaces y clases para las especificaciones de claves y algoritmos. Una especi-
ficacion de clave es una representacion transparente del material que constituye esa clave.
Una especificacion de los parametros de un algoritmo es una representacion transparente del
conjunto de parametros que puede usar un algoritmo (p.ej. la longitud de bloque o de clave en
un algoritmo simétrico por bloques). La especificacion puede ser dependiente del algoritmo
o independiente, en cuyo caso estard codificada en la forma vista en la libreria java.security.
Las dos unicas interfaces presentes en esta sublibreria son:
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AlgorithmParameterSpec Especificacion de pardmetros para un algoritmo.
KeySpec Especificacion de una clave.

Algunas clases son
DSAParameterSpec Parametros usados con el algoritmo DSA.
DSAPrivateKeySpec Especificacién de una clave privada DSA con sus parametros.
DSAPublicKeySpec Especificacion de una clave piblica DSA con sus parametros.
EncodedKeySpec Representa una clave (ptblica o privada) en formato codificado.

PKCS8EncodedKeySpec Representa una clave privada codificada segin el formato PKCS#8.
Hereda de EncodedKeySpec.

RSAKeyGenParameterSpec Especifica los pardmetros a usar para generar un par de
claves RSA.

RSAPrivateKeySpec La especificacién una clave privada RSA.
RSAPublicKeySpec Especifica de una clave privada RSA.
X509EncodedKeySpec Representa una clave publica codificada segiin el formato X.509.

Como podemos ver, cuando es necesaria una clave en formato codificado se usa el estdndar
PKCS+#8 para las claves privadas y el X.509 para las puablicas.

2.1.2. javaz.crypto

Esta libreria incluye clases para cifrar/descifrar, generar claves, proteger objetos, inter-
cambiar claves y generar MACs (restimenes cifrados con un algoritmo simétrico). La mayoria
de sus clases dependen del proveedor.

La tnica interfaz definida en este paquete es:

SecretKey Interfaz para una clave simétrica (también llamada secreta). Viene a completar
el conjunto de interfaces visto en java.security. Hereda de java.security.Key.

Veamos ahora las clases usadas en el desarrollo de la aplicacion:

Cipher Proporciona las operaciones de cifrado y descifrado. Como se ha visto més arriba,
los algoritmos que pueden usarse y sus implementaciones dependen directamente del
proveedor.
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KeyGenerator Genera claves simétricas. Al igual que con KeyPairGenerator, hay dos for-
mas: sin especificar pardmetros para el algoritmo y especificindolos.

SecretKeyFactory Transforma representaciones codificadas de claves en claves en forma
de objeto, y viceversa.

javax.crypto.spec

Esta parte de la libreria proporciona clases e interfaces para manejar especificaciones de
claves y de parametros de algoritmos. Viene a completar el conjunto de especificaciones de
java.security.spec.

DESedeKeySpec Contiene la especificacion para una clave DES-EDE.
DESKeySpec Contiene la especificacion para una clave DES.

PBEKeySpec Almacena una contrasena de la que puede obtenerse una clave. Esta forma
de generar claves se llama Encriptacion basada en contrasena (PBE: Password-Based
Encryption). Nuestra aplicacion la utiliza para comprobar el acceso de los usuarios, tal y
como veremos mas adelante. Para obtener una clave a partir de un objeto PBEKeySpec
hay que utilizar una clase "Factory”, bien SecretKeyFactory, bien KeyFactory.

PBEParameterSpec Contiene la especificacion de pardmetros a usar con criptografia ba-
sada en contrasena.

SecretKeySpec Especificacion para una clave secreta genérica. Puede usarse para obtener
una clave secreta en forma de objeto a partir de un conjunto de bytes (s6lo en el caso
de aquellas claves que puedan representarse de esta forma sin parametros de claves,
como DES).

2.2. Bouncy Castle C# Crypto API

Existen otras librerias criptograficas interesantes ademéas de JCE. Bouncy Castle es una
de ellas. Ofrece multitud de algoritmos y utilidades, y su funcionalidad, diseio y modo de
uso es muy similar a JCE. Esta libreria tiene ademas la ventaja de estar programada tanto
en Java como en C#, con lo que es una opcién muy a tener en cuenta para programadores de
ambos “mundos”, si bien la versiéon en Java esta un poco mas desarrollada en la actualidad.
En el desarrollo de la aplicacion se ha utilizado directamente la version C# para proporcionar
el algoritmo de clave piblica ElGamal.

Puede encontrarse méas informacién sobre esta libreria en:
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http://www.bouncycastle.org/
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Capitulo 3

La plataforma .NET

3.1. Introduccion

La plataforma .NET (o framework .NET) es una infraestructura para el desarrollo de
software creada por Microsoft en un intento de ofrecer solucién a algunos problemas de
programacion actuales, como son la administracion de codigo, la programacion para Internet
o la integracion de codigo programado en distintos lenguajes. Segin la propia Microsoft,
.NET se disen6 para satisfacer los siguientes objetivos:

= Proporcionar un entorno de programaciéon orientada a objetos consistente para cual-

quiera de las tres posibilidades que surgen a la hora de desarrollar aplicaciones:

1. el codigo objeto se almacena y ejecuta localmente,
2. se ejecuta localmente pero estd distribuido en la red,

3. se ejecuta remotamente.
= Proporcionar un entorno de ejecucion de codigo que:

1. minimice el software necesario y los conflictos entre versiones,

2. garantice la ejecucion segura de codigo, incluyendo el creado por terceros (en el
que no se confia plenamente),

3. elimine los problemas de rendimiento de los lenguajes interpretados y script.

= Hacer homogéneo el trabajo del desarrollador a través de distintos tipos de aplicaciones,
ya sean basadas en Windows o en la web.

= Hacer posible la comunicaciéon entre software creado en la plataforma y aplicaciones
desarrolladas en otros lenguajes.
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La plataforma retine un gran conjunto de lenguajes y servicios que simplifican en gran
medida el desarrollo de aplicaciones, y un entorno de ejecucion altamente distribuido (como
hemos visto en el primer punto de la lista), que permite crear aplicaciones robustas y escala-
bles. Los dos componentes principales de la plataforma son el Common Language Runtime
(CLR) y la biblioteca de clases.

3.2. Common Language Runtime

A primera vista lo que mas llama la atenciéon de .NET es la posibilidad de utilizar dis-
tintos lenguajes de programacion, y combinar todo el c6digo producido para crear una sola
aplicacion. Esto es muy 1til a la hora de usar librerias: podemos invocar cédigo de cualquier
libreria creada en alguno de los lenguajes soportados por .NET, siempre que nuestro propio
codigo también se esté desarrollando en alguno de estos lenguajes. Para que un lenguaje
sea soportado por .NET debe tener y cumplir ciertas caracteristicas y reglas recogidas en la
Common Language Specification (CLS). A dia de hoy, alrededor de treinta lenguajes cumplen
esta especificacion, lo que quiere decir que pueden ser usados en la plataforma. Algunos de
los lenguajes soportados mas conocidos son:

Visual Basic

Visual C#

Visual J#

Visual C4++

Muchos lenguajes con algunos anos de historia (como Visual Basic, C++, Pascal, etc.)
han sido adaptados a la CLS para poder ser utilizados en .NET.

Visto todo esto, ;como se consigue esta integracion de lenguajes? El CLR es el entorno
de ejecucion en el que se cargan las aplicaciones. Este entorno descansa sobre una méaquina
virtual, al estilo de Java, capaz de interpretar un cédigo intermedio denominado inicial-
mente MSIL (Microsoft Intermediate Language) y renombrado después como CIL (Common
Intermediate Language). El compilador de cada lenguaje traduce el codigo de alto nivel a
MSIL. Por tanto, aunque desarrollemos co6digo en distintos lenguajes adaptados a .NET, éste
siempre se traduce a MSIL, que es interpretado en la maquina virtual.

La méquina virtual interpreta el codigo MSIL con ayuda del llamado “compilador JIT”
(Just-In-Time) o “jitter”. Este genera el codigo real que se ejecuta en la plataforma instalada
en la computadora. La compilacion JIT la realiza el CLR a medida que se van invocando los
métodos del programa. El coédigo ejecutable obtenido se va almacenando en la memoria caché

48



Sistema de almacenamiento cifrado La plataforma .NET

de la computadora. En este sentido la maquina virtual .NET es distinta a la de Java, ya que
aqui la interpretacion no es estricta: el codigo solo es compilado la primera vez que se llama
al método al que pertenece. Esto hace el proceso mas eficiente y rapido, ademas de que, al
compilar dindmicamente, el jitter tiene mucha méas informacién sobre la maquina sobre la
que se esta ejecutando que un compilador estatico tradicional, con lo que puede optimizar en
mayor medida la ejecucion. Microsoft piensa incluso que en un futuro, jitters mas elaborados
conseguiran que el codigo interpretado de esta forma sea mas eficiente que el ejecutado.

Por otra parte, el CLR cuenta, entre otras ventajas, con un “recolector de basura”, esto
es, un modulo que se encarga de analizar el codigo y liberar aquellas direcciones de memoria
que ya no van a ser usadas (direcciones asignadas a objetos a los cuales no se vuelve a hacer
referencia durante la ejecucion), compactando la memoria dinamica.

Dicho esto, no todo son ventajas: a dia de hoy, el uso de una maquina virtual, recolecciéon
de basura y otras caracteristicas adicionales implican un mayor consumo de recursos durante
la ejecucion, lo que se traduce un incremento de las necesidades de memoria y tiempo de
ejecucion.

El hecho de usar una maquina virtual proporciona también la posibilidad de hacer la
plataforma .NET portable. Para ejecutar codigo .NET en otros sistemas operativos distintos
de Windows debe existir una version del CLR compatible con dicho SO. “Mono” es una
version en codigo abierto, atin en desarrollo, para Linux, Unix, Mac OS X, Solaris, FreeBSD
y Windows:

http://www.mono-project.com

Otro proyecto en marcha es “Portable. NET”, que soporta los mismos sistemas operativos y
gran variedad de arquitecturas:

http://www.gnu.org/projects/dotgnu/pnet.html

En cierto sentido, .NET adopta una filosofia opuesta a Java. Java apuesta por el concepto
“un lenguaje - varias plataformas” (entiéndase ahora plataforma como sistema operativo),
mientras que .NET parte de la idea “varios lenguajes - una plataforma”. Con la aparicién de
CLRs para otros sistemas operativos, esta idea se ha ampliado a “varios lenguajes - varias
plataformas”.

3.3. La biblioteca de clases

La biblioteca de clases (también llamada BCL, Libreria de Clase Base) es un conjunto de
librerias orientadas a objetos que alberga una enorme cantidad de tipos de datos y funciones
que pueden usarse para crear aplicaciones. Fue disenada por los creadores de .NET con la
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idea de facilitar el desarrollo de software, ofreciendo desde el principio una coleccién de tipos
de datos para ahorrar su codificacion al programador. Esto propicia atin mas la abstraccion
y la programacion a alto nivel.

Las clases diseniadas permiten acceder a los servicios ofrecidos por el CLR y a las funcio-
nalidades méas frecuentemente usadas a la hora de escribir programas. Ademés, a partir de
estas clases el programador puede crear segin sus necesidades otras nuevas que se integren
con el resto de la biblioteca. Para ello se desarroll6 un sistema de tipos universal, el Common
Type System (CTS), que es el que facilita la interaccion entre las clases predefinidas y las
del programador. E1 CTS es un conjunto de reglas que han de seguir las definiciones de tipos
de datos para que el CLR las acepte. Esto implica que aunque cada lenguaje posea su propia
sintaxis para declarar tipos, el codigo MSIL resultante se adapta a las reglas del CTS.

Comoquiera que la biblioteca de clases es muy amplia y el uso de la herencia propicia la
jerarquizacion, ésta se divide en namespaces, que vienen a ser librerias que agrupan clases
relacionadas o con funcionalidades similares. Estos espacios de nombres estan jerarquizados,
siendo la raiz el namespace System. A continuacién mostramos algunos de ellos:

System Contiene clases basicas usadas frecuentemente y tipos de datos bésicos, tablas,
excepciones, el recolector de basura, entrada/salida por consola, conversion de tipos de
datos, etc.

System.Collections Colecciones de datos més comunes, como pilas, colas, listas enlazadas,
tablas hash, etc.

System.Data Empleado para el manejo de bases de datos.
System.IO Manipulacién de archivos y otros flujos de datos.
System.Net Comunicaciones en red.

System.Runtime.Remoting Invocacion de objetos remotos. Usada en la creacion de apli-
caciones distribuidas.

System.Runtime.Serialization Clases usadas para serializar y deserializar objetos. La
serializacion es la transformacion de objetos de su forma habitual a secuencias de bytes,
ya sea para almacenarlos en un archivo o en memoria, o enviarlos a través de la red.

System.Windows.Forms Creacion de interfaces graficas de usuario (GUIL: Graphic User
Interface) basadas en ventanas para aplicaciones estandar.

System.Security Acceso a la politica de seguridad por la que se rige el CLR.

La lista completa de namespaces puede encontrarse en
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http://msdn2.microsoft.com/en-us/library /ms229335.aspx

La biblioteca esta escrita enteramente en MSIL, por lo que puede usarse en cualquier len-
guaje que se adapte a la Common Language Specification. Ademas, desde cualquier lenguaje
se usa la misma sintaxis de invocacion.

3.4. El lenguaje C#

C+#, o Visual C#, suele ser referido como el lenguaje nativo de .NET, ya que, a diferencia
de muchos otros que simplemente han sido adaptados para la plataforma, éste fue creado
especificamente para ella. Fue creado por Scott Wiltamuth y Anders Hejlsberg para Microsoft,
apareciendo en 2001.

En su concepcién se tomaron en cuenta varias premisas que influirian decisivamente en
el resultado final:

= Sencillez: al estar escrito especificamente para .NET, C# elimina algunas caracteristi-
cas presentes en lenguajes anteriores, innecesarias para la nueva plataforma (macros,
herencia miltiple, multiples operadores de acceso a datos como — o ::). Ademas, ma-
neja un conjunto muy reducido de palabras clave, sin por ello perder capacidad de
expresion.

= Modernidad: C# incorpora elementos que se han demostrado muy ttiles en otros len-
guajes, como la inclusion de un tipo bésico “string” para cadenas, la instruccién “fo-
reach” para recorrer colecciones facilmente, un tipo de dato “decimal” para operaciones
con numeros reales de alta precision, el concepto de “propiedad” (mecanismo para leer,
escribir o calcular un campo privado de un objeto), etc.

= QOrientacion a objetos.

= Soporte para internacionalizacion.

= Muy enfocado a la ingenieria de software.

» Eficiencia: si bien C# no es tan rapido en su ejecucion como C o C++ (recordemos que
depende de una maquina virtual), y el codigo incluye numerosas restricciones (aunque
transparentes al programador), es posible limitar estas restricciones manipulando los

objetos a través de punteros, lo que puede ser muy conveniente en situaciones donde se
requiera gran velocidad de procesamiento.
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» Facil aprendizaje: la sintaxis es similar a C++ y Java, dos lenguajes muy extendidos,
por lo que por lo que teniendo conocimientos previos de estos la adaptacion al nuevo
lenguaje es casi inmediata.

Ademas, el lenguaje hereda otras caracteristicas de la plataforma .NET, a través del CTS:

» La propia orientacion a objetos (OO): esta es una caracteristica indispensable en cual-
quier lenguaje moderno, dado el alto nivel de abstracciéon que proporciona. Respecto
a otros lenguajes orientados a objetos, el enfoque de C# es mas puro, ya que absolu-
tamente todos los tipos de datos en él son objetos (en Java existen los tipos de datos
simples, con lo que se rompe un poco la idea de OO), si bien es verdad que, por otra
parte, s6lo se permite la herencia simple por motivos de sencillez. La herencia multi-
ple de C+-+ suele aportar mas problemas que soluciones. De todas formas, atin puede
simularse ésta mediante la implementacion miltiple de interfaces.

s Gestion automatica de memoria: comoquiera que el CLR hace uso del recolector de
basura, no es necesario insertar instrucciones de destrucciéon de objetos. Adn asi, el
lenguaje incluye la instruccién “using” para este propoésito, ya que la recolecciéon de
basura se realiza de forma asincrona y s6lo cuando el recolector se activa.

= Seguridad de tipos: C# incluye mecanismos que permiten asegurar que los accesos a
tipos de datos y las conversiones siempre se realicen correctamente. Una de las carac-
teristicas que exhiben los lenguajes que adoptan la CLS es que todos los tipos de datos
siempre derivan de la clase base System.Object (a diferencia de Java, esto es aplicable
también a los tipos basicos. De esta forma conseguimos, como se ha comentado antes,
que todos los tipos de datos sean objetos).

El diseno de C# recoge todo lo aprendido de lenguajes orientados a objetos previos
(principalmente Java y C++), intentando incluir lo mejor de estos y evitar sus defectos,
anadiendo, por otra parte, caracteristicas nuevas. De hecho, se considera como la respuesta
definitiva de Microsoft a Java (después de los intentos fallidos con J++ y J#). Ademés, el
hecho de formar parte de la plataforma .NET y tener acceso a sus servicios y su biblioteca
de clases (de hecho, C# no cuenta con mas bibliotecas predefinidas que esta) le proporciona
una gran versatilidad, pudiendo ser usado para casi cualquier proposito.

A la hora de elegir un lenguaje de la plataforma .NET para el desarrollo de la aplicacion se
tuvo en cuenta la decision de utilizar la libreria criptografica de Java, por lo que se necesitaba
un lenguaje muy similar a éste. C# tiene un gran parecido a Java, tanto en su vision de la
orientacion a objetos como en su sintaxis y, lo mas importante, por la gran similitud de sus
tipos de datos.

A continuaciéon mostramos la implementacion de un programa sencillo similar al clasico
“HelloWorld” como ejemplo de la sintaxis:
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using System;

namespace Ejemplo

{

class Saludo

{

private string fraseSaludo;

public Saludo()

{
}

public Saludo(string frase)

{

fraseSaludo = frase;

}

string FraseSaludo

{

get

{

return fraseSaludo;

}

set

{

fraseSaludo = value;

}
}

public void saluda()

{

Console.WriteLine(fraseSaludo);

}

static void Main()

{

Saludo objetol = new Saludo(“jHola Mundo!”);
objetol.saluda();

Saludo objeto2 = new Saludo();
objeto2.FraseSaludo = “Hasta pronto”;
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objeto2.saluda();

}
}
}

3.5. IKVM.NET: Java en .NET

La plataforma .NET no soporta la ejecucion de codigo Java, ya que ni el CLR implementa
la méaquina virtual de Java (JVM: Java Virtual Machine) ni éste ultimo esta definido segin
las reglas de la Common Language Specification (por lo que el CLR no puede interpretarlo).
Esto implica que ambas plataformas son incompatibles. Bien es verdad que .NET soporta el
lenguaje J## disenado por Microsoft en un intento de imitar al lenguaje de Sun, y que cierta
integracion es posible, pero esto no elimina el hecho de que no podamos usar la biblioteca
de clases de Java en .NET. En J# ésta es sustituida por la BCL. De hecho, J# viene a ser,
grosso modo, simplemente sintaxis Java ejecutandose sobre el CLR y usando la BCL.

Este hecho supone un problema si se desa usar la plataforma .NET conjuntamente con la
libreria JCE. Afortunadamente, el proyecto IKVM ofrece una solucién al problema.

IKVM es una implementaciéon de Java para la plataforma .NET. Esto quiere decir que el
CLR puede interpretar cédigo binario Java. Mas en profundidad, IKVM es una implementa-
cion de la plataforma Java corriendo sobre el framework .NET. Este proyecto no depende de
Microsoft o Sun, sino que es el resultado de la iniciativa privada de Jeroen Frijters.

IKVM se compone de:

= Una maquina virtual de Java implementada en .NET
= Una implementacion de la libreria de clases de Java para .NET
= Herramientas para posibilitar la compatibilidad Java - .NET.

Todos estos elementos estan compilados como librerias dindmicas .dll para posibilitar a
la plataforma su lectura. Las dos méas importantes son:

IKVM.Runtime.dll Incluye, entre otras cosas, la implementacion de la maquina virtual
de Java y de un compilador Just-In-Time (definido més arriba, al comentar el CLR),
que compila cédigo binario Java a MSIL.

IKVM.GNU.Classpath.dll Basicamente es una version del GNU.Classpath (lo veremos
méas adelante) compilada en dll. GNU Classpath no forma parte de IKVM, pero es
necesario para utilizar la libreria de clases de Java.
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Tres son las formas en que IKVM puede usarse. La primera es como un substituto de la
JVM, para interpretar aplicaciones escritas en Java. La segunda es la inclusion de librerias
Java en aplicaciones desarrolladas en .NET. IKVM genera librerfas .dll, legibles por el CLR,
a partir de librerias .jar. Este es el llamado modo “estatico”. El codigo binario de Java se
compila a MSIL y se almacena en la .dll. Las clases compiladas pueden entonces llamarse
como si formasen parte de una libreria .NET. Este es el uso que se le ha dado en el proyecto.

Finalmente, el tercer uso que puede darse a IKVM es el de desarrollar aplicaciones com-
patibles con .NET en coédigo Java puro. Es decir, crear programas en Java que pueden ser
ejecutados por el CLR. Este es el modo “dinamico”. El cédigo binario Java es traducido “al
vuelo” (es decir, en tiempo de ejecucion) a MSIL e interpretado por el CLR.

Para mayor informacién puede visitarse

http://www.ikvm.net

GNU Classpath

GNU Classpath es un conjunto de librerias de cédigo abierto para su uso en Java que
incluye una implementacion propia de la biblioteca de clases. IKVM la usa en forma de li-
breria compilada como .dll (modo estético) para dar acceso a dicha biblioteca desde .NET.
El proposito de los desarrolladores de GNU Classpath es crear codigo libre, ya que el pro-
porcionado por Sun no lo es. Es importante resaltar que GNU Classpath no forma parte de
IKVM: IKVM simplemente hace uso de ella. Puede hallarse méas informaciéon en

http://www.gnu.org/software/classpath /home.html

Esta implementacion es totalmente fiel a la biblioteca de clases original de Java, si bien
existen algunos “huecos” que no han sido implementados, aunque no afectan a las clases que
se usaran para el desarrollo de la aplicacion. En la siguiente web se muestra una comparativa
entre ambas bibliotecas:

http://www.kaffe.org/ stuart/japi/htmlout /h-jdk14-classpath.html

De este modo, puesto que GNU Classpath incluye todas las clases relativas a JCA y JCE,
lo tinico que debemos hacer para tener acceso a ellas es incluir el archivo “IKVM.GNU.Classpath.dll”
en la aplicacion, para que el CLR tenga acceso a ella.
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Capitulo 4

Manual de usuario

La aplicacién que se presenta crea una carpeta en el sistema de archivos destinada a
almacenar aquellos archivos que el usuario considere de valor. Estos archivos son cifrados
automaticamente por la aplicacion al ser movidos o copiados en la carpeta. Al sacarlos de
ella, el programa genera una copia descifrada del archivo original. Asimismo, a la hora de
cifrar puede elegirse qué otros usuarios de la aplicacion tendran acceso a dicho archivo o,
dicho de otro modo, podran descifrarlo.

4.1. Requisitos

La aplicacion esta destinada en principio a los sistemas operativos de la familia Windows
en procesadores x86. Se recomienda su uso en Windows XP.

La aplicacion necesita el software .NET Framework 2.0 para funcionar. El proceso de
instalacion la descargard de Internet si no se encuentra instalado en el sistema operativo.
NET Framework 2.0 funciona exclusivamente en sistemas Windows, si bien existe una ver-
sion paralela para otros sistemas operativos, llamada Mono. Mono funciona en Linux, Unix,
Solaris, Mac OS X, BSD e incluso Windows. Por otra parte, también soporta distintos tipos
de arquitectura. La aplicacion, pues, puede ejecutarse sobre estos sistemas operativos y ar-
quitecturas si se sustituye .NET Framework 2.0 por Mono. Para méas informacién sobre esta
version, puede consultarse

http://www.mono-project.com/
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4.2. Pertiles de usuario

Para poder utilizar la aplicacion es necesario instalarla y crear una cuenta de usuario. Para
no confundir este término con el de “cuenta de usuario del sistema operativo” nos referiremos
a ¢l en adelante como “perfil de usuario”. Una vez creado el perfil podremos acceder al
programa, cifrar y descifrar archivos y conceder permisos sobre éstos a otros usuarios.

Cada perfil de usuario cuenta con un nombre de usuario y una frase de acceso al programa,
para asegurar que nadie excepto el usuario que cifr6 los archivos (y aquellos con permiso)
tenga acceso a ellos. Una frase de acceso es una contrasena larga, que permite espacios. Por
motivos de seguridad la longitud minima de esta frase es de 6 caracteres.

Cada usuario posee ademaés, aunque esto es transparente a él, dos pares de claves asimétri-
cas, utilizadas para proteger la informacion de los archivos cifrados y la gestion de permisos.
Una es una clave RSA de 1024 bits y la otra El Gamal de 512. Con estas claves ademés se
comprueba el acceso del usuario a la aplicacion.

4.3. Estructura de un archivo cifrado

Un archivo cifrado por la aplicacion tiene una estructura que podriamos llamar autocon-
tenida, ya que guarda toda la informacion de cifrado en si mismo, asi como los permisos, no
siendo necesario el conocimiento previo de pardmetros de encriptado para descifrarlo.

Cada archivo se encripta con un algoritmo de cifrado simétrico por bloques. El cifrado se
lleva a cabo en modo CBC (Cipher Block Chaining), y el altimo bloque se rellena antes de
cifrar mediante el esquema de padding PKCS#5. Dado que el modo CBC utiliza un vector
de inicializacion para el primer bloque la aplicaciéon genera uno aleatorio, y lo almacena en
el archivo junto a la informacion cifrada.

La clave de cifrado es generada también de forma aleatoria antes de cifrar, pero ésta
debe almacenarse en algin lugar seguro para poder desencriptar la informaciéon més tarde.
La solucién que se ha adoptado es incluir dicha clave también en el propio archivo: aqui es
donde entran en juego las cabeceras.

Una cabecera es una estructura que almacena un nombre de usuario junto a la clave
simétrica con la que se cifro6 el archivo y el nombre del algoritmo utilizado. Como necesitamos
proteger esta informacion para evitar que cualquiera tenga acceso a ella, la cabecera se cifra
con un algoritmo asimétrico. Para ello se utiliza una clave piblica del usuario dueno de la
cabecera. Para descifrar la cabecera bastara con usar la clave privada del mismo usuario.
Con esto conseguimos incluir la clave simétrica en el mismo archivo, ocultandola de forma
que so6lo la persona que la cifr6 tenga acceso a ella.

La adopcién de este sistema de cabeceras nos permite ademas dar acceso al archivo a
otros usuarios. Esto se consigue incluyendo cabeceras adicionales. Todas las cabeceras con-
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Cahecera Usuario 1 Caheceras
Nombre
Algoritmo simétrico - Cahecera
Cifrado
> RSA o H Usuario 1
Parametros algoritmo ElGamal cifrada
Clave simétrica
K
Cabecera
Usuario n
cifrada

Figura 4.1: Esquema de las cabeceras

tienen la misma informacion (clave simétrica, parametros de cifrado y nombre del algoritmo
simetrico), diferencidandose solo en el nombre de usuario, que debe coincidir con aquél a quien
se quiere dar permiso de acceso al archivo. Cada clave se cifra con la clave piblica del usuario
correspondiente. Asi, cuando un usuario quiera tener acceso al archivo, la aplicacién reco-
rrerd las distinas cabeceras intentando descifrarlas con la clave privada de éste hasta que
tenga éxito. Entonces extraera la clave simétrica y los parametros de cifrado para recuperar
la informacién original. Si en el archivo no existe una cabecera para el usuario entonces le
serd imposible descifrarlo.

Como medida de seguridad adicional, para garantizar la integridad de la informacion, al
final del archivo se anade una firma RSA-SHA1 de la informacién original. Al descifrar ésta
se verifica la firma, para detectar posibles modificaciones realizadas por atacantes.

Los archivos cifrados por la aplicacion tienen la extension .cifrado.

4.4. Archivos del sistema

La aplicacion utiliza dos archivos para gestionar el acceso de los usuarios.

listaClaveSistema.lcs

Este fichero se utiliza para controlar el acceso de los usuarios a la aplicaciéon. En él encon-
tramos una lista de estructuras de clave del sistema. Cada una de estas estructuras consta
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Cabeceras

Nombre del firmante (cifrado, ECB)

Longitud VI cifrado {en claro)

VIl (cifrado, ECB)

Longitud archive original cifrado (en claro)

Archivo original (cifrado, CBC)

Firma

Figura 4.2: Estructura de un archivo .cifrado

de un nombre de usuario y una clave simétrica DES, la cual llamaremos clave del sistema.
Toda la estructura se cifra con la clave piblica RSA de 1024 bits del usuario correspondiente.
Asi, cuando el usuario inicie la aplicacién, ésta generara un par de claves RSA y El Gamal
a partir de su frase de acceso (esta operacion la veremos mas adelante). La clave privada
RSA generada se utilizard para descifrar alguna de las estructuras presentes en el archivo. Al
usuario se le permitira el acceso si se tiene éxito en el descifrado y su nombre coincide con el
incluido en la estructura.

+— Hombre Clave del si (DES) listaClaveSistema.lcs

‘ Usuario 1 HHHH‘ H ‘ HHHHHHHHH Ci;gi:o Estructura Usuario 1 cifrada

Estructura Usuario 2 cifrada

| Estructura Usuario 3 cifrada
Ki .

Estructura Usuario n-1 cifrada

Estructura Usuario n cifrada

Figura 4.3: Formato del archivo listaClaveSistema.lcs
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usuarios.usr

El archivo usuarios.usr hace las funciones de una agenda telefénica. En él se guardan los
datos de todos los usuarios que tienen acceso a la aplicacion y los de aquellos que pueden
recibir permisos sobre archivos (supongamos que tenemos las claves publicas de otras personas
y queremos enviarles un archivo .cifrado. Estos datos se importan desde arhivos .usr). Estos
datos estan almacenados en una estructura llamada Usuario, y son el nombre de usuario,
una direccion de e-mail y las claves publicas RSA y El Gamal del usuario. Todo el archivo
se cifra con la clave del sistema, descrita en el apartado anterior. Téngase en cuenta que
el cifrado se aplica al archivo como una sola unidad, no estructura a estructura como en
listaClaveSistem.lcs. Cuando el usuario inicia la aplicacion el fichero se descifra, quedando la
lista de estructuras en memoria. De esta forma, si éste quiere dar permisos sobre un archivo
a otros usuarios la aplicacion utiliza las claves piiblicas de cada uno de ellos contenidas en la
lista.

usuarios_usr

Nombre

E-mail
TTTTTTTT TTTTTTTT

Clave piblica RSA

Clave piblica EIGamal

) Cifrado > Archivo
DES cifrado

Nombre

E-mail Ks:
TTTTTTTT TTTTTTTT

Clave piblica RSA

Clave piblica ElIGamal

Figura 4.4: Formato del archivo usuarios.usr

4.5. Instalacion

Basta con ejecutar el archivo “setup.exe”. El programa de instalaciéon preguntara la ruta
de instalacion, y creara el directorio “C:\CarpetaCifrada”.
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|ntroduzca su nombre de usuano:

[ntroduzca su frasze de acceso;

Aoeptar I | Salir |

Figura 4.5: La aplicacion pide una frase de acceso

Ci\CarpetaCifrada activada

(D@D o 12040

Figura 4.6: Icono de la aplicaciéon en la bandeja del sistema

Cuando iniciemos la aplicaciéon por primera vez se nos pedird que creemos un perfil de
usuario nuevo. Seguidamente se crearan los archivos “usuarios.usr” y “listaClaveSistema.lcs”
con estos datos.

4.6. Acceso a la aplicaciéon

Al iniciar el programa se nos pediran un nombre de usuario y una frase (figura 4.5).
Si éstos son validos el programa comenzard a ejecutarse en la bandeja del sistema, bajo la
apariencia del icono con forma de llave mostrado en la figura 4.6.

El método para la comprobacion de la frase es el siguiente: se transforma la frase a bytes y
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Par claves ElGamal

Frase de acceso 4>| Piblica | Privada |

|:|:|:|:|:|:|:|:|:|:|:| Par claves RSA
| Piblica | Privada |

Hombre Usuario i_[ﬂ
listaClaveSistema.lcs L
P —— Acceszo permitido

--------- ~ cnessoms [TTTI[TTTTT

—

Usuarios.usr L[ﬂ

Usuarios

Harhien
dn

Figura 4.7: Proceso de validaciéon del usuario que inicia la aplicacion

se realiza un resumen de ella. El resultado se utiliza para generar los pares de claves RSA de
1024 bits y El Gamal de 512 bits del usuario, de forma que usando la misma frase se generan
siempre las mismas claves. La clave privada RSA se utiliza entonces para intentar descifrar
alguna estructura de clave del sistema del archivo listaClaveSistema.lcs. Si se consigue y el
nombre de usuario introducido coincide con el hallado en la estructura entonces el inicio de
sesion ha tenido éxito. Se recupera la clave simétrica DES del sistema y con ella se descifra
el archivo usuarios.usr. Si los nombres de usuario no coinciden entonces es que los datos de
inicio de sesién eran erréneos, bien el nombre de usuario, bien la frase de acceso. En este caso
la aplicacién se cierra.

Del parrafo anterior se deduce la intima relacion entre la frase de acceso y los pares de
claves de cada usuario. Si el usuario decide cambiar su frase de acceso cada cierto tiempo
(habito recomendable por motivos de seguridad), también sus claves asimétricas cambiaran.

4.7. Cifrado

Una vez identificados como usuarios véalidos podemos usar la carpeta segura de forma
activa, es decir, cifrando y descifrando archivos. La carpeta segura es C:| CarpetaSegura.
Para cifrar un archivo en la carpeta simplemente lo introducimos en ella, ya sea copiandolo
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o moviéndolo. En el primero de los casos el archivo original permanecera donde se encontraba,
generandose una copia cifrada. En el segundo caso el archivo original desaparecera, quedando
cifrado dentro de la carpeta.

____—J Erasmus ’J Frogram Flies ‘—/—J prue
/J swsebup ,J SYSTEM SV /J Uniiv

Quitarraipg
CarpetaCifrada T ST R 497
L || ImagenIPEG

by

Al colocar el archivo en la carpeta la aplicaciéon nos pedird qué parametros de cifrado
queremos usar. Estos pardmetros son tres. En primer lugar debemos indicar a qué usuarios
queremos dar permiso de acceso al archivo, es decir, quiénes podran descifrarlo. Por defecto el
programa coloca al usuario que esta cifrando como tinico, pero pueden anadirse mas. Para ello
simplemente seleccionamos uno de ellos y pulsamos el botén con la flecha derecha. Podemos
repetir este proceso con todos los usuarios que queramos. Para eliminar a un usuario de la
lista de permisos basta con seleccionarlo y pulsar el boton con la flecha izquierda. El usuario
volverd a la lista de aquellos que no tienen permiso de acceso sobre el fichero.

En segundo lugar debemos elegir un algoritmo simétrico para cifrar la informacion. Los
algoritmos y sus longitudes de clave ofrecidos son:

DES Longitud de clave fija de 64 bits.
DES-EDE Longitud de clave fija de 64 bits.
AES Longitudes de clave: 128, 192 y 256 bits.
Blowfish Longitudes de clave: 128 y 320 bits.

Por tltimo el programa nos pide un algoritmo asimétrico o de clave publica. Aquellos que
podemos elegir son:

RSA Longitud de clave de 1024 bits.
El Gamal Longitud de clave de 512 bits.
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Parametros de cifrado

Permisos del archivo

Usuarios Usuarios con permiso
usuariod usuariol
- usuarioz

Algoritmo simétrico Algoritmo de clave plblica
Algoritmo Algoritmo

AES v El Gamal v
Longitud de clave

128 v

e —

128

192

256

| Aceptar H Cancelar ‘

Figura 4.8: Pardmetros de cifrado antes de encriptar

Una vez hecho esto pulsamos Aceptar. El archivo original aparecera en la carpeta mien-
tras se genera el archivo cifrado. Una vez el proceso de encriptado haya terminado el archivo
original desaparecerd de ésta. La duracion del proceso dependera principalmente del tamano
del archivo y del algoritmo simétrico elegido. Las cabeceras y la firma incrementan la longitud
del archivo original, pero de forma trivial.

4.8. Descifrado

El proceso de descifrado es trivial. Basta con copiar o mover el archivo fuera de la carpeta
segura. La aplicaciéon buscara una cabecera que pueda descifrarse con la clave privada del
usuario y, en caso de tener éxito, descifrara la informacion con la clave simétrica obtenida.
Se generard una copia del archivo en claro, siendo eliminado el archivo cifrado de la carpeta
destino. Si el usuario copia el archivo cifrado fuera de la carpeta siempre quedara una copia
dentro de ésta. Si el usuario no tiene permisos sobre el archivo, en el caso de haberlo movido
la aplicaciéon lo devolverd al interior de la carpeta cifrada. En el caso de haberlo copiado
simplemente eliminard la copia cifrada. Al igual que en el cifrado, la duracién del proceso de
descifrado dependera del tamano del archivo y del algoritmo simétrico con que se encripto.
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) CarpetaCifrada g@
'IV'

Archivo  Edicién  Ver Favoritos Herramientas  Ayuda

Quawss - () (F Deosaueds [ Carpetas X ¥ &=

Direccion | () C:\CarpetaCifrada v/ ﬂ Ir

1 objetos 30,4 KB J MipC

Figura 4.9: Archivo .cifrado

4.9. Administracion de usuarios

La aplicacion permite crear nuevos usuarios, ver informacion sobre los existentes y eli-
minarlos. Tambien permite modificar nuestros propios datos. Por ejemplo, podemos decidir
cambiar nuestra frase de acceso, bien como simple rutina cada cierto tiempo por motivos de
seguridad, bien porque nuestras claves privadas han sido comprometidas. Al cambiar la frase
se modificaran también nuestros pares de claves RSA y El Gamal.

4.10. Cierre de la aplicacion

Para desactivar la carpeta segura basta con seleccinar la opcion Salir del icono de la llave
en la bandeja del sistema. Hecho esto los archivos cifrados no se descifraran al extraerlos de
la carpeta, ni ningln otro se cifrara al introducirlo en ella.

Es recomendable mantener activada la carpeta sélo cuando estemos realizando operaciones
de cifrado o descifrado. La aplicacién deberia mantenerse cerrada mientras no sea necesario
acceder a los archivos de la carpeta, o crear otros nuevos.
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Figura 4.10: Descifrando un archivo

4.11. Desinstalacion

El programa puede desinstalarse desde la utilidad “Agregar o quitar programas” del panel
de control. Debe buscarse “Sistema de almacenamiento cifrado” en la lista y pulsar Qui-
tar. Una vez completada la instalacion la carpeta en la que la aplicacién estaba instalada
permanecerd. Es importante que nosotros mismos eliminemos esta carpeta y su contenido.
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